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Abstract

Abstract

The market’s expectations in enterprises rise steadily. Consequently the re-
quirements for the IT increase in the same extent. Organisation should react
flexibly and customer-oriented on the market and permanent presence is re-
quired. Using information technology can help to optimise organisation’s

competences, business targets and to improve continuously processes.

IT models can help to meet these requirements and to support the manage-
ment of IT processes. Two Best Practice Models prevail on the market, which
are introduced in this diploma thesis: CobiT and ITIL. They help the organisa-
tion in supporting some areas like security, development, project manage-
ment, monitoring and strategic development. Furthermore these two models
help to introduce, implement, manage and control those processes.

However, a number of different models are established on the market. This
fact makes it difficult for the management to find the adequate Best Practice
Model for the organisation. Therefore this diploma thesis is supposed to help
to increase the transparency and comparability, by creating a mapping paper,
which maps ITIL to CobiT. In this comparison it becomes apparent, which
areas from CobiT are covered by ITIL and which topics are not. Nevertheless
the organisation has to decide on its own, which standard supports and man-

ages optimally the most vital processes of the organisation.

As soon as a suitable model was chosen, the next step is to establish it in the
organisation. Adequate and overall planning is crucial at this stage. Aims,
targets, periods, processes, risks, roles and responsibilities have to be de-
fined and awareness for the new IT model needs to be created. The next
step is to implement the Best Practice Model in order to ensure the success
of the model and to guarantee the economic survival of the enterprise.

12



Kurzfassung

Kurzfassung

Mit der steigenden Erwartungshaltung des Marktes an Unternehmen wach-
sen auch die Anforderungen an die IT. Unternehmen sollen flexibel am Markt
reagieren kdnnen, kundenorientiert handeln und permanent verflgbar sein.
Der Einsatz von Informationstechnologie kann Unternehmen helfen, ihre
Kernkompetenzen und in weiterer Folge auch ihre Geschaftsziele zu optimie-

ren.

Um diesen Anforderungen gerecht zu werden, kdnnen IT Modelle helfen, das
Management von Prozessen umfassend zu unterstitzen. Zwei der bekann-
testen Best Practice Modelle sind CobiT und ITIL. Diese helfen gewisse Be-
reiche einer Organisation wie zum Beispiel Sicherheit, Entwicklung, Projekt-
management, Uberwachung oder strategische Planung allumfassend zu
handhaben.

Aufgrund der Anzahl von verschiedenen Modellen am Markt ist es aber be-
sonders flr das Management schwierig zu wissen, welche Bereiche von wel-
chem Standard abgedeckt werden und so soll diese Diplomarbeit helfen, die
Transparenz und Vergleichbarkeit der Beiden Standards ITIL und CobiT zu
erhdéhen. Durch den Vergleich wird deutlich, welche Bereiche von CobiT
durch ITIL abgedeckt und welche Themen von ITIL nicht behandelt werden.
Jedes Unternehmen muss aber flr sich abstimmen, welcher Standard sich
am besten eignet und die wichtigen Prozesse der Organisation optimal un-
terstitzt.

Wurde das passende Modell fir ein Unternehmen ausgewahlt, gilt es dieses
im Unternehmen zu etablieren. Hierflr ist eine ausreichende und umfassen-
de Planung notwendig. Ziele, Zeitrdume, Prozesse, Risiken und Verantwort-
lichkeiten missen definiert und das Bewusstsein der Mitarbeiter und Mitar-
beiterinnen flr den neuen Standard muss gebildet werden. Danach erfolgt
die Implementierung und in weiterer Folge missen Kontrollen etabliert wer-
den, um langfristig den Erfolg des IT Modells und somit auch des Unterneh-

mens zu gewahrleisten.
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Einleitung

1. Einleitung

1.1 Problemstellung

Der steigende Einsatz von Informationstechnologie in der heutigen Wirtschaft
stellt besondere Anforderungen an Unternehmen. Fir die Organisationen ist
es wichtig, dass die IT Ziele mit den Unternehmenszielen abgestimmt sind
und im Einklang zueinander stehen. Nur so kénnen Unternehmen die ver-

wendete Technologie optimal einsetzen und flexibel am Markt reagieren.

Die Umsetzung einer funktionierenden internen IT kann mit Hilfe von Stan-
dards gut unterstitzt werden. Diese Helfen notwendige Bereiche im Unter-
nehmen abzudecken und stellen Leitfaden flr die Einflhrung bereit. Fir die
Organisation ist es wichtig, jene Bereiche individuell umzusetzen, die zur op-
timalen Unterstltzung der Unternehmensziele dienen. Dies kann aber von
Unternehmen zu Unternehmen variieren. So legt ein Versicherungsunter-
nehmen auf andere Bereiche wie ein Softwareunternehmen wert. Diese Ge-
biete gilt es zu identifizieren und danach sollte ein Modell ausgewahlt wer-
den, das die Bereiche in optimalem Umfang und Detaillierungsgrad unter-
stitzt. Aufgrund der vielen verschiedenen Best Practice Anséatze, die am
Markt etabliert sind, ist es fir das Management oft nicht leicht zu erkennen,
welche Anforderungen durch welche Standards abgedeckt werden und in

wieweit sich Modelle Uberschneiden oder ineinander eingebettet sind.

Diese Diplomarbeit soll die Transparenz und Vergleichbarkeit verschiedener
Standards, insbesondere der beiden bekanntesten Best Practice Anséatze
ITIL und CobiT, erhéhen. Diese behandeln verschiedene Bereiche und Ebe-
nen, von der strategischen Planung bis zur operativen Umsetzung, Uberlap-
pen sich aber auch teilweise. Oft ist nicht klar, welcher Standard sich beson-
ders gut fir die Umsetzung gewisser Bereiche eignet, oder welcher Standard
Uber welchen Detaillierungsgrad verflgt. Deshalb soll diese Diplomarbeit ei-
ne Entscheidungshilfe bieten, welche Bereiche mit welchem Standard am

besten umgesetzt werden kdnnen.
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Einleitung

1.2 Motivation und Relevanz

Mit Hilfe dieser Arbeit soll Entscheidungstragern im Unternehmen, aber auch
Wirtschaftsprifern, Wirtschaftspriferinnen und Beratungsunternehmen ge-
holfen werden, sich einen Uberblick zu verschaffen, welche Bereiche eines
Standards durch einen anderen abgedeckt werden und welchen Detaillie-
rungsgrad diese besitzen. Eine optimale Ausnutzung der Standards hinsicht-
lich des jeweiligen Detaillierungsgrades ermdglicht Managern, den Interes-
senten eines Unternehmens die Relevanz von IT und IT Prozessen naher zu

bringen. Weiters kann die Effektivitat der IT besser gemessen werden.

Ein Vorgehensmodell fiir die Einflhrung der beiden Standards, ermdglicht
Unternehmen zu entscheiden, welches Best Practice Modell eingesetzt wer-
den soll.

1.3 Vorstellung des Unternehmens

Diese Diplomarbeit wird in Zusammenarbeit mit der KPMG Austria, die zu
der KPMG International Gruppe gehért, flr den Bereich Information Risk Ma-

nagement (IRM) verfasst.

KPMG International ist ein weltweiter Zusammenschluss von rechtlich und
wirtschaftlich selbstandigen Wirtschaftsprifungs- und Beratungsgesellschaf-
ten und eine der flhrenden internationalen Beratungsfirmen. Der Wortlaut
KPMG setzt sich aus den Namen der 4 Griinder zusammen: Klynveld, Peat,
Marwick und Goerdeler. Mehr als 100.000 Mitarbeiter in rund 150 Léandern
betreuen weltweit Klienten nach einheitlichen Qualitatsstandards, deren Ein-
haltung im Rahmen nationaler und internationaler Qualitatsreviews laufend
Uberprift und kontrolliert wird. [vgl. KPM-06-1, ,,Fakten und Zahlen‘]

Die KPMG Alpen-Treuhand Austria Gruppe ist das groBte Wirtschaftspri-
fungs- und Steuerberatungsunternehmen in Osterreich. Sie hat 13 Standorte
in denen rund 1.100 Mitarbeiter beschaftigt sind. [vgl. KPM-06-1, ,Overview’]

15



Einleitung

Die KPMG steht lhren Klienten in der Lésung von Problemen und allen wirt-
schaftlichen Fragen zur Seite und hilft bei der Ausfihrung von Auftragen in
den Bereichen Wirtschaftsprifung, Steuerberatung, Unternehmensberatung,
General Business, Information Risk Management, Financial Advisory Servi-
ces und einigen weiteren spezialisierten Fachbereichen. Kunden der KPMG
sind GroBunternehmen aus dem Banken- und Finanzsektor, dem Versiche-
rungsbereich, der Bauwirtschaft, der Industrie, dem Handel, der Energiever-
sorgungswirtschaft, Institutionen des o6ffentlichen Sektors sowie zahlreiche
Osterreichische Tochterunternehmen auslandischer Konzerne. [vgl. KPM-06-

1, ,Overview"|

1.4 Aufbau der Arbeit

Ziel dieser Diplomarbeit ist es eine qualitative Beurteilung der Abdeckung
von CobiT 4.0 durch ITIL zu treffen und in weiterer Folge daraus ein Vorge-

hensmodell flir die Umsetzung der beiden Standards zu entwerfen.

Nach der Einleitung werden im zweiten Kapitel deshalb Begriffe wie internes
Kontrollsystem und Service Management geklart. Weiters wird auf die beiden
Standards ITIL und CobiT eingegangen.

Im dritten Kapitel werden im ersten Schritt die Anforderungen aus ITIL in ein-
zelne zuordenbare Teile gegliedert. Diese identifizierten Information Requi-
rements werden den Control Objectives von CobiT zugeordnet. Im zweiten
Schritt wird der Abdeckungsgrad von CobiT durch ITIL beurteilt. Dies wird in

einer Mapping Tabelle dargestellt. Danach werden die Ergebnisse diskutiert.

Im vierten Kapitel wird ein Vorgehensmodell firr die beiden Standards erstellt,
der es Unternehmen oder Beratern ermdglicht eine Entscheidung welches
Best Practice Modell eingesetzt werden soll zu treffen. Hier ist auBerdem zu
klaren welche Vorteile und Risiken eine Einfihrung der Modelle mit sich
bringt, mit welchen Fragestellungen sich ein Unternehmen auseinanderset-

zen muss und unter welchen Vorraussetzungen welches Modell eingesetzt

16



Einleitung

werden soll um fir das Unternehmen langfristig die richtige Entscheidung zu
treffen.

Im letzten Kapitel werden die wichtigsten Ergebnisse zusammengefasst und
ein Ausblick fur die Zukunft gegeben.

1.4.1 Zentrale Fragestellungen

Diese Diplomarbeit soll insbesondere folgenden Fragestellungen auf den
Grund gehen. Es gilt herauszufinden, welche Bereiche des IT Managements
durch den Standard ITIL und welche durch CobiT abgedeckt werden. Das
heiBt, welcher Standard eignet sich gut um verschiedene Gebiete wie
z.B. strategische Planung, Entwicklung, Problemmanagement oder Change-

management umzusetzen.

Des Weiteren soll herausgefunden werden, welchen Detaillierungsgrad die
einzelnen Bereiche aus den beiden Best Practice Ansatzen haben. Das
heiBt, wie genau sind die einzelnen Prozesse, Anforderungen, Ziele, Rollen
und Verantwortlichkeiten beschrieben, damit ein Bereich erfolgreich nach

einem Standard im Unternehmen implementiert werden kann.

Ein weiterer Punkt ist die Frage, in wie weit ITIL die Anforderungen von Co-
biT abdeckt.

Zuletzt stellt sich die zentrale Frage, welche Vorteile und Risiken die Anwen-
dung dieser Modelle mit sich bringt und welche Gesichtspunkte bei einer Ein-
fihrung der beiden Best Practice Modelle berticksichtigt werden missen.

1.4.2 Ziele

Ziel ist es die beiden Modelle ITIL und CobiT gegentberzustellen. So soll
eine qualitative Beurteilung der Abdeckung von CobiT 4.0 durch ITIL getrof-
fen werden. Ein weiteres Ziel dieser Diplomarbeit ist die Erstellung eines
Vorgehensmodells zur Entscheidungsunterstitzung welches Best Practice
Modell von Unternehmen eingesetzt bzw. von Beratern und Beraterinnen

empfohlen werden soll.
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Einleitung

1.4.3 Abgrenzung der Arbeit

Ziel dieser Diplomarbeit ist es nicht, sémtliche verdffentlichte Best Practice
Modelle einzuordnen und miteinander zu vergleichen. Es werden lediglich die
beiden IT Standards ITIL und CobiT bertcksichtigt.

Des Weiteren wird bei Qualitaitsmanagement Ansatzen eine Abgrenzung ge-
troffen. Die Einbindung der verschiedenen angebotenen Modelle in den Be-
reich Qualitdtsmanagement und das Zusammenspiel dieser wird ebenfalls in

dieser Diplomarbeit nicht berticksichtigt.
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Management von IT unterstitzten Prozessen

2. Management von IT unterstutzten Prozessen

2.1 Einleitung

Dieses Kapitel beschéftigt sich mit der von Unternehmen eingesetzten IT.
Friher meist nur zur Unterstitzung von Backofficeprozessen verwendet, be-
deutet ihr effizienter Einsatz heutzutage einen Wettbewerbsvorteil. Die Ge-
schaftswelt wird immer abhangiger von IT. Deshalb ist es wichtig, diese nicht
getrennt, sondern als wichtigen Teil der Geschaftsprozesse zu betrachten.
[vgl. ITS-02-1, S. 51f]

In diesem Zusammenhang werden auch die Begriffe ,internes Kontrollsys-
tem“ und ,IT Service Management“ geklart. Ein internes Kontrollsystem soll
helfen, IT unterstitzte Prozesse zu dokumentieren und kontrollieren, um die
Transparenz und Nachvollziehbarkeit zu erhéhen und um Risiken zu vermei-
den. IT Service Management legt besonderen Wert auf Prozess- und Servi-

ceorientierung und soll die Qualitat der IT Services erhdhen.

Um rechtliche Anforderungen, also IT Governance einbeziehen zu kénnen
sind Standardisierungen und Zertifizierungen von Vorteil. Derzeit gibt es ver-
schiedene de-facto Standards und Best Practice Ansatze, die die Umsetzung
von IT Governance erleichtern sollen. Solche Leitfdden sind zum Beispiel
ITIL oder CobiT, auf die in diesem Bezug detaillierter eingegangen wird. Die-
se sollen helfen, IT unterstitzte Prozesse zu verwalten und transparenter zu
machen. [vgl. ITS-02-1, S. xiii]

2.2 Das interne Kontrollsystem (IKS)

Da der Wettbewerbsdruck fir Unternehmen immer stérker wird, ist es far
diese sehr wichtig flexibel am Markt reagieren zu kénnen. Mit der GroBe des
Unternehmens, der Internationalisierung, den steigenden Marktansprichen
sowie durch den Anstieg der Automatisierung in Unternehmen erhdhen sich
auch die Anforderungen an die IT. [vgl. KPM-05-1, S. 1] Unternehmen sind
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so oft in einem starken MaBe von der Verfligbarkeit ihrer IT Services abhan-
gig. Es wird erwartet, dass die IT nicht nur das Kerngeschéft des Unterneh-
mens unterstitzt, sondern auch einen Beitrag zum Wettbewerbsvorteil leis-
tet. Die IT ermdglicht es, die Zielsetzungen der gesamten Unternehmung zu
verwirklichen. [vgl. ITS-04-1, S. 15]

Um die rechtmaBige Unterstitzung durch die IT und das einwandfreie Funk-
tionieren gewahrleisten zu kénnen, ist es wichtig die IT nicht als Blackbox zu
sehen, sondern ihre Ablaufe zu kennen und diese auch steuern zu kénnen.
Kontrollorientiertes Denken ist hier notwendig um etwaige Risiken aufzude-
cken, diesen entgegenwirken zu kénnen und Fehler zu vermeiden. Fir die
Gewahrleistung dieser Punkte sollten Unternehmen, je nach GrdBe, Komple-
xitat und Geschéftstatigkeit ein mehr oder weniger ausgestaltetes internes
Kontrollsystem aufbauen. [vgl. KPM-04-1, S. 17]

Als internes Kontrollsystem (IKS) werden laut Definition des Instituts der
Wirtschaftsprifer und Wirtschaftspriferinnen (IDW) im Prifungsstandard 260
vom Juli 2001

,die von der Unternehmensleitung im Unternehmen eingefihrten
Grundsétze, Verfahren und MaBnahmen (Regelungen) verstanden,
die gerichtet sind auf die organisatorische Umsetzung der Entschei-
dungen der Unternehmensleitung zur Sicherung der Wirksamkeit
und Wirtschaftlichkeit der Geschéftstétigkeit (hierzu gehért auch der
Schutz des Vermégens, einschlieBlich der Verhinderung und Aufde-
ckung von Vermdégensschadigungen), zur OrdnungsmaéBigkeit und
Verldsslichkeit der internen und externen Rechnungslegung sowie
zur Einhaltung der flir das Unternehmen maBgeblichen rechtlichen
Vorschriften.[Zitat nach KPM-04-1, S. 16]

Dadurch soll die einwandfreie Qualitédt der intern generierten Finanzdaten
sichergestellt werden und ist vom Unternehmen selbst, aber auch von den
Abschlussprifern und Abschlusspriferinnen auf die Funktionsfahigkeit von
Kontrollen zur Abdeckung der bei der Finanzberichterstattung auftretenden

Risiken zu Uberpriifen. Nur durch konsequente Uberwachung lassen sich
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gefahrliche Entwicklungen rechtzeitig erkennen und abwenden. Deshalb ist
seit 1998 jede GmbH und AG gesetzlich verpflichtet, ein internes Kontrollsys-
tem zu betreiben, das den Anforderungen des Unternehmens entspricht. [vgl.
DEL-02-1]

Ein funktionierendes internes Kontrollsystem hat folgende Punkte abzude-
cken: [vgl. KPM-05-1, S. 1]

o Eine Dokumentation der einzelnen Kontrollen sollte vorhanden sein,
um die Nachvollziehbarkeit und Evidenz der durchgefiihrten Kontrollen

zu gewabhrleisten.

o Die Effizienz des internen Kontrollsystems sollte regelméaBig tberprift

werden um Doppelgleisigkeiten zu vermeiden.

o Es sollte zeitnahe und automatisiert sein, damit auf eventuelle Ereig-

nisse reagiert werden kann.

= In regelméBigen Abstianden sollten Test, Uberwachung und Anpas-

sung des IKS durchgefiihrt werden.

o Es sollte vollstdandig sein um alle relevanten Risiken abdecken zu

kdnnen.

Um ein funktionierendes internes Kontrollsystem aufbauen zu kénnen, gibt
es verschiedene Best Practice Ansatze die eine Hilfestellung bieten. In der
Praxis haben sich besonders zwei Modelle etabliert: CobiT (Control Objecti-
ves for Information and related Technology) und ITIL (Information Technolo-
gy Infrastructure Library). Diese kénnen helfen ein IKS aufzubauen und IT
unterstitzte Prozesse zu verwalten, damit den oben genannten Risiken ent-

gegengewirkt und im Bedarfsfall schnell eingelenkt werden kann.

2.3 CobiT

2.3.1 Allgemeines

Das CobiT Framework ist ein von der ISACA (Information Systems Audit and
control Association), dem internationalen Berufsverband der IT Prifer und
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Priferinnen, entwickeltes Modell zur Prifung und Steuerung der IT. Es wird
als Best Practice fir IT Audits eingesetzt, da es ein guter Leidfaden flr die
Implementierung von IT Governance ist und das Verstandnis fiir die Risiken
und Vorteile, die mit Information und der damit verbundenen IT zusammen-
hangt, erhéht. [vgl. ITS-02-1, S. 51]

CobiT stellt ein generisches IT Prozessmodell dar, das kontinuierlich erwei-
tert und angepasst wird. Das Modell erméglicht die weltweite Umsetzung von
IT Kontrollen nach klaren Richtlinien in Unternehmen aber kann trotzdem an
die spezifischen Rahmenbedingungen der einzelnen Organisationen ange-
passt werden. [vgl. ITG05-2, S. 9ff]

2.3.2 Das CobiT Framework

Business
Requirements

IT Processes
IT Resources

Abbildung 1: Grundlegendes Prinzip von CobiT
Quelle: [ITG05-1, S. 12]

Das CobiT Framework basiert, wie in Abbildung 1 dargestellt, auf folgendem
Prinzip: Damit die Informationen, die in einer Organisation zur Erreichung der
Geschaftsanforderungen und —ziele bendtigt werden, zur Verfligung gestellt
werden kdénnen, muss das Unternehmen IT Ressourcen einsetzen. Diese
kénnen durch ein strukturiertes Set an Prozessen identifiziert, geplant, ver-
waltet und kontrolliert werden. So kdnnen die fiur die Geschéftsanforderun-
gen bendtigten Informationsdienste angeboten werden und eine optimale
Verbindung von Geschéftszielen mit den IT Zielen wird erreicht. [vgl. ITG05-
1,S.12]
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Die Prozessorientierung wird in CobiT durch ein generisches IT Prozessmo-
dell ausgedrickt, dass die IT Aktivitdten in 34 typische Teilprozesse unter-
teilt, die flr ein angemessenes Management der IT entscheidend sind. Diese
Prozesse werden wie in der in Abbildung 2 ersichtlichen Grafik in vier Gber-
geordneten Bereiche (Domé&nen) Planung und Organisation, Beschaffung
und Implementierung, Betrieb und Unterstiitzung und Uberwachung zusam-
mengefasst. Diese decken die traditionellen Sektoren der IT ab. [ITG05-1, S.
14ff]

Plane und
Organisiere

Uberwache und

Evaluiere

- Vertraulichkeit

- Verfugbarkeit

- Integritat

- Verlasslichkeit

- Ubereinstimmung

- Effektivitat und Effizienz

- Technologien

- Anwendungen

- Daten

- Geschéftsausstattungen

Erbringe und - Personal
Unterstlitze

Beschaffe und
Implementiere

Abbildung 2: Vier Doménen von CobiT
Quelle: [ISA-06-1]

Im Einzelnen kénnen diese vier Domanen folgendermafBen beschrieben wer-

den:

Plane und Organisiere (,,Plan and Organise*, PO)

Diese Doméne deckt die Strategie und die Vision des Unternehmens ab. Hier
werden Uberlegungen angestellt, wie die IT am besten zur Erreichung der
Unternehmensziele beitragen kann. Die Realisation der Vision muss geplant,

im Unternehmen kommuniziert und flir verschiedene Sichten aufbereitet
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werden, damit eine gut funktionierende technologische Infrastruktur bereitge-
stellt werden kann. Das Management sollte sich weiters mit folgenden Punk-

ten auseinandersetzen: [vgl. ITG05-1, S. 14]
= Ubereinstimmung der Unternehmens- mit der IT -Strategie
s Optimale Nutzung der IT Ressourcen im Unternehmen
o Verstandnis in der Organisation fir die IT Ziele
o Bereitstellung der richtigen Ressourcen und des Umfelds fr IT
o Verstehen der Risiken die mit IT verbunden sind

Dieser Domane wurden laut CobiT 4.0 zehn Teilprozesse zugeordnet:

Kirzel Prozessname

PO1 Definiere einen strategischen IT Plan

PO2 Definiere die Informationsarchitektur

POS3 Bestimme die technologische Richtung

PO4 Definiere die IT Prozesse, Organisation und Beziehungen
PO5 Manage die IT Investitionen

PO6 Kommuniziere die Ziele und Richtung des Management
PO7 Manage das Personal

PO8 Manage die Qualitat

PO9 Beurteile und Manage die IT Risiken

PO10 Manage die Projekte

Tabelle 1: Teilprozesse der Doméne ,,Plane und Organisiere”
Quelle: [ITG05-1, S. 29ff]

Beschaffe und Implementiere (,,Acquire an Implement®, Al)

Dieser Bereich befasst sich mit der Umsetzung der IT Strategie und stellt
Uberlegungen an, welche IT Ldsungen eingesetzt werden sollen und wie
diese entwickelt, implementiert und in die Geschéftsprozesse integriert wer-
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den sollen. AuBerdem muss die Wartung und Erhaltung dieser Systeme ge-
plant werden um die Unternehmensziele bestmdglich zu unterstitzen. Far

das Management sind folgende Punkte relevant: [vgl. ITG05-1, S. 14]
s Einhaltung von Zeit- und Budgetplan bei neuen Projekten
s Unterstltzung der Unternehmensziele
o Funktionierendes Changemanagement
= Risiken die bei Umstellung auf neue Systeme bestehen

Dieser Domane wurden laut CobiT 4.0 sieben Teilprozesse zugeordnet:

Kirzel Prozessname

Al Identifiziere automatisierte Lésungen

Al2 Beschaffe und warte Anwendungssoftware

Al3 Beschaffe und warte technologische Infrastruktur
Al4 Ermdgliche Betrieb und Verwendung

Al5 Beschaffe IT Ressourcen

Al6 Manage Changes

Al7 Installiere und akkreditiere Lé6sungen und Changes

Tabelle 2: Teilprozesse der Doméne ,,Beschaffe und Implementiere*
Quelle: [ITG05-1, S. 72ff]

Erbringe und Unterstiitze (,,Deliver and Support“, DS)

Diese Domane beschaftigt sich mit dem aktuellen Betrieb der bendtigten
Services. Dies beinhaltet Dienstleistungserbringung, Verwaltung von Sicher-
heit und Kontinuitat, Serviceunterstiitzung fir Benutzer und das Management
von Daten und des laufenden Betriebs. Flir das Management sind folgende
Punkte zu bedenken: [vgl. ITG05-1, S. 15]

o Dienstleistungserbringung in Prioritatenreihenfolge

= Optimierung der IT Kosten
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s Produktiver und sicherer Einsatz der Systeme durch die Mitarbeiter

und Mitarbeiterinnen

o Vertraulichkeit, Integritédt und Verflgbarkeit der Daten

Der Domane Betrieb und Unterstlitzung wurden laut CobiT 4.0 13 Teilpro-

zesse zugeordnet:

Kirzel Prozessname

DS1 Definiere und manage Service Levels
DS2 Manage Leistungen von Dritten

DS3 Manage Leistung und Kapazitat

DS4 Stelle den kontinuierlichen Betrieb sicher
DS5 Stelle die Sicherheit von Systemen sicher
DS6 Identifiziere und verrechne Kosten

DS7 Schule und trainiere User

DS8 Manage den Service Desk und Incidents
DS9 Manage die Konfiguration

DS10 Manage Probleme

DS11 Manage Daten

DS12 Manage die physische Umgebung

DS13 Manage den Betrieb

Tabelle 3: Teilprozesse der Doméne ,,Erbringe und Unterstiitze*

Quelle: [ITGO5-1, S. 103ff]

Uberwache und Evaluiere (,,Monitor and Evaluate“, ME)

Jeder Prozess sollte regelmaBig auf Qualitat und Einhaltung der Kontrollan-

forderungen Uberprift werden. Hierzu gehéren das Messen von Performan-

ce, die Uberwachung des internen Kontrollsystems und die Einhaltung recht-

licher Erfordernisse. Das Management sollte sich weiters mit folgenden

Punkten auseinandersetzen: [vgl. ITG05-1, S. 14]
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o Kontrollen um Probleme friihzeitig zu erkennen
o Effektivitat und Effizienz der internen Kontrollen
s Herstellung der Verbindung zu den Unternehmenszielen

s Messung und Reporting von Risiken, Kontrollen, Performance und die
Einhaltung rechtliche Erfordernisse

Laut CobiT 4.0 wurden dieser Doméne vier Teilprozesse zugeordnet:

Kirzel Prozessname

MEH1 Uberwache und evaluiere IT Performance
ME2 Uberwache und evaluiere Internal Controls
MES3 Stelle Compliance sicher

ME4 Sorge far IT Governance

Tabelle 4: Teilprozesse der Domine ,,Uberwache und Evaluiere”
Quelle: [ITG05-1, S. 154ff]

Jedem Prozess sind Aktivitaten und Anweisungen fir Rollen und Verantwort-
lichkeiten in einem RACI Chart zugeordnet, denn dies ist ein wesentlicher
Faktor fUr eine wirksame Steuerung. Das RACI Chart oder im Deutschen
auch DEMI Modell genannt, steht fir die Begriffe ,Responsibility”, ,Accoun-
tability, ,Consulting“ und ,Informed*“. Ubersetzt bedeuten diese vier Begriffe
die Durchfihrung der Tatigkeit, den Entscheidungstrager und die
Verantwortlichkeiten, das mitwirkende Personal und Personen die informiert
werden muissen. Die Beiden letzten Rollen stellen sicher, dass alle
bendtigten Beteiligten integriert sind und den Prozess unterstitzen. [vgl.
ITGO5-1, S. 16]

Des weiteren sind jedem Prozess Inputs und Outputs zugeordnet, die zeigen,
was die einzelnen Prozesse von anderen benétigen, wie diese voneinander
abhangen und was diese flr andere Prozesse bereitstellen. [vgl. ITG05-1, S.
181]

Die im Unternehmen bendtigten Informationen, die far die Abwicklung der

einzelnen Prozesse notwendig sind, missen unterschiedliche Kriterien erfll-
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len. Hier wurden sieben verschiedene, sich teilweise Uberlappende Kontroll-
kriterien (,Information Criteria®“) eingefthrt:

Kriterium Erklarung

Effektivitat Effektivitat betrifft Informationen, die fir die Geschafts-
prozesse relevant und angemessen sind. Weiters mus-
sen die Informationen zeitgerecht, konsistent und in
verwendbarer Form zur Verflgung gestellt werden.

Effizienz Unter Effizienz versteht man die Bereitstellung der In-
formation durch den optimalen, dh produktiven und 6-
konomischen Einsatz von Ressourcen.

Vertraulich- Vertraulichkeit umfasst den Schutz sensibler Daten vor

keit unautorisierten Dritten

Integritat Zu Integritat gehért die Richtigkeit und die Vollstandig-
keit der Informationen aber auch die Ubereinstimmung
mit den Unternehmenswerten und -erwartungen

Verflgbar- Verflgbarkeit von Informationen bedeutet, dass diese

keit dann bereitgestellt werden wenn sie von Geschéaftspro-
zessen bendtigt werden. AuBerdem betrifft die Verflg-
barkeit auch den Schutz von Ressourcen und die damit
zusammenhangenden Kapazitaten.

Einhaltung Die Einhaltung rechtlicher Erfordernisse muss gewahr-

rechtlicher leistet werden. Hierzu gehéren Gesetze, interne Richtli-

Erfordernis- nien oder regulative und vertragliche Bestimmungen die

se den jeweiligen Geschaftsprozess betreffen kénnen.

Zuverlassig- Zuverlassigkeit umfasst die Bereitstellung von ange-

keit messenen Informationen fir das Management um die
Geschaftseinheiten fliihren und den Verpflichtungen
nachkommen zu kénnen.

Tabelle 5: Informationskriterien
Quelle: vgl. [ITGO5-1, S. 12]
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Neben den Kontrollkriterien flir Informationen, werden auch noch verschie-
dene Ressourcen bendtigt um die Verarbeitung dieser Informationen in den
verschiedenen Prozessen zu ermdglichen. CobiT unterscheidet vier ver-

schiedene Arten von Ressourcen:

Art Erklarung

Applikation Unter Applikationen versteht man automatisierte Be-
nutzersysteme und manuelle Prozeduren, die Informa-

tionen verarbeiten.

Information Informationen werden durch Benutzersysteme in Form

von Input, Verarbeitung und Output benutzt.

Infrastruktur Um die Informationen verarbeiten zu kdnnen, muss
die passende Infrastruktur (Hardware, Betriebssyste-
me, Datenbanken, Netzwerke, etc.) bereitgestellt wer-

den.
Mitarbeiter Die Mitarbeiter und Mitarbeiterinnen werden zur Pla-
und Mitarbei- nung, Organisation, Implementierung, Bereitstellung,
terinnen Support, Uberwachung und Evaluierung der Informati-

onen bendtigt.

Tabelle 6: IT Ressourcen
Quelle: vgl. [ITGO5-1, S. 13]

Ein weiterer wichtiger Punkt bei CobiT ist die Messbarkeit der einzelnen Pro-
zesse. Hierfir stellt CobiT die Management Guidelines zur Verfigung. Der
Sicherheits- bzw. Kontrollgrad kann angegeben werden. Die Organisation
kann sich so besser mit anderen Unternehmen und Wirtschaftsgr6Ben ver-
gleichen und sollte identifizieren, welche MaBnahmen notwendig sind um
einen angemessenen Grad an Management und Kontrolle tber die IT Pro-
zesse zu haben. Um den Reifegrad eines Prozesses angeben zu kbénnen,
wird jeder Prozess in eine der flinf Stufen des generischen Maturity Models

zugeordnet. Folgende Reifegrade sind definiert:
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Art

Erklarung

0 — Nicht existent

Es ist kein Prozess erkennbar. Das Unternehmen
hat den Bedarf, dass das Thema in Angriff ge-

nommen werden soll, nicht erkannt.

1 — Initial

Es bestehen Anzeichen, dass das Unternehmen
den Bedarf erkannt hat, das Thema zu behandeln.
Es existieren jedoch keine standardisierten Pro-
zesse, es ist vielmehr ein ad-hoc Ansatz in Ver-
wendung, der individuell und situationsbezogen
angewandt wird. Der gesamthafte Managementan-

satz ist nicht organisiert.

2 — Wiederholbar

Prozesse wurden soweit entwickelt, dass gleichar-
tige Verfahren von unterschiedlichen Personen an-
gewandt werden, die dieselbe Aufgabe Uberneh-
men. Es besteht kein formales Training oder eine
Kommunikation der Ablaufe und die Verantwortung
ist Einzelpersonen Uberlassen. Es wird stark auf
das Wissen von Einzelpersonen vertraut. Demzu-

folge sind Fehler wahrscheinlich.

3 — Definiert

Verfahren wurden standardisiert, dokumentiert und
durch Trainings kommuniziert. Die Einhaltung der
Prozesse ist jedoch der Einzelperson lberlassen
und die Erkennung von Abweichungen ist unwahr-
scheinlich. Die Verfahren sind nicht ausgereift und
sind ein formalisiertes Abbild bestehender Techni-

ken.

4 — Managed

Es besteht die Maglichkeit zur Uberwachung, die
Einhaltung zu messen und Aktionen dort zu ergrei-
fen, wo Prozesse nicht effizient arbeiten. Prozesse
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Art Erklarung

werden laufend verbessert und folgen Good Practi-
ces. Automatisierung und Werkzeugunterstitzung
findet eingeschrankt und nicht integriert statt.

5 — Optimiert Prozesse wurden, basierend auf laufender Verbes-
serung und Vergleichen mit anderen Unternehmen
auf ein Best Practice Niveau verbessert. IT wird in-
tegriert flr die Workflow Automatisierung verwen-
det, stellt Werkzeuge zu Verbesserung der Quali-
tat und Wirksamkeit zur Verfligung und macht das
Unternehmen flexibel, sich Anderungen anzupas-

sen.

Tabelle 7: Reifegradmodell (Maturity Model)
Quelle: [vgl. ITG05-1, S. 19ff]

Das Reifegradmodell ist besonders gut geeignet um das Topmanagement
von Unternehmen in die Lage zu versetzen, den Status der von der Informa-
tik bereitgestellten Services und Prozesse zu beurteilen. AuBerdem kann
eine Gegenulberstellung mit vergleichbaren Unternehmen vorgenommen
werden. Die Organisation kann bestimmen welchen Reifegrad sie erreichen
will und die notwendigen Schritte festlegen, welche fiir eine Performancever-
besserung notwendig sind. Bei den Prozessen, die wesentlich zur Erreichung
der Geschaftsziele beitragen, sollte ein Zielreifegrad von vier angestrebt
werden, denn nur hier kann sichergestellt werden, dass IT Prozesse auch
gemessen werden und Verbesserungen der Prozessqualitat und Effizienz
moglich sind. Ein Reifegrad von drei sollte bei einer Neu- oder Umgestaltung
mindestens fir die wesentlichen Prozesse angestrebt werden. [vgl. KPM-03-
1, S. 204]

Um die Performance der Prozesse messen zu kénnen, missen zuerst Ziele
fixiert werden. Diese sind in CobiT auf drei Ebenen festgelegt: Die erste
Ebene stellen die IT Ziele dar, die die Erwartungen des Unternehmens an die
IT beschreiben. Auf der zweiten Ebene befinden sich Prozessziele, die defi-

nieren, was IT Prozesse erstellen missen, um die Ziele der IT zu unterstut-
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zen. Die dritte Ebene ist die Prozessperformance, um festzustellen, ob und
wie Ziele erreicht werden. [vgl. ITG05-1, S. 16]

Um diese Ziele messen zu kénnen verwendet CobiT zwei verschiedene Ar-
ten von Metriken: Key Goal Inidicators (KGI) und Key Performance Indicators
(KPI). Die Goal Indicators der jeweiligen unteren Ebene werden zu Perfor-
mance Indicators der héheren Ebene. Key Goal Indicators legen Messgré-
Ben fest die aussagen, ob ein IT Prozess die Unternehmenserfordernisse
erfllt hat. Key Performance Indicators definieren MessgréBen die aussagen,
wie gut die Performance von IT Prozessen hinsichtlich der Unterstitzung der
erforderlichen Zielerreichung ist. [vgl. ITG05-1, S. 23]
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Abbildung 3: CobiT Wiirfel
Quelle: [ITG05-1, S. 24]

Zusammengefasst kann man sagen, dass die IT Ressourcen verwendet
werden um die IT Prozesse durchflihren zu kénnen. Die IT Prozesse sollen
so verwaltet werden, dass sie die IT Ziele und in weiterer Folge auch die Un-

ternehmensziele und Anforderungen erreichen. So entsteht der so genannte
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CobiT Warfel, der die einzelnen Komponenten miteinander in Verbindung
bringt. [vgl. ITG05-1, S. 24]

2.3.3 Unterschiede CobiT 3.0 / CobiT 4.0

Im Dezember 2005 veréffentlichte das IT Governance Institute (ITGI) eine
neue Version von CobiT. CobiT 3.0 wurde durch CobiT 4.0 ersetzt. Durch
diese Aktualisierung wurden einige Veranderungen am Framework, den Kon-
trolizielen und den Management Guidelines vorgenommen, um CobiT zeit-
geman zu halten und es an die neuen Entwicklungen und Verénderungen
anzupassen. [vgl. ITG05-1, S. 181]

Am Framework wurden an den Doméanen PO, ME und Al einige Veranderun-
gen im Bezug auf Formulierungen und Bereiche vorgenommen. [vgl. ITGO5-
1, S. 181]

Die Kontrollziele wurden von 318 auf 214 verringert. Diese werden nun nicht
mehr in jedem Prozess wiederholt, sondern auf dem Framework Level abge-
arbeitet. [vgl. ITG05-1, S. 181]

Bei den Management Guidelines wurden Inputs und Outputs hinzugefligt, die
zeigen, was die einzelnen Prozesse von anderen bendtigen, wie diese von-
einander abhangen und was diese flr andere Prozesse bereitstellen. Auch
eine Veranderung bei den kritischen Erfolgsfaktoren ist festzustellen. Diese
werden durch den Input und die Aktivitatsziele ersetzt. Des Weiteren wurden
die einzelnen Punkte Uberarbeitet oder teilweise durch andere ersetzt. Eine
detaillierte Verweistabelle [ITG05-1, S. 181ff] soll beim Vergleich helfen.

2.4 IT Infrastructure Library

2.4.1 Allgemeines

Far Unternehmen wird es immer wichtiger, den Fokus nicht nur auf ihre eige-
ne Organisation und dessen Technik zu beschrénken, sondern sich dartber
hinaus auch mit der Qualitat ihrer Services auseinanderzusetzen und ein gu-

tes Kundenverhaltnis anzustreben. Der Schwerpunkt der IT verlagert sich
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somit von reinen Anwendungen hin in Richtung Service Management. [vgl.
ITS-04-1, S. 15ff].

Um diesen Ansprichen gerecht zu werden wurde ITIL (Information Techno-
logy Infrastructure Library) als Leitfaden fir IT Service Management im Auf-
trag der britischen Regierung vom OGC (Office of Governance Commerce)
entwickelt. Im Laufe der Zeit hat sich ITIL zum weltweiten de-facto Standard
in diesem Bereich entwickelt und bildet die Grundlage zur Verbesserung von
Einsatz und Wirkung einer operationell eingesetzten IT Infrastruktur. Es stellt
eine allgemein verfliigbare Sammlung von &ffentlichen und umfassenden Do-
kumenten zum Thema IT Service Management dar und deckt die Themen-
gebiete Planung, Erbringung und Unterstiitzung von IT Serviceleistungen ab.
[vgl. GLE-06-1, ,What ist ITIL?"

2.4.2 Nutzen von ITIL

Wendet sich ein Unternehmen in Richtung Kunden- und Serviceorientierung
zu, entstehen fir die Organisation folgende Vorteile: [vgl. GLE-06-1, ,What
ist ITIL?

s Funktionen, Rollen und Verantwortlichkeiten im Service Bereich wer-

den definiert und schriftlich festgehalten.

o Es entsteht weniger Aufwand bei der Entwicklung von Prozessen,

Prozeduren und Arbeitsanweisungen.

o Die Kundenzufriedenheit wird durch die bessere und messbare Ver-

flgbarkeit und Performance der IT Servicequalitat erhdht.

s Durch den gezielten Einsatz von Wissen und Erfahrung kann eine ho-
here Produktivitat erzielt werden.

o Durch ITIL herrscht eine bessere Kommunikation und Information zwi-

schen den IT Mitarbeitern und Mitarbeiterinnen und ihren Kunden.

Ein Nachteil von ITIL besteht darin, dass es den Soll-Zustand aber nicht die
Umsetzung von IT Service Management beschreibt. Das heiBt, es deckt nicht

ab, welche Teilaktivitdten in einzelnen Prozessen integriert sein sollen, wie
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die Anforderungen in Prozessen umzusetzen sind, welche Kontrollen fiir die
Prozesse notwendig sind und welche Aspekte bei den Kosten zu berlcksich-
tigen sind. [vgl. KPM-03-1, S. 213]

2.4.3 Komponenten von ITIL

ITIL besteht aus funf Grundelementen, deren Prozesse sich teilweise Uber-
lappen oder voneinander abhangig sind: [vgl. OGC-05-2, ,,1.4 Navigate the IT
Infrastructure Library®|

Element Erklarung

Service Delivery Service Delivery betrifft die Verwaltung der IT Ser-

vices und Prozesse.

Service Support Der Bereich Service Support steht flir den effizien-
ten Betrieb und die Betreuung von IT Dienstleis-

tungen und Services.

Applikations- Dieses Dokument enthalt einen Entwurf eines Ap-
management plikationsmanagement Lebenszyklus und soll ein
Leitfaden far Geschéaftsuser, Entwickler und Ent-
wicklerinnen und Service Manager und Managerin-
nen sein, um ihre Applikationen aus der Sicht der

Servicemanagement Perspektive zu verwalten.

Infrastruktur- Infrastrukturmanagement beschéaftigt sich mit Pro-
management zessen, Organisationen und Tools, die eine stabile
IT- und Kommunikationsinfrastruktur sicherstellen

sollen.

Geschaftssicht Die Geschaftssicht soll Managern und Managerin-
nen helfen, die IT Service Bereitstellung besser zu

verstehen und zu verbessern.

Tabelle 8: Fiinf Kernelemente von ITIL
Quelle: [vgl. ITG-03-1, S. 51]
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2.4.4 IT Service Management

Das IT Service Management legt besonderen Wert auf die Prozess- und
Serviceorientierung. Das Ziel von Service Management ist, dass die einzel-
nen Prozesse zur Verbesserung der IT Service Qualitat beitragen und genau
diejenigen IT Services angeboten werden, die auf die Bedurfnisse der Orga-
nisation zugeschnitten sind. Durch diese Anpassung soll in weiterer Folge
auch der Gesamtunternehmenserfolg gesteigert werden. [vgl. ITS-04-1, S.
32f].

Die Beiden zentralen und wichtigsten Komponenten fir die Umsetzung von
IT Service Management sind Service Delivery und Service Support, deshalb
stehen sie besonders im Fokus dieser Diplomarbeit und werden naher erlau-
tert. Service Delivery beschéftigt sich, wie bereits in Tabelle 8 erwahnt, mit
den Prozessen zur Planung und Lieferung von IT Services. Dafir missen die
erforderlichen Vorraussetzungen geschaffen und MaBnahmen umgesetzt
werden. Es besteht aus den wie in Abbildung 4 gezeigten Bereichen Service
Level Management, Financial Management for IT Services, Capacity Mana-
gement, Availability Management und Continuity Management for IT Servi-
ces. Der zweite Bereich Service Support beschreibt die Prozesse zur Unter-
stlitzung und zum Betrieb der IT Services. AuBerdem behandelt er den Zu-
gang der Anwender und Anwenderinnen und Kunden zum richtigen IT Servi-
ce. Folgende Themen, die wiederum in Abbildung 4 gezeigt werden, sind im
Service Support enthalten: Sevice Desk, Incident Management, Problem
Management, Configuration Management, Change Management und Re-
lease Management. [vgl. ITS-04-1, S. 38ff]
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Abbildung 4: Zentrale Elemente von Service Management nach ITIL
Quelle: [KPM-05-2, Folie 20]

In den nachfolgenden Punkten wird auf die einzelnen Themengebiete von
Service Delivery naher eingegangen:

Service Level Management

Service Level Management hat eine wichtige Bedeutung fir Unternehmen,
da dieser Prozess sicherstellen soll, dass der Servicenachfrage ein entspre-
chendes Serviceangebot entgegengesetzt wird. Deshalb werden hier Quali-
tat, Quantitat, Kosten, Verantwortlichkeiten und Ziele fur die IT Services ver-
handelt, definiert, gemessen und kontinuierlich verbessert. Dies wird in so
genannten Service Level Agreements (SLA’s) zwischen Dienstleistern und
Abnehmern geregelt. Jedes angebotene IT Service sollte ein SLA zugrunde
liegen haben. [vgl. ITS-04-1, S. 127]

Um die Einhaltung der SLA’s gewdhrleisten zu kdnnen, ist eine Uberwa-
chung und Kontrolle der Agreements notwendig. Bei auftretenden Abwei-
chungen oder Nichterreichung muss der Grund dafir festgestellt und an-
schlieBend behoben werden. Um kontinuierlich Fortschritte aufweisen zu

kénnen, werden laufend Verbesserungen der Service Levels geplant, durch-
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gefihrt und an die Anforderungen angepasst. [vgl. ITG05-2, ,Service level

management|

Definierte Service Levels haben den Vorteil, dass durch die genaue Spezifi-
kation ein besseres Kundenverhaltnis erreicht wird und Meinungsverschie-
denheiten vermieden werden kénnen, da die Bereiche und Grenzen klar de-
finiert sind. [vgl. OGC-05-2, ,4.2.1 Benefits of SLM"|

Financial Management for IT-Services

Da die Kosten fur IT aufgrund immer schnellerer Entwicklungen, steigender
Komplexitdt und Mitarbeiteranzahlen schneller als in anderen Bereichen
wachsen, bedarf es einer besseren Planung der Kosten und des Budgets fur
IT Leistungen als friher. Der Bereich Financial Management for IT Services
stellt die Managementinformation fir das IT Budget zusammen. Ein effizien-
tes Finanzmanagement ermdglicht es, Rechenschaft tGber samtliche IT In-
vestitionen und Services abzulegen, tatsachliche Kosten aufzuzeigen und die

gesamten Kosten den einzelnen Services zuzuordnen. [vgl. ITS-04-1, S. 143]

Ziel des Financial Managements ist es, dass die aktuellen Kosten mit dem im
Vorhinein geplanten Budget Ubereinstimmen. Daflir muss im ersten Schritt
ein Budgetplan aufgestellt werden. Hier werden Kosten- und Leistungsziele,
Plankosten, Investitions- und Finanzierungsplane erstellt. Danach erfolgt die
Vornahme einer Soll/lst-Rechnung, die die tatsachlichen Kosten der Dienst-
leistungen bertcksichtigen. Die einzelnen Kosten missen Uberwacht und auf
die einzelnen Kostenstellen aufgeteilt werden. Wurden die tatsachlichen Kos-
ten ermittelt, kann eine entsprechende Verrechnungsgrundlage fir jede Leis-
tung erstellt werden. Die Kostenermittlung hat den Vorteil, dass sie zu einer
Erhdhung der Transparenz und einer besseren Nachvollziehbarkeit fuhrt.
Des Weiteren dient sie wiederum als Grundlage fir die Budgetierung und
Kostenplanung in der darauf folgenden Periode. [vgl. ITG05-2, ,Financial
Managment]
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Capacity Management

Der Prozess des Capacity Managements hangt eng mit dem Financial Ma-
nagement zusammen und beschaftigt sich mit der rechtzeitigen und kosten-
effektiven Bereitstellung der IT Kapazitat. Dabei ist die Einhaltung der Balan-
ce zwischen Kosten und Kapazitat als auch zwischen Angebot und Nachfra-
ge wichtig. Um dieser Anforderung gerecht zu werden, missen die IT Leis-
tungen ermittelt, der Markt muss beobachtet und die Anforderungen des
Kunden mussen klar definiert werden. Durch richtige Planung versucht man
Panikkaufe oder Falschkdufe zu verhindern und in weiterer Folge eine effi-
ziente Auslastung zu erreichen. [vgl. ITS-04-1, S. 157ff]

Das Kapazitadtsmanagement sollte eng in Verbindung mit der Geschaftsstra-
tegie und —planung stehen, da es die Vision des Unternehmens kennen
muss und far die Strategieplanung auch aktuelle Entwicklungen und Techno-
logien fur das Management bereitzustellen hat. [vgl. OGC-05-2, ,6.1 Intro-
duction”|

Die Basis fir ein gutes Kapazitdtsmanagement bildet der Kapazitatsplan.
Dieser sollte die Wiinsche des Kunden (Demand Management) enthalten.
Daraus werden die Anforderungen an die Systeme generiert (Workload Ma-
nagement) und die Ermittlung der daflr erforderlichen Ressourcen kann
durchgefiihrt werden. Wahrend des gesamten Prozesses erfolgt die Uberwa-
chung und Dokumentation der Leistung. Danach kann die Wirtschaftlichkeit
analysiert werden. Diese sollte im Laufe der Zeit zu einer Erhéhung durch
eine optimale Auslastung fihren. Ein besserer Workload vermeidet auBer-
dem Kapazitatsengpasse und ermdglicht es eine bessere Mitarbeiter- und
Ressourcenplanung durchzufihren. [vgl. ITG05-2, ,Capacity Management]

Availability Management

Da durch das Verschwinden der Grenzen im Zuge der Ortsunabhangigkeit
durch das Internet, héhere Kundenanforderungen, die Anderung der Arbeits-
zeiten oder durch das Entstehen neuer Trends, mehr Flexibilitdt von Organi-

sationen am Markt verlangt wird, ist es fur Unternehmen wichtig, flr den

39



Management von IT unterstitzten Prozessen

Kunden standig verfligbar zu sein. Ein hohes MaB an Verflgbarkeit im Be-
reich IT Service Management bedeutet, dass der Anwender jederzeit Uber
den IT Service verfligen kann, sich nur selten Ausfalle ereignen und im Be-
darfsfall eine schnelle Behebung des Problems sichergestellt ist. Um diesen
Anforderungen gerecht zu werden, ist es flr das Availability Management
wichtig, ein kosteneffektives und festgelegtes Verfligbarkeitsniveau zu entwi-
ckeln und auch die daflir benétigte Infrastruktur bereitzustellen. [vgl. ITS-04-
1, S. 183f]

Deshalb erfolgt im ersten Schritt eine Definition der Anforderungen an das
Verfugbarkeitsmanagement um danach Prognosen und einen angemesse-
nen Verfagbarkeitsplan zu erstellen. Nur so kann die tatsachliche Verflgbar-
keit spater gemessen und ausgewertet werden um eine standige Verbesse-
rung zu erreichen. Die IT Services werden in Folge so gelenkt und gesteuert,
dass die Verflgbarkeit erreicht wird. Des Weiteren kann man so die Wartung
und Ausfallzeiten reduzieren und Informationen Uber die Einhaltung der Ser-
vice Level Agreements geben. [vgl. ITG05-2, ,Availability Management‘]

IT Service Continuity Management

Das Kontinuitdtsmanagement ist dafiir zustandig, dass im Falle einer Be-
triebsunterbrechung oder einer schwerwiegenden Stérung die IT Infrastruktur
und Services, wie zum Beispiel Systeme, Netzwerke, Applikationen oder
technischer Support méglichst schnell wiederhergestellt werden kénnen. Be-
sonders sollten Kernbereiche und kritischen Prozesse einer Unterstitzung
unterliegen. Mégliche Ursachen flir Betriebsunterbrechungen kénnen zum
Beispiel Feuer, Blitzeinschlag oder Wasserschaden sein. [vgl. ITS-04-1, S.
169ff]

Der erste Schritt des Kontinuitdtsmanagements ist die Erstellung eines Kon-
tinuitétsplans. Dieser basiert auf dem dartber liegenden Business Continuity
Management Plan. Hier wird die strategische und geschéftspolitische Risiko-
bewertung der IT Services durchgefiihrt. AuBerdem sollen Wiederherstel-
lungsplane flr die IT Services existieren und die daflir erforderlichen Mittel
bereitgestellt sein. Um gewahrleisten zu kénnen, dass im Notfall keine Ge-
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fahrdung der Kontinuitat eintritt, missen die entwickelten Plane auch getestet
und permanent gepflegt werden. Nur so kann eine Beeintréachtigung des ope-
rativen Betriebs im Katastrophenfall verhindert werden. [vgl. ITG05-2, ,,Conti-

nuity Management‘]

Neben den Themengebieten von Service Delivery gehdéren folgende Berei-

che aus dem Service Support zum IT Service Management:

Service Desk

Der Bereich Service Desk z&hlt zu den kritischen Faktoren zur Erreichung
der Geschéftsziele, da er die wichtigste Schnittstelle zum Anwender und zur
Anwenderin ist. Er ist die zentrale Anlaufstelle der IT Organisation und dient
zur L6sung von Problemen und zur Unterstitzung bei Fragen. Der Anwender
hat den Vorteil, dass er sich nicht auf die Suche nach einem kompetenten
Ansprechpartner geben muss, sondern sich direkt an den Service Desk wen-
den kann. Dieser wird entweder lokal fir jeden Bereich oder flr jedes Depar-
tement, zentral oder virtuell gehalten. Virtuell ist eine Mischform zwischen
lokal und zentral, das heiBt durch den Einsatz von Informationstechnologie
kénnen Informationen zentral gespeichert und global zuganglich gemacht
werden, wahrend lokale Einheiten den Kunden vor Ort unterstitzen. [vgl.
ITGO5-2, ,Service Desk|

Abbildung 5: Prozesse des Service Desk
Quelle: [vgl. ITS-04-1, S. 119]
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Im Unterschied zu anderen Bereichen des Service Supports, ist im Service
Desk kein eigentlicher IT Service Management Prozess beschrieben sondern
er kann in mehrere ITIL Prozesse involviert sein. Abbildung 5 zeigt, dass er
bei samtlichen angefiihrten Prozessen des Service Supports als Ansprech-
punkt und fir die Aufnahme unterschiedlicher Daten (z.B.: mit First-, Second-
und Third-Level Support beim Incident Management oder Anderungsantrage
beim Change Management) dient. Des Weiteren kann er nach der Aufnahme
der Daten den Fortschritt Gberwachen. [vgl. ITS-04-1, S. 119f]

Vorteile des Service Desks sind der zentrale Ansprechpunkt bei Problemen,
der personliche Kontakt zum Kunden oder die Férderung des Single Point of
Contact, der die Kundenzufriedenheit wesentlich erhéhen kann. [vgl. ITGO5-
2, ,Service Desk|

Incident Management

Das Incident Management ist fir die Aufnahme von Service Requests, St6-
rungen, Anfragen und Auftrdgen von Anwendern zustandig. Ziel ist es, diese
Aufgaben schnellst méglich zu erledigen um keine Verzdgerungen, Ausfélle
oder Beeintrachtigungen der Geschaftsprozesse zu haben. [vgl. ITS-04-1, S.
45]

Die Anfragen werden vom Incident Management aufgenommen, identifiziert
und dokumentiert. Danach wird das Problem priorisiert und kategorisiert, das
heiBt die Dringlichkeit und das Risiko werden eingeschatzt. [vgl. ITG05-2,
LIncident Management‘]

Um die optimale Problemlésung bestmdglich sicherzustellen erfolgt weiters
eine Bearbeitung der Anfragen je nach Komplexitatsgrad entweder vom First-
, Second- oder Third-Level Support. Der First-Level Support wird meist aus
den Reihen des Service Desks (siehe Punkt Service Desk) gebildet, der Se-
cond-Level Support soll zur Problemlésung bei Administration, Netzwerkma-
nagement oder Servermanagement dienen und das Third-Level Manage-
ment bilden Entwickler und IT Architekten. Je nach den organisatorischen
Erfordernissen kénnen weitere Supportteams gebildet werden. [vgl. ITS-04-1,
S. 45].
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Kann ein Problem nicht sofort oder in der entsprechenden Zeit behoben wer-
den, kommt es zum Ausruf einer Eskalation, die die schnellere Probleml®-
sung der Stérung unterstiitzt. Nach der Wiederherstellung des Services er-
folgt die Dokumentation des Stérfalls. Um das Funktionieren des Services
sicherzustellen wird dieser Uberwacht und nachverfolgt. Aufgrund der Doku-
mentation und das Lernen aus Stérfallen kann eine permanente Servicever-
besserung erreicht werden. Durch den effizienten Einsatz der Mitarbeiter und
das rasche Reagieren auf Incidents werden eine hdéhere Mitarbeiterzufrie-
denheit und dadurch resultierend auch eine hdhere Leistungsfahigkeit er-
reicht. Mit diesen Aufgaben bildet das Incident Management eine besondere
Schnittstelle zwischen IT und Business. [vgl. ITG05-2, ,Incident Manage-

ment"]

Problem Management

Das Problem Management versucht die Ursachen von Stérungen herauszu-
finden um diese in zuklnftigen Perioden zu vermeiden und zu reduzieren
und somit den optimalen Ressourceneinsatz zu sichern. Ein Problem bleibt
solange ein Unknown Error, bis die Ursache des Problems festgestellt wird,
dann wird dieses als bekannter Fehler (Known Error) bezeichnet. Um diesen
zu beseitigen wird ein Request for Change (RfC), das heiBt eine Anfrage zur
Beseitigung des Problems, gestellt. [vgl. ITS-04-1, S. 45]

Die Probleme missen genauso wie beim Incident Management identifiziert,
klassifiziert und dokumentiert werden. Des Weiteren erfolgt eine Analyse des
Problems und die Ursache muss gefunden werden. Beim Finden eines Feh-
lers, muss dieser bewertet und ein RfC kann eingeleitet werden. Um eine
standige Verbesserung und Vorbeugung von Problemen zu gewahrleisten
wird proaktives Problemmanagement betrieben. Es werden Trendanalysen
und Qualitatsreports erstellt und MaBnahmen getroffen um Fehlern vorzu-
beugen. In weiterer Folge kdnnen so kontinuierliche, stabile IT Leistungen
angeboten werden und die Benutzerproduktivitat steigt durch die Verminde-
rung von Ausfallszeiten. [vgl. ITG05-2, ,Problem Management]
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Configuration Management

Aufgabe des Configuration Management ist es genaue und korrekte Informa-
tionen Uber die IT Infrastruktur zu haben und diese zur Verfigung zu stellen.
Deshalb Uberprift das Konfigurationsmanagement, ob Veranderungen inner-
halb der IT Infrastruktur richtig erfasst wurden und Uberwacht die Einhaltung
der Produktrichtlinien und Standardisierungen um so die Betriebsmittel kon-
trollieren zu kénnen. Diese Betriebsmittel und die daraus resultierenden IT
Services als Konfigurationselemente werden in ITIL auch als Configuration
Items (Cl) bezeichnet. [vgl. ITS-04-1, S. 71ff]

Die Basis fur eine ordnungsgeméBe Durchfiihrung ist die Planung. Hier muss
das Ziel und der Umfang des Configuration Management festgelegt, Anforde-
rungen bestimmt und etwaige Standards und Richtlinien berlicksichtigt wer-
den. Ein wichtiger Bereich ist ebenfalls die Festlegung von Rollen und Ver-
antwortlichkeiten und das Ausbilden und Coachen von Mitarbeitern und Mit-
arbeiterinnen. Des Weiteren muss der Detaillierungsgrad der Configuration
ltems bestimmt werden, damit eine effiziente Verwaltung der Betriebsmittel
moglich ist. Die CI's bedirfen der permanenten Verwaltung und Anpassung,
das heiBt neue ltems muissen registriert und Veranderungen dokumentiert
werden, damit der Status der Betriebsmittel aktuell gehalten wird. Die Vor-
gange mussen permanent Uberprift und kontrolliert werden um die Integritat
und Konsistenz der Daten zu gewahrleisten. So kdénnen die IT Ressourcen
optimal eingesetzt werden da die IT transparenter und messbarer gemacht
wird. [vgl. ITGO5-2, ,Configuration Management’]

Change Management

Das Change Management hat zur Aufgabe, Kontrolle (iber den Anderungs-
prozess zu halten. Hier werden standardisierte Methoden und Verfahren
verwendet, um Anderungen schnell durchfiihren zu kénnen und keine Einbu-
Ben in der IT Service Qualitat zu verursachen. Stérungen, wie zum Beispiel
mangelnde Sorgfalt, zu knapp bemessene Ressourcen, unzureichende Vor-
bereitung oder fehlende Analyse der Auswirkungen, sollen auf ein Minimum
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reduziert werden. Als Changes gelten Neuerungen, Verbesserungen, Ande-
rungen oder Korrekturen. [vgl. ITS-04-1, S. 91ff]

Der Anderungsprozess wird durch die bereits erwdhnten RfC’s aufgerufen.
Fur die geplanten Anderungen miissen der Nutzen, die Kosten und das Risi-
ko geschéatzt werden. Danach wird ein Changeplan erstellt, der als Vorge-
hensmodell dient. Wahrend der Umstellung werden die einzelnen Schritte
dokumentiert, Gberwacht und kontrolliert. Danach wird der Change abge-
schlossen und noch einmal im Hinblick auf den Request reviewed. Durch die
kontrollierten Anderungen kénnen die IT Service Qualitat und stabile IT
Dienstleistungen erhalten bleiben. Des Weiteren kann man etwaige Stérun-
gen vermeiden und beim Eintreten von solchen kénnen rasch entgegenwir-

kende MaBnahmen getroffen werden. [vgl. ITG05-2, ,Change Management|

Release Management

Durch die rasche Entwicklung von Software und Hardware, missen immer
haufiger neue Releases, das hei3t neue oder geanderte Konfigurationsele-
mente, die nach erfolgreichem Test in die Produktionsumgebung Gberfihrt
werden, auf die entsprechenden Systeme verteilt werden. Diese Funktion
Ubernimmt das Release Management. Durch die kontrollierte Verteilung von
neuen Versionen ist die erforderliche Servicequalitat gesichert. [vgl. ITS-04-
1, S. 107ff]

Als Basis fur den Einsatz von neuen Versionen, ist die Entwicklung einer Re-
lease Policy notwendig, nach der vorgegangen wird. Diese dient als Leitfa-
den fOr die Erstellung und die Dokumentation der einzelnen Releases. Sie
sollte den Level der IT Infrastruktur aufweisen, den es zu halten oder errei-
chen gilt. Des Weiteren sollte man Abgrenzungen zwischen Minor- und Major
Releases treffen und Verantwortliche und Rollen definieren. Auf diese Basis
aufbauend, ist eine gute Planung erforderlich. Diese enthalt die Umsetzung
der Policy und die Erstellung von Zeit-, Sicherungs- und Qualitatsplanen. Vor
dem Einsatz einer neuen Version, muss diese getestet, abgenommen und
freigegeben werden. Mitarbeiter und Mitarbeiterinnen bedlrfen einer Informa-
tion oder eventuell sogar Schulungen, bevor das eigentliche Rollout durchge-
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fihrt werden kann. Durch den gezielten Vorgang bei Releases, wird ein an-
gemessener Schutz der Hard- und Software gewéhrleistet. Fehler kénnen
schon vor dem Produktiveinsatz erkannt und eliminiert werden. Durch das
einheitliche Rollout auf sémtliche Systeme wird die Konsistenz der einzelnen
Systeme bewahrt. [vgl. ITG05-2, ,Release Management"]

2.4.5 Weiterentwicklung von ITIL

Auch die ITIL Infrastructure Library wird standig durch die OGC erweitert und
verbessert. Hier gibt es ein Qualitatsforum (IT Service Management Forum),
wo Erfahrungen und Vorschlage ausgetauscht und diskutiert werden. Derzeit
ist die zweite Auflage, die 1999 erarbeitet wurde, der Blcher Service Delivery
und Service Support am Markt publiziert. [vgl.ITS-06-1, ,,Unterhalt und Wei-

terentwicklung von ITIL"]

2.5 Weitere IT Modelle

Nicht nur die beiden Modelle CobiT und ITIL unterstitzen das Funktionieren
von IT Management und IT Systemen in Unternehmen. Es gibt zahlreiche
andere Ansatze, die den Fokus auf verschiedene Bereiche in Organisationen
legen.

In Abbildung 6 sind weitere unterschiedliche Standards oder Best Practice
Ansatze neben CobiT und ITIL abgebildet und eingeordnet. Diese werden
auf einer vertikalen und horizontalen Ebene eingeteilt. Vertikal ist der Detail-
lierungsgrad der einzelnen Modelle aufgezeichnet, von oberflachlich bis tief.
Horizontal ist der Umfang der einzelnen Standards aufgelistet, von sehr be-
grenzt bis breit. Die wichtigsten Modelle nach ITIL und CobiT wie ISO 17799,
IT BPM, COSO, PRINCE2, TickIT, NIST, CMMI werden danach kurz erlau-
tert.
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Abbildung 6: Klassifizierung verschiedener Modelle
Quelle: [vgl. ITG-06-1, S. 71]

2.5.1 I1SO 17799

Dieser Ansatz wurde vom British Standards Institute erarbeitet, und deckt
besonders den Bereich Informations- und Systemsicherheit ab. 1ISO 17799
verfligt Ober einen hohen Detaillierungsgrad, weshalb er, wie Abbildung 6
zeigt, sehr weit oben in der vertikalen Ebene eingeordnet ist. Er definiert pro-
zessorientierte, organisatorische aber auch grundlegende technische Anfor-
derungen, geht aber nicht auf Technologien oder Betriebssysteme ein. Be-
reiche wie Sicherheitspolitik, organisatorische, personelle und physische Si-
cherheit, Kommunikationsmanagement, Zugangssicherheit und Systement-
wicklung werden von ISO 17799 abgedeckt. [vgl. ISA-06-1, S iii f]

2.5.2 IT BPM

Das IT Baseline Protection Manual (IT BPM) wurde vom Federal Office for
Information Security veréffentlicht und deckt ebenfalls das Gebiet Security
Management ab. Wie bei ISO17799 verfugt IT BPM Uber einen hohen Detail-

lierungsgrad. Es soll besonders adaquate Informationssicherheit in den Be-
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reichen organisatorischer, personeller, infrastruktureller und technischer
Schutz sicherstellen. [vgl. ITG-06-1, S. 63]

2.5.3 COSO

Das Committee of Sponsoring Organisations of the Treadway Commission
(COSO) ist ein Zusammenschluss privatwirtschaftlicher, amerikanischer
Wirtschaftsinstitute. Es entwickelte das Internal Control Integrated Frame-
work, das die Qualitdt des Finanzreporting fir ein effektives internes Kon-
trollsystem verbessern soll. Der Umfang dieses Standards ist, wie Abbildung
6 zeigt, hoch, der Detaillierungsgrad allerdings sehr gering. [vgl. ITG-06-1, S.
46]

2.5.4 PRINCE2

Projects in Controlled Environments 2 (PRINCE 2) wurde vom British Office
of Government Commerce (OGC) entwickelt und deckt ebenfalls den Bereich
des Projektmanagements ab. Dieser Standard ist aber weder auf der vertika-
len noch auf der horizontalen Ebene sehr ausgepragt. Es soll ein Framework
darstellen, das durch die verschiednen Phasen eines Projekies begleitet.
[vgl. ITG-06-1, S. 16]

2.5.5 CMMI

Das Capability Maturity Model Integration (CMMI) wurde vom Software Engi-
neering Institute herausgegeben und ist ein Reifegradmodell, das zur konti-
nuierlichen Prozessverbesserung dient. Es wird hauptséchlich im Bereich
des Softwareprozessmanagements eingesetzt und zeichnet sich durch sei-
nen hohen Detaillierungsgrad aus. Es besteht aus flinf Reifegraden, die auch
von CobiT zur Prozessmessung verwendet werden. Die einzelnen Grade
werden in Tabelle 9 naher erklart. [vgl. KPM-06-2, Folie 132 ff]
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2.5.6 TickIT

TickIT ist ein von der British Standards Institution entwickeltes Framework,
das ebenfalls im Softwareentwicklungsbereich eingesetzt wird. Es soll die
Qualitat der entwickelten Software verbessern und ein effektives Qualitats-
management gewahrleisten. Wie Abbildung 6 zeigt, ist die horizontale Ebene
nicht sehr ausgepragt, dh dieses Modell ist sehr spezifisch aber nicht um-
fangreich. [vgl. ITG-06-1, S. 53]

2.5.7 NIST 800-14

Das US amerikanische National Institute of Standards and Technology ent-
wickelte ein Konzept, das die Einfihrung und den Erhalt von Systemsicher-
heit gewahrleisten soll. Dieses Modell wurde in Abbildung 6 sowohl im hori-
zontalen als auch im vertikalen Bereich in das Mittelfeld eingeordnet. [vgl.
ITG-06-1, S. 68]

2.5.8 IT Grundschutzhandbuch /IT Sicherheitshandbuch

Das deutsche IT Grundschutzhandbuch wurde vom Bundesamt fir Sicher-

heit in der Informationstechnologie (BSI) erarbeitet. [vgl. BSI-04-1]

Es hat das Ziel, den Schutz von Informationen, IT Anwendungen und IT Sys-
temen mit normalen Sicherheitsanforderungen zu gewéhrleisten. Dies soll
durch umfangreiche MaBnahmen in den Bereichen infrastrukturelle, organi-
satorische, personelle und technische Sicherheit sichergestellt werden. [vgl.
KPM-03-1, S 179 f]

Das Osterreichische Sicherheitshandbuch wurde von &ésterreichischen Minis-
terien herausgegeben und ist eine Kurzfassung der deutschen Version. [vgl.
KPM-03-1, S 181]

2.6 Zusammenfassung

In diesem Kapitel wurden die Begriffe funktionierendes internes Kontrollsys-

tem und IT Service Management erklart. Des Weiteren wurde auf verschie-
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dene Modelle, die IT Management unterstiitzen sollen, nédher eingegangen.
Insbesondere wurden die beiden bekanntesten Standards ITIL und CobiT
erlautert und es erfolgte eine Klarung, in welchen Bereiche der jeweilige
Standard wirkt. Der Vergleich beider Standards erfolgt im nachsten Kapitel.
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3. Mapping von ITIL mit CobiT

3.1 Einleitung

In diesem Kapitel werden die beiden IT Standards ITIL und CobiT, die bereits
in Kapitel 2 néher erldutert wurden, verglichen. Das heiBt, die einzelnen Pro-
zesse von ITIL aus den Bereichen Service Delivery und Service Support
werden mit den Control Objectives aus CobiT verglichen. Fir diesen Vor-

gang gibt es bestimmte Mapping Regeln die eingehalten werden mussen.

Des Weiteren wird nicht nur die Zugehdrigkeit der einzelnen Prozesse von
ITIL zu CobiT ermittelt, sondern auch der Abdeckungsgrad der einzelnen
Punkte.

AuBerdem werden die Ergebnisse, die sich aus dem Mapping ergeben, eror-
tert. Die Fragen, welche Bereiche von welchem Standard abgedeckt und wie

detailliert diese abgebildet wurden, stehen zur Diskussion.

3.2 Grund fur Mapping von ITIL mit CobiT

Derzeit gibt es verschiedene Standards und Best Practice Ansatze, die zur
Unterstitzung des IT Managements dienen. Allerdings gab es lange Zeit kein
Framework, das verschiedene Standards miteinander verglich. Deshalb hat
das IT Governance Institute im Jahr 1998 einen standardisierten Guide ent-
wickelt, in dem verschiedene Standards CobiT gegenlbergestellt werden
kénnen. Dies ermdglicht dem Management einen besseren Vergleich beim
Einsetzen von Best Practice Ansatzen und unterstitzt in weiterer Hinsicht die
Entscheidungsfindung, da folgende offene Punkte geklart werden kénnen:
[vgl. ITG05-3, S. 5]

s In der Mapping Tabelle ist ersichtlich, welche Punkte durch die einzel-

nen Standards abgedeckt und welche nicht berlicksichtigt werden.
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s Das Management kann durch den Indikator ,Coverage“ (siehe
3.3 Mapping Regeln) den Detaillierungsgrad der einzelnen Standards
einschatzen, und so bestimmen, welcher Standard optimale Unter-
stltzung fur das Unternehmen bietet.

3.3 Mapping Regeln

Fiar den Vergleich mit CobiT gibt es eine einheitliche Vorgehensweise, die
eingehalten werden sollte. Zuerst werden, wie Abbildung 7 zeigt, die beiden
Bereiche Service Delivery und Service Support aus ITIL in passende Infor-
mation Requirements unterteilt. Dieser Vorgang wird in Punkt 3.3.1 ndher
erlautert. [vgl. ITG05-3, S. 6]

| CobiT | | =

‘ Domane (PO, Al, DS, ME) ‘ Service Management (SD, SS)

Prozesse/Kapitel (Kapitel
4: SL Management,
Kapitel 8: Availability
Management,...)

—{ Prozess (PO1, PO2.... Al1, Al2,..) \

High Level Control Objective
(ally. Prozessziele,
Prozessheschreibung)

Unterkapitel 2. Ebene
(4.2 The SLM
Process,...)

Detaillierte Control Objectives
(PO1.1, PO1.2...

Unterkapitel 3. Ebene

(4.2.1 Benefits of SLM)
Inputs, Outputs, KPIs, = Information

Metriken, RACI Chart Requirements

4{ Reifegradmodell

Abbildung 7: Zwei Ebenen des Mappings

Danach erstreckt sich das Mapping Uber zwei Ebenen. Einem High Level
Mapping und einem detaillierten Mapping. Wie in der Abbildung ersichtlich,
werden in der ersten Ebene die Information Requirements den Prozessen
von CobiT zugeordnet. Hier erfolgt eine Unterscheidung in drei Stufen (siehe

Punkt 3.3.2). Danach wird das detaillierte Mapping vorgenommen, wo die
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Information Requirements den High Level Control Objectives, detaillierten
Control Objectives oder Inputs, Outputs, Rollen und KPIs aus CobiT zuge-
wiesen werden. Zuletzt erfolgt das Ermitteln der Abdeckung. Dieser Vorgang
wird im Punkt 3.3.3 genauer beschrieben. [vgl. ITG05-3, S. 6]

3.3.1 Information Requirements

Wird ein detailliertes Mapping mit CobiT vorgenommen, muss ITIL zuerst in
Information Requirements unterteilt werden. Darunter wird ein Zerteilen der
Informationen aus ITIL in mit CobiT vergleichbare Stiicke verstanden. Da
ITIL Gber eine gute Gliederung verflgt, wurde die GréBe der Information Re-
quirements in dieser Diplomarbeit gleich den KapitelUberschriften der
3. Ebene gewahlt. [vgl. ITG05-3, S. 7]

Die nachstehenden Kapitel (1. Ebene) von Service Support wurden in Infor-
mation Requirements unterteilt. Das Einleitungskapitel SS 1 wurde nicht be-

ricksichtigt, da dieses fur das Mapping keinerlei Relevanz hat.

ITIL Kapitel Titel

SS 2 Relationship between processes
SS3 Getting started

SS4 The Service Desk

SS5 Incident Management

SS6 Problem Management

SS7 Configuration Management

SS 8 Change Management

SS9 Release Management

SS 10 Service Management software tools
SS 11 Planning for the Implementation of Service Management

Tabelle 9: Kapitellibersicht Service Support
Quelle: [OGC-05-3, Inhaltsverzeichnis]
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Des Weiteren wurden folgende Kapitel aus dem Bereich Service Delivery in

Information Requirements unterteilt. Das Einleitungskapitel SD 1 wurde nicht

bertcksichtigt, da dieses fir das Mapping keinerlei Relevanz hat.

ITIL Kapitel Titel

SD 2 Relationship between Processes

SD 3 Getting Started

SD 4 Service Level Management

SD 5 Financial Management for IT Services

SD 6 Financial Management for IT Services

SD7 IT Service Continuity Management

SD 8 Availability Management

SD9 Service Management Software Tools

SD 10 Planning for the Implementation of Service Management

Tabelle 10: Kapitellibersicht Service Delivery

Quelle: [OGC-05-2, Inhaltsverzeichnis]

3.3.2 Stufen des High Level Mappings

Im High Level Mapping werden die einzelnen Information Requirements den

CobiT Prozessen zugeordnet. Wie in Tabelle 9 ersichtlich, erfolgt eine Beur-

teilung in drei Unterscheidungsstufen: Uberwiegende, teilweise und geringe

Ubereinstimmung. Durch die Anzahl der passenden Information Require-

ments, die einem CobiT Prozess zugeordnet werden, kann eine Einstufung

getroffen werden. Eine héhere Anzahl von Information Requirements, die zu

einem CobiT Prozess zugeordnet werden, bedeutet im Fall des ITIL — CobiT

Mappings immer eine héhere Deckung.

Stufen

Erklarung

Uberwiegend (+)

Das Mapping ergibt eine Zuordnung von mehr als

30 Information Requirements von ITIL zu einem
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Stufen Erklarung

CobiT Prozess. Deshalb kann davon ausgegangen
werden, dass durch die hohe Anzahl der Uberein-
stimmungen der CobiT Prozess grofBteils abgedeckt

wird.

teilweise (0O) Zwischen 15 und 30 Information Requirements von
ITIL kénnen einem CobiT Prozess zugeordnet wer-
den. Daraus ergibt sich die Schlussfolgerung, dass
der CobiT Prozess zumindest teilweise in ITIL be-

handelt wird.

gering (-) Bei einer Ubereinstimmung von weniger als 15 In-
formation Requirements von ITIL kann nicht davon
ausgegangen werden, dass diese einen CobiT Pro-

zess auch nur teilweise abdecken.

Tabelle 11: Stufen des High Level Mappings
Quelle: [vgl. ITG05-3, S. 10]

3.3.3 Arten des detaillierten Mappings

Die aus ITIL identifizierten Requirements werden wie in Abbildung 6 ersicht-

lich, folgenden Bereichen aus CobiT zugeordnet:
o High Level Control Objectives
= Detaillierten Control Objectives
o Inputs, Outputs, Rollen oder KPls

Je nach Haufigkeit der Ubereinstimmung wird zwischen verschiedenen Arten
unterschieden: [vgl. ITG05-3, S. 7]

Art des Map- .
. Erklarung
pings
1:1 Mapping Ein Information Requirement aus ITIL kann genau
einem detailliertem Control Objective oder einem der
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Art des Map-

. Erklarung
pings

Bereiche Inputs, Outputs, Rollen oder KPIs zuge-

ordnet werden.

CobiT Prozess Ein Information Requirement aus ITIL kann einem
Mapping High Level Control Objective in CobiT zugeordnet

werden.

1:n Mapping Ein Information Requirement aus ITIL spricht mehre-
re Bereiche an: detaillierten Control Objectives, High
Level Control Objectives oder die Bereiche Inputs,
Outputs, Rollen und KPls.

n/a Ein Information Requirement aus ITIL kann weder
einem oder mehreren Control Objectives, einem

Prozess noch den Bereichen Inputs, Outputs, Rollen

und KPIs zugeordnet werden.

Tabelle 12: Arten der Zuweisung von Information Requirements zu CobiT
Quelle: [vgl. ITG05-3, S. 7]

3.3.4 Coverage

Im nachsten Schritt wird der Abdeckungsgrad (siehe Spalte ,c* im detaillier-
ten Mapping) von CobiT durch ITIL beurteilt. Hier gibt es wiederum verschie-

dene Mdglichkeiten:

Art der .
Erklarung

Abdeckung

e: ,exceed" Die Information Requirements von ITIL Ubersteigen
die Control Objectives von CobiT.

c: ,covered* Die Information Requirements von ITIL entsprechen
den Control Objectives von CobiT

a: ,addressed* Die Information Requirements von ITIL behandeln
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Art der
Erklarung
Abdeckung
einzelne Aspekte der Control Objectives aus CobiT,
decken aber nicht samtliche Anforderungen ab.
n/a: ,not Es gibt keine Ubereinstimmung der Anforderungen
addressed” zwischen ITIL und CobiT.

Tabelle 13: Abdeckungsgrad durch ITIL mit CobiT
Quelle: [vgl. ITG05-3, S. 7]

3.4 High Level Mapping

3.4.1 High Level Mapping “Plan and Organise”

Die Doméane Plan and Organise von CobiT ist einer der Bereiche, der durch
die Prozesse Service Delivery und Service Support nicht optimal abgedeckt
wird. Die strategische Management- und Organisationsplanung wird in den
ITIL Prozessen nicht bertcksichtigt. Auch auf die allgemeine strategische
Personalplanung wird in ITIL nicht eingegangen. Der Bereich Human Re-
sources spiegelt sich nur in den einzelnen Prozessen durch die Rollen und

Verantwortlichkeiten der Mitarbeiter wider.

Ubereinstimmungen gab es im Bereich Finanzmanagement, der teilweise
von ITIL abgedeckt wird. Die genaue Deckung der einzelnen Prozesse wurde
in der Tabelle wie folgt bewertet:

Plan and Organise Match
PO1 Define a Strategic IT Plan
PO2 Define the Information Architecture -
POS3 Determine Technological Direction -
PO4 Define the IT Processes, Organisation and Rela-

tionships -
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Plan and Organise Match
PO5 Manage the IT Investment @)
PO6 Communicate Management Aims and Direction -
PO7 Manage IT Human Resources -
PO8 Manage Quality -
PO9 Assess and Manage IT Risks

PO10 Manage Projects -

Tabelle 14: High Level Mapping PO

3.4.2 High Level Mapping “Acquire and Implement”

Das High Level Mapping von Acquire and Implement ergab besonders im
Bereich Changemanagement und dessen Umsetzung eine hohe Anzahl von
Ubereinstimmungen, da der Bereich Service Support von ITIL einen eigenen
Prozess fur Changemanagement beinhaltet. Auf die Gebiete Automatisie-
rung, Verwaltung der Applikationen und Infrastruktur wird nur am Rande ein-
gegangen. In der nachstehenden Tabelle wird der Grad der Ubereinstim-

mung angezeigt:

Aquire and Implement Match
Al1 Identify Automated Solutions -
Al2 Acquire and Maintain Application Software -
Al3 Acquire and Maintain Technology Infrastructure -
Al4 Enable Operation and Use -
Al5 Procure IT Resources -
Al6 Manage Changes +
Al7 Install and Accredit Solutions and Changes +

Tabelle 15: High Level Mapping Al
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3.4.3 High Level Mapping “Deliver and Support”

Die Doméne Deliver and Support aus CobiT wird am besten durch die ITIL
Prozesse Service Delivery und Service Support abgedeckt. Liicken sind hier
aber vor allem im Bereich der physischen Sicherheit und im Datenmanage-
ment zu finden. Flr Kontrollziele des Service Level Management, Kapazi-
tatsmanagements, Kontinuitditsmanagements, Kostenmanagements, Service
Desks, Incidentmanagement, Problemmanagements und des Konfigurati-
onsmanagements sind jeweils eigene Prozesse in ITIL vorhanden, die sehr
detailliert beschrieben werden. Die genaue Ubereinstimmung der einzelnen

Prozesse wurde wie folgt bewertet:

Delivery and Support Match
DS1 Define and Manage Service Levels +
DS2 Manage Third-party Services O
DS3 Manage Performance and Capacity +
DS4 Ensure Continuous Service +
DS5 Ensure Systems Security -
DS6 Identify and Allocate Costs +
DS7 Educate and Train Users -
DS8 Manage Service Desk and Incidents +
DS9 Manage the Configuration +
DS10 Manage Problems +
DS11 Manage Data -
DS12 Manage the Physical Environment -
DS13 Manage Operations -

Tabelle 16: High Level Mapping DS
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3.4.4 High Level Mapping “Monitor and Evaluate”

Die Doméane Monitor and Evaluate von CobiT ist neben Plan and Organise
der zweite Bereich, der durch die Prozesse von ITIL nicht ideal abgedeckt
wird. ITIL behandelt, wie in der nachstehenden Tabelle ersichtlich, keine der

vier verschiedenen Bereiche im Detail.

Monitor and Evaluate Match
MEH1 Monitor and Evaluate IT Performance -
ME2 Monitor and Evaluate Internal Control -
ME3 Ensure Regulatory Compliance -
ME4 Provide IT Governance -

Tabelle 17: High Level Mapping ME

3.5 Detailliertes Mapping

3.5.1 Detailliertes Mapping “Plan and Organise”

Der Prozess der strategischen IT Planung wird durch die Bereiche Service
Delivery und Service Support nicht abgedeckt, es wird lediglich darauf hin-
gewiesen, dass die IT Ziele auf die Geschaftsanforderungen ausgerichtet

werden sollen.

PO1 IT-Infrastructure Library
c Requirements
PO1 Define a Strategic IT Plan n/a
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
PO1.1 IT Value Management n/a
PO1.2 Business-IT Alignment a SD 6.2.1 Business Capacity Manage-
ment
PO1.3 Assessment of Current Performance n/a
PO1.4 IT Strategic Plan n/a
PO1.5 Tactical IT Plans n/a
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PO1 IT-Infrastructure Library
c Requirements
PO1.6 IT Portfolio Management n/a

Tabelle 18: PO1 — detailliertes Mapping

Auch der Teilprozess PO2 wird durch die beiden Bereiche von ITIL nicht ab-
gedeckt. Es werden weder Modelle fir die Informationsarchitektur noch

Themen wie Datenklassifizierung oder Integritdtsmanagement behandelt.

PO2 IT-Infrastructure Library
c Requirements
PO2 Define the Information Architecture n/a
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
PO2.1 Information Architecture Model n/a
PO2.2 Enterprise Data Dictionary and Data n/a
Syntax Rules
PO2.3 Data Classification Scheme n/a
PO2.4 Integrity Management n/a

Tabelle 19: PO2 — detailliertes Mapping

Ein weiterer Punkt ist die Bestimmung der technologischen Richtung, die ein
Unternehmen einschlagt. Auch auf diesen Bereich geht ITIL nicht néher ein.

PO3 IT-Infrastructure Library
c Requirements
PO3 Determine Technological Direction n/a
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
PO3.1 Tfechnological Infrastructure Plan- n/a
ning
PO3.2 Technical Infrastructure Plan— n/a
Scope and Coverage
PO3.3 Monitor Future Trends and Regula- n/a
tions
PO3.4 Technology StandarSD n/a
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PO3 IT-Infrastructure Library
c Requirements
PO3.5 IT Architecture Board n/a

Tabelle 20: PO3 — detailliertes Mapping

IT Prozess- und Organisationsmanagement wird durch die beiden ITIL Berei-

che Service Delivery und Service Support nicht vollstindig abgedeckt. Beide

Gebiete erwahnen aber, dass die IT Ziele die strategische Geschaftsplanung

so gut wie moglich unterstitzen sollten.

PO4 IT-Infrastructure Library
c Requirements
PO4 I_Define the IT Eroce_sses, Organisa- a SD 10.2 Feasibility study
tion and Relationships SS 11.2 Feasibility study
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
PO4.1 IT Process Framework a SD 10.3: 10.3.2 A ,health check’
SS 11.3: 11.3.2 A ,health check’
PO4.2 IT Strategy Committee n/a
PO4.3 IT Steering Committee n/a
PO4.4 Organisational Placement of the IT n/a
Function
PO4.5 IT Organisational Structure n/a
PO4.6 Roles and Responsibilities a SD 10.3: 10.3.2 A ,health check’
SS 11.3: 11.3.2 A Jhealth check’
PO4.7 Responsibility for IT Quality Assur- n/a
ance
PO4.8 Responsibility for Risk Management | n/a
and Information Security
PO4.9 Data and System Ownership n/a
PO4.10 | Supervision n/a
PO4.11 | Segregation of Duties n/a
PO4.12 | IT Staffing n/a
PO4.13 | Key IT Personnel n/a
PO4.14 | Contracted Staff Policies and Pro- n/a
cedures
PO4.15 | Relationships a SS 2.12 Customer Relationship

Management

Tabelle 21: PO4 - detailliertes Mapping
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IT Budgetplanung ist einer der Bereiche von Plan and Organise, die von ITIL
durch Service Delivery sehr wohl behandelt werden. Hier gibt es einen eige-
nen Prozess, der sich mit Finanzmanagement fir IT Services beschéftigt.
Allerdings deckt dieser eher die Gebiete Kostenmanagement, Accounting
und Kostenverrechnung ab, wie auch im Prozess Deliver and Support — lden-
tify and Allocate Costs ersichtlich ist.

PO5 IT-Infrastructure Library

c Requirements

PO5 Manage the IT Investment a SD 2.2: Financial Management for IT
Services

SD 5.1: 5.1.2 Basic Concepts of Financial
Management for IT Services

SD 5.1: 5.1.4 Goal for Financial Manage-
ment for IT Services

SD 5.1:5.1.6 Impact on the organisation

SD 5.1: 5.1.7 Benefits of Financial Man-
agement for IT Service

SD 5.3: 5.3.12 Investment appraisal

Inputs n/a
Outputs n/a
Rollen a SD Annex 5A IT Finance Manager
KPI n/a

PO5.1 Financial Management Framework a SD 5.3: 5.3.3 Building the Cost Model

SD 5.3: 5.3.12 Investment appraisal
PO5.2 Prioritisation within IT Budget a | SD5.3:5.3.1 Scope of IT Accounting
PO5.3 IT budgeting process a SD 5.2: 5.2.1 Introduction

SD 5.2: 5.2.2 Estimation the cost of
budget items

SD 5.3: 5.3.14 Budgeting, IT Accounting
and Charging cycles

PO5.4 Cost Management a | SD5.1:5.1.2 Basic Concepts of Financial
Management for IT Services

SD 5.2: 5.2.1 Introduction

SD 5.5: 5.5.4 Designing the Cost Model
and related processes

PO5.5 Benefit Management a SD 5.5: 5.5.2 Feasibility study
SD 5.7:5.7.11 Auditing the systems
Tabelle 22: PO5 — detailliertes Mapping
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Ein weiteres Gebiet das ITIL nicht behandelt ist Kommunikationsmanage-
ment. Themen wie Policies und Richtlinienmanagement werden nicht abge-
deckt.

PO6 IT-Infrastructure Library
c Requirements
PO6 Communicate Management Aims n/a
and Direction
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
PO6.1 IT Policy and Control Environment n/a
PO6.2 Enterprise IT Control Framework n/a
PO6.3 IT Policies Management n/a
PO6.4 Policy Roll-out n/a
PO6.5 Communication of IT objectives and | n/a
direction

Tabelle 23: PO6 — detailliertes Mapping

Wie schon im High Level Mapping erwahnt, wird auch der Bereich des Per-
sonalmanagements nicht ndher erlautert. Auf Rollen und Verantwortlichkei-

ten wird spezifisch in den einzelnen Prozessen von ITIL eingegangen.

PO7 IT-Infrastructure Library
c Requirements

PO7 Manage IT Human Resources n/a

Inputs n/a

Outputs n/a

Rollen n/a

KPI n/a
PO7.1 Personnel Recruitment n/a
PO7.2 Personnel Competencies a SS 4.7: 4.7.1 Soft skills
PO7.3 Roles and Responsibilities n/a
PO7.4 Personnel Training a SD 9.3 Product training

SS 4.7: 4.7.7 Service Desk staff training

PO7.5 Dependence Upon Individuals n/a
PO7.6 Personnel Clearance Procedures n/a
PO7.7 tI.Employee Job Performance Evalua- | n/a

ion
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PO7

IT-Infrastructure Library

(o]

Requirements

PO7.8 | Job Change and Termination

n/a

Tabelle 24: PO7 — detailliertes Mapping

Auch Qualitdtsmanagement und —planung wird von den beiden ITIL Berei-

chen Service Delivery und Service Support nicht behandelt.

PO8 IT-Infrastructure Library
c Requirements
PO8 Manage Quality n/a
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
PO8.1 Quality Management System n/a
P0O8.2 IT Standards and Quality practices n/a
PO8.3 Development and Acquisition Stan- n/a
dards
PO8.4 Customer Focus n/a
PO8.5 Quality Planning n/a
PO8.6 Quality Measurement, Monitoring n/a

and Review

Tabelle 25: PO8 — detailliertes Mapping

Einzelne Bereiche von IT Risikomanagement, wie zum Beispiel das Feststel-

len von Risiken, die Bestimmung von Eintrittswahrscheinlichkeiten, die Kate-

gorisierung der Risiken oder das Festlegen von Verantwortlichkeiten werden

von IT Service Continuity Management in ITIL behandelt. Dieses Kapitel

deckt aber eher die Kontrollziele im Bereich DS4 Ensure Continous Service

ab.
PO9 IT-Infrastructure Library
c Requirements

PO9 Assess and Manage IT Risks a SD 8.5: 8.5.3 Designing for Availability
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
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PO9 IT-Infrastructure Library

c Requirements

PO9.1 IT and Business Risk Management a SD 7.1: 7.1.5 Benefits of ITSCM

Alignment
PO9.2 Establish Risk Context a SD 7.2: 7.2.2 Risks ,out of Scope’
P09.3 Event Identification a SD 7.2: 7.2.1 Risks ,in scope’

SD 7.3: 7.3.2 Stage 2 - Requirements
Analysis and Strategy Definition

PO9.4 Risk Assessment a SD 7.2: 7.2.1 Risks ,in scope’

SD 7.3: 7.3.2 Stage 2 — Requirements
Analysis and Strategy Definition

SD 7.5: 7.5.1 Awareness of the need for
ITSCM

SD 8.6: 8.6.2 Methods and techniques

SD 8.7: 8.7.5 Business driven measure-
ment and reporting

SD 8.9: 8.9.3 CRAMM

P0O9.5 Risk Response a | SD7.3:7.3.2 Stage 2 — Requirements
Analysis and Strategy Definition

SD 7.3: 7.3.3 Stage 3 — Implementation

SD 7.5: 7.5.1 Awareness of the need for
ITSCM

PO9.6 Maintain and Monitor a Risk Action n/a
Plan

Tabelle 26: PO9 — detailliertes Mapping

Auch Projektmanagement wird teilweise sowohl von Service Delivery als
auch von Service Support abgedeckt. Vor allem auf die Punkte eines funktio-
nierenden Projektmanagementsystems, der Definition von Rollen und Ver-

antwortlichkeiten sowie der Zielerreichung und Abweichungen wird einge-

gangen.
PO10 IT-Infrastructure Library
c Requirements
PO10 Manage Projects a SD 2.16: Project Management

SD 10.1 Use of Project Management
concepts

SS 2.17 Project Management

SS 11.1 A Service Management project

Inputs n/a
Outputs n/a
Rollen n/a
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PO10 IT-Infrastructure Library
c Requirements
KPI n/a
PO10.1 Programme Management n/a
Framework
PO10.2 Project Management Framework a SD 10.4: 10.4.1 Project Characteristics
SS 11.4: 11.4.1 Project Characteristics
PO10.3 Project Management Approach n/a
PO10.4 Stakeholder Commitment n/a
PO10.5 Project Scope Statement n/a
PO10.6 Project Phase Initiation n/a
PO10.7 Integrated Project Plan a SD 10.4: 10.4.7 Planning
SS 11.4:11.4.7 Planning
PO10.8 Project Resources a SD 10.6: 10.4.5 Organisation
SS 11.6: 11.4.5 Organisation
PO10.9 Project Risk Management n/a
PO10.10 Project Quality Plan a SD 10.5: 10.5.4 Auditing for compliance
using quality parameters
PO10.11 Project Change Control n/a
PO10.12 Project Planning of Assurance n/a
Methods
PO10.13 Project Performance Measure- a SD 10.5 Project review and management
ment, Reporting and Monitoring reporting
SD 10.5: 10.5.1 Progress reporting
PO10.14 Project Closure a SD 10.5: 10.5.2 Evaluation of the project

SD 10.5: 10.5.3 Post-project review

Tabelle 27: PO10 - detailliertes Mapping

3.5.2 Detailliertes Mapping “Acquire and Implement”

Die Domane Identify Automated Solutions wird durch die Prozesse von ITIL

nur am Rand behandelt. Zwar werden Themen wie die Analyse der aktuell

eingesetzten Technologie, Anforderungsanalysen und Machbarkeitsstudien

behandelt, auf diese wird aber nicht im Detail eingegangen.

Al IT-Infrastructure Library
c Requirements
Al Identify Automated Solutions a SD 2.13: Application Management
SD 10.3: 10.3.1 Introduction
SS 11.3: 10.3.1 Introduction
Inputs n/a
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Al IT-Infrastructure Library
c Requirements
Outputs n/a
Rollen n/a
KPI n/a
Al1.1 Define and Maintain Business Func- a SD 9.2 Summery of tool evaluation criteria
tional and Technical Requirements
Al1.2 Risk Analysis Report n/a
Al1.3 Feasibil!ty study and Form'ulation of a SD 10.2 Feasibility study
Alternative Courses of Action SS 1.2 Feasibility study
Al1.4 Requirements and Feasibility Deci- n/a

sion and Approval

Tabelle 28: Al1 — detailliertes Mapping

Das gleiche qilt fir die Ziele von Al2. Hier wird lediglich auf den Test von ge-

kaufter Software, Major Releases und Plattformkomformitat eingegangen.

Die restlichen Kontrollziele von CobiT werden nur oberflachlich behandelt.

Al2 IT-Infrastructure Library
c Requirements
Al2 Acquire and Maintain Application a SD 2.13 Application Management
Software SS 2.14 Application Management
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
Al2.1 High-level Design n/a
Al2.2 Detailed Design n/a
Al2.3 Application Control and Auditability n/a
Al2.4 Application Security and Availability n/a
Al2.5 Configuring and Implementing Ac- a SS 9.8: 9.8.3 Software from Developers
quired Application Software and suppliers
Al2.6 Major Upgrades to Existing Systems a SS 9.3: 9.3.5 Types of Release
Al2.7 Develop Application Software n/a
Al2.8 Software Quality Assurance n/a
Al2.9 Applications Requirements Mana- n/a
gement
Al2.10 Application Software Maintenance a SS 9.4: 9.4.1 Benefits

Tabelle 29: Al2 — detailliertes Mapping
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Die Kontrollziele des Prozesses Acquire and Maintain Technology Infrastruc-
ture werden durch Service Delivery im Bereich der Anforderungsanalyse an
die technische Infrastruktur abgedeckt. Auf die restlichen Kontrollziele von
AI3 wird nicht im Detail eingegangen.

AlI3 IT-Infrastructure Library

c Requirements

Al3 Acquire and Maintain Technology a SD 2.12:ICT Infrastructure Management
Infrastructure SS 2.13 ICT Infrastructure Management
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a

Al3.1 Technological Infrastructure Acqui- a SD 8.5: 8.5.1 Determining Availability
sition Plan requirements

SD 8.6: 8.6.1 Important considerations

Al3.2 Infrastructure Resource Protection n/a
and Availability

Al3.3 Infrastructure Maintenance a SD 8.2: 8.2.3 Terminology
SD 8.5: 8.5.3 Designing for Availability

Al3.4 Technology Development and Test n/a
Environment

Tabelle 30: AI3 — detailliertes Mapping

Wie schon im High Level Mapping erwéhnt, wird auch der Bereich des Wis-
sensmanagements durch ITIL nicht abgedeckt. Auf die Dokumentation oder
das Erstellen von Handbuichern wird jeweils in den einzelnen Prozessen von

ITIL hingewiesen.

Al4 IT-Infrastructure Library
c Requirements
Al4 Enable Operation and Use n/a
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
Al4A Plan how to make the solution op- n/a
erational
Al4.2 Knowledge Transfer to Business n/a
Management
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Al4 IT-Infrastructure Library
c Requirements

Al4.3 Knowledge Transfer to End Users n/a

Al4.4 Knowledge Transfer to Operations n/a

and Support Staff

Tabelle 31: Al4 — detailliertes Mapping

Ressourcenmanagement wird weder durch die Prozesse von Service Delive-

ry noch durch jene von Service Support abgedeckt.

Al5 IT-Infrastructure Library
c Requirements
Al5 Procure IT Resources n/a
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
Al5.A1 Procurement Control n/a
Al5.2 Supplier Contract Management n/a
Al5.3 Supplier Selection n/a
Al5.4 Hardware and Software Acquisition n/a
IT Contractual Arrangements
Al5.5 Acquisition of Development Resour- | n/a
ces
Al5.6 Acquisition of Facilities n/a

Tabelle 32: Al5 — detailliertes Mapping

Eines der Gebiete, die sehr gut durch die Prozesse von ITIL abgedeckt wer-

den, ist Changemanagement. Hier ist in Service Support ein eigener Prozess

beschrieben. Samtliche Bereiche, beginnend vom formalen Prozess Uber

Priorisierung, Autorisierung, Notfallchanges, Reporting und Dokumentation

werden behandelt.

Al6 IT-Infrastructure Library
c Requirements
Al6 Manage Changes c SD 2.7: Change Management

SD 6.3: 6.3.4 Implementation

SS 2.2 Change Management

SS Annex 7A: Central function for Change

and Release Management
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Al6

IT-Infrastructure Library

(o]

Requirements

Al6

Manage Changes

c

SS 8.1: Goal of Change Management

SS 8.1: 8.1.1 Purpose

SS 8.2: 8.2.1 Why Change is important

SS 8.3.3 Change metrics

SS 8.4 Benefits, costs and possible prob-
lems

SS 8.5: Activities

SS 8.5: 8.5.12 Change Review

Inputs

SS 8.2 Scope of Change Management

DS 6.7: 6.7.3 Change Management

Outputs

SS 8.2 Scope of Change Management

Rollen

SS 8.5: 8.5.14 Roles and Responsibilities

KPI

n/a

Al6.1

Change Standards and Procedures

SS 8.1: Goal of Change Management

SS 8.1: 8.1.1 Purpose

SS 8.2 Scope of Change Management

SS 8.3 Basic Concepts

SS 8.5: 8.5.1 Planning the implementation
of operational processes

Ale.2

Impact Assessment and prioritisati-
on

SS 8.2 Scope of Change Management

SS 8.3: 8.3.1 Request for change

SS 8.3: 8.3.2 Change Advisory Board

SS 8.3: 8.3.4 The Forward Schedule of
Change, and Change models

SS 8.5: 8.5.2 Change Logging and filtering

SS 8.5: 8.5.3 Allocation of Priorities

SS 8.5: 8.5.4 Change categorization

SS 8.5: 8.5.6 Impact and resource as-
sessment

SS 8.5: 8.5.7 Change approval

Al6.3

Emergency Changes

SS 8.3: 8.3.2 Change Advisory Board

SS 8.5: 8.5.10 Urgent Changes

SS 8.5: 8.5.11 Urgent Change building,
testing and implementation

Ale.4

Change Status Tracking and Re-
porting

SS 8.3: 8.3.1 Request for change

SS 8.3: 8.3.4 The Forward Schedule of
Change, and Change models

SS 8.5: 8.5.2 Change logging and filtering

SS 8.5: 8.5.4 Change categorisation
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Al6 IT-Infrastructure Library
c Requirements
Al6.5 Documentation a SS 8.3: 8.3.1 Request for change

SS 8.5: 8.5.13 Reviewing the Change
Management process for efficiency and
effectiveness

SS 8.5: 8.5.12 Change Review

Tabelle 33: Al6 — detailliertes Mapping

Auch die Umsetzung des Changemanagements, also Testplane, Autorisie-

rungen, Releases und Softwareverteilungen werden in den Prozessen von

ITIL gut behandelt. Im Bereich des Releasemanagements ist sogar ein eige-

ner Prozess vorhanden.

Al7

IT-Infrastructure Library

c

Requirements

Al7

Install and Accredit Solutions and
Changes

a

SD 2.8: Release Management

SS 2.3 Release Management

SS 8.5: 8.5.12 Change Review

SS 9.1: Goal of Release Management

SS 9.8: 9.8.2 Change Management

Inputs

DS 6.7: 6.7.4 Release Management

Outputs

n/a

Rollen

SS 8.5: 8.5.14 Roles and Responsibilities

SS 9.5:9.5.1 Planning

KPI

SS 9.7: 9.7.1 Key performance indicators

Al7 1

Training

SS 8.3: 8.3.2 Change Advisory Board

SS 8.4:8.4.2 Costs

SS 8.4: 8.4.3 Possible Problems

SS 8.6: 8.6.2 Deciding on a Change Man-

agement system

SS 8.6: 8.6.4 Implementation Planning

SS 8.6: 8.6.5 Guidance

SD9.5: 9.5.1 Planning

Al7.2

Test Plan

SS 8.3: 8.3.4 The Forward Schedule of
Change, and Change models

Al7.3

Implementation Plan

SS 8.2: 8.2.2 Boundaries between In-
dicent resolution and Change Manage-
ment

SS 8.3: 8.3.1 Request for change

SS 8.3: 8.3.6 Critical outage plan
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Al7

IT-Infrastructure Library

C

Requirements

Al7.3

Implementation Plan

(¢

SS 8.5: 8.5.9 Change building, testing and
implementing

SS 8.6: 8.6.4 Implementation Planning

SS 9.3: 9.3.6 Definitive Software Library

SS 9.5: 9.5.1 Planning

SS 9.6 9.6.3 Release acceptance

Al7.4

Test Environment

SS 8.5: 8.5.9 Change building, testing and
implementing

Al7.5

System Conversion

n/a

Al7.6

Testing of Changes

SS 8.2: 8.2.2 Boundaries between In-
dicent resolution and Change Manage-
ment

SS 8.3.6 Critical outage plan

SS 8.5: 8.5.9 Change building, testing and
implementing

SS 9.6 9.6.3 Release acceptance

SS 9.6: 9.6.6 Distribution and installation

Al7.7

Final Acceptance Test

SS 9.6: 9.6.6 Distribution and installation

SS 8.5: 8.5.9 Change building, testing and
implementing

Al7.8

Promotion to Production

n/a

Al7.9

Software Release

SS 8.5: 8.5.8 Change scheduling

SS 9.1: Goal of Release Management

SS 9.2 Scope of Release Management

SS 9.3: 9.3.4 Release identification

SS 9.3: 9.3.10 Testing

SS 9.3: 9.3.11 Back-Out plans

SS 9.4: 9.4.1 Benefits

SS 9.4: 9.4.2 Possible problems

SS 9.5:9.5.1 Planning

SS 9.5: 9.5.2 Implementation

SS 9.6: 9.6.1 Release planning

SS 9.6: 9.6.3 Release acceptance

SS9.9:9.9.3 SCM tools

SS 9.11: 9.11.3 Release Management

SS Annex 7A: The central function for
Change, Configuration and Release Man-
agement
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Al7

IT-Infrastructure Library

c

Requirements

Al7.10

System Distribution

Cc

SS 9.1: Goal of Release Management

SS 9.2 Scope of Release Management

SS 9.4: 9.4.2 Possible problems

SS 9.5:9.5.1 Planning

SS 9.5: 9.5.2 Implementation

SS 9.6 9.6.1 Release planning

SS 9.6 9.6.3 Release acceptance

SS 9.6: 9.6.4 Rollout planning

SS 9.6: 9.6.6 Distribution and installation

SS 9.9: 9.9.5 Electronic SD

Al7.11

Recording and Tracking of Changes

SS 8.4:8.4.2 Costs

SS 8.5: 8.5.2 Change logging and filtering

SS 8.5: 8.5.4 Change categorisation

SS 8.8 Software Tools

Al7.12

Benefits Realisation

SS 8.3: 8.3.1 Request for change

SS 8.3: 8.3.83 Change metrics

SS 8.5: 8.5.12 Change Review

SS 8.5: 8.5.13 Reviewing the Change
Management process for efficiency and
effectiveness

SS 8.6. 8.6.2 Planning system reviews

Tabelle 34: Al7 — detailliertes Mapping

3.5.3 Detailliertes Mapping “Delivery and Support”

Ein eigener Prozess von Service Delivery deckt die Kontrollziele des Service

Level Management ab. Samtliche Bereiche beginnend vom formalen Prozess

Uber das Definieren, Einhalten und Kontrollieren von Service- und Operation

Level Agreements werden vollstandig abgedecki.

DS1 IT-Infrastructure Library
c Requirements
DS1 Define and Manage Service Levels c SD 2.1: 2.1 Service Level Management

SD 4.1: 4.1.1 Why Service Level Man-
agement?

SD 4.1: 4.1.2 Goal for SLM

SD 4.1: 4.1.4 Basic concept of SLM

SD 4.2: 4.2.1 Benefits of SLM
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DS1 IT-Infrastructure Library
c Requirements
DSH Define and Manage Service Levels ¢ SD 4.2: 4.2.3 Possible problems
SD 4.3: 4.3.1 Initial planning acitivities
SS 2.7 Service Level Management
Inputs a SD 6.7: Service Level Management
Outputs n/a
Rollen a SD Annex 4A
KPI c SD 4.7: Key Performance Indicators and
metrics for SLM efficiency and effective-
ness
DS 1.1 Service Level Management Frame- c SD 4.1: 4.1.3 Scope for SLM
work SD 4.1: 4.1.4 Basic concept of SLM
SD 4.2 The SLM Process
SD 4.2: 4.2.1 Benefits of SLM
SD 4.2: 4.2.3 Possible problems
SD 4.3: 4.3.1 Initial planning acitivities
SD 4.4: 4.4.1 Produce a Service Catalo-
gue
SD 4.6: 4.6.1 New services
DS 1.2 Define Services c SD 4.2: 4.2.2 Costs
SD 4.4: 4.4.1 Produce a Service Catalo-
gue
DS 1.3 Service Level Agreements c SD 4.1: 4.1.4 Basic concept of SLM
SD 4.4: 4.4.1 Produce a Service Catalo-
gue
SD 4.4: 4.4.2 Expectation Management
SD 4.4: 4.4.3 Plan the SLA structure
SD 4.4: 4.4.4 Establish Service level Re-
quirements and Draft SLA
SD 4.4: 4.4.5 Wording of SLAs
SD 4.4: 4.4.6: Seek agreement
SD 4.6 SLA contents and key targets
SD 6.2: 6.2.1 Business Capacity Man-
agement
SD 8.2: 8.2.1 The IT Infrastructure and IT
support organisation
SD 8._7: Availability Measurement and
reporting
DS 1.4 Operating Level Agreements c SD 4.4: 4.4.8: Review Underpinning con-

tracts and Operational Level Agreements

SD 8.2:8.2.1 The IT Infrastructure and IT
support organisation
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DS1 IT-Infrastructure Library

c Requirements

DS 1.5 Monitoring and Reporting of Service c SD 4.3: 4.3.2 Plan monitoring capabilities
Level Achievements

SD 4.4: 4.4.7 Establish monitoring capa-
bilities

SD 4.5: 4.5.1 Monitoring and Reporting
SD 6.3 6.3.1 Monitoring

DS 1.6 Review of Service Level Agree- c SD 4.3: 4.3.3 Esablish initial perception of
ments and Contracts the services

SD 4.3: 4.3.4 Underpinning contracts and
Operational Level Agreements

SD 4.4: 4.4.8: Review Underpinning con-
tracts and Operational Level Agreements

SD 4.4: 4.4.9 Define Reporting and Re-
view Procedures

SD 4.5: 4.5.2 Service Review meetings

SD 4.5: 4.5.4 Manitenance of SLAs, con-
tracts and OLAs

Tabelle 35: DS1 - detailliertes Mapping

Ebenfalls von Service Level Management behandelt werden die Ziele von
DS 2 Manage Third-party Services. Hier wird auf die Punkte Rollen und Ver-
antwortlichkeiten, Relationshipmanagement, Identifizieren von Services und

Monitoring eingegangen.

DS2 IT-Infrastructure Library

c Requirements

DS 2 Manage Third-party Services c SD 2.1: 2.1 Service Level Management

SD 4.1: 4.1.1 Why Service Level Man-
agement?

SD 4.1: 4.1.2 Goal for SLM
SD 4.2: 4.2.1 Benefits of SLM

SD 4.3: 4.3.1 Initial planning activities

SD 4.7: Key Performance Indicators and
metrics for SLM efficiency and effective-
ness

SD 8.2: 8.2.3 Terminology

Inputs n/a

Outputs n/a

Rollen a SD Annex 4A

KPI c SD 4.7: Key Performance Indicators and
metrics for SLM efficiency and effective-
ness
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DS2 IT-Infrastructure Library

c Requirements

DS 2.1 Identify all Supplier Relationships a SD Annex 4A

SD 4.3: 4.3.3 Establish initial perception of
the services

SD 4.4: 4.4.1 Produce a Service Catalo-
gue

SD 4.4: 4.4.2 Expectation Management
DS 2.2 Supplier Relationship Management a SD 4.4: 4.4.3 Plan the SLA structure

DS 2.3 Supplier Risk Management n/a

DS 24 Supplier Performance Monitoring a SD 4.4: 4.4.7 Establish monitoring capa-
bilities

SD 4.5: 4.5.1 Monitoring and Reporting
Tabelle 36: DS2 - detailliertes Mapping

Eine vollstdndige Abdeckung gibt es auch im Kapazitdtsmanagement. Dieser
wird von ITIL im Bereich Service Delivery abgedeckt. Samtliche Kontrollziele
von CobiT wie zum Beispiel Kapazitatsplane, Messen der Performance,
Ressourcenverfligbarkeit, Monitoring und Reporting werden vollstandig be-
handelt.

DS3 IT-Infrastructure Library

c Requirements

DS3 Manage Performance and Capacity c SD 2.3: Capacity Management

SD 5.5: 5.5.4 Designing the Cost Model
and related processes

SD 6.1: 6.1.2 Goal for Capacity Manage-
ment

SD 6.1: 6.1.3 Scope of Capacity Manag-
ment

SD 6.2 The Capacity Management Proc-
ess

SD 6.5: 6.5.2 Planning the Process

SS 2.8 Capacity Management

Inputs c SD 6.2: The Capacity Management Proc-
ess

Outputs c SD 6.2 The Capacity Management Proc-
ess

Rollen n/a

KPI c SD 6.6: Review of the Capacity Manage-

ment Process
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DS3 IT-Infrastructure Library

c Requirements

DS3.1 Performance and Capacity Planning c SD 6.1: Introduction
SD 6.1: 6.1.2 Goal for CM

SD 6.2 The Capacity Management Proc-
ess

SD 6.3: 6.3.7 Modelling

SD 6.3: 6.3.9 Production of the Capacity
Plan

SD 6.5: 6.5.2 Planning the Process
SD 5.6:5.6.3 Awareness

SD 8.8 Availability Management tools
SD 8.8: 8.8.4 Availability modeling

SD Annex 6B Contents of a Capacity Plan

DS3.2 Current Capacity and Performance c SD 6.2 The Capacity Management Proc-
ess

SD 6.2: 6.2.2 Service Capacity Manage-
ment

SD 6.3 6.3.1 Monitoring
SD 6.3: 6.3.8 Application Sizing
SD 5.7:5.7.5 Workload variance

DS3.3 Future Capacity and Performance c SD 5.1: 5.1.5 Relationship with other IT
Service Management processes

SD 5.2: 5.2.3 Estimation the cost of work-
load dependent budget items

SD 6.2 The Capacity Management Proc-
ess

SD 6.3: 6.3.5 Storage of CM Data
SD 6.3: 6.3.7 Modelling

DS3.4 IT Resources Availability c SD 6.2 The Capacity Management Proc-
ess

SD 6.2: 6.2.3 Resource Capacity Man-
agement

SD 6.3: 6.3.8 Application Sizing
SD 8.3: 8.3.3 Key activities

SD 8.6: Availability improvement
SD 8.6: 8.6.3 The Availability Plan

DS 3.5 Monitoring and Reporting c SD 4.4: 4.4.7 Establish monitoring capabi-
lities
SD 6.1: Introduction

SD 6.2 The Capacity Management Proc-
ess

SD 6.2: 6.2.3 Resource Capacity Man-
agement
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DS3 IT-Infrastructure Library

c Requirements

DS 3.5 Monitoring and Reporting c SD 6.3 Activities in Capacity Management
SD 6.3 6.3.1 Monitoring

SD 6.3: 6.3.2 Analysis

SD 6.3: 6.3.3 Tuning

SD 6.3: 6.3.5 Storage of Capacity Man-
agement Data

SD 6.4: 6.4.3 Possible Problems
SD 6.5: 6.5.2 Planning the Process

SD 6.5: 6.5.3 Implementation of the Proc-
ess

SD 8.3: 8.3.3 Key activities
SD 8.7: Availability Reporting
SD 8.7: 8.7.1 IT Availability Reporting

SD 8.7: 8.7.5 Business driven measure-
ment and reporting

SD 8.7: 8.7.6 What to measure

SD 8.9: 8.9.6 Developing basic IT Avail-
ability measurement and reporting

Tabelle 37: DS3 - detailliertes Mapping

Auch Kontinuitatsmanagement wird behandelt. Hier deckt ITIL einen groBen
Teil der Kontrollziele von CobiT ab. Teilweise werden aber nicht alle Anforde-

rungen von CobiT erfillt.

DS4 IT-Infrastructure Library
c Requirements
DS 4 Ensure Continuous Service a SD 2.4: IT Service Continuity Manage-
ment

SD 2.5: Availability Management
SD 7.1:7.1.1 Why ITSCM

SD 7.1: 7.1.6 Business continuity man-
agement

SD 8.1: 8.1.4 Objectives
SS 2.10 Availability Management
SS 2.11 IT Service Continuity

Management
Inputs a SD 8.3:8.3.1 Key inputs
Outputs a SD 8.3: 8.3.2 Key outputs
Rollen a SD 7.4 Management Structure

SD Annex 7A ITSC Manager
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DS4

IT-Infrastructure Library

C

Requirements

Rollen

a

SD 7.4: 7.4.1 Management Roles

SD 7.4: 7.4.2 Responsibilities

SD Annex 6A Capacity Management —
Role and responsibilities

SD Annex 8A Availability Manager —
Role, responsibilities and key skills

KPI

n/a

DS 4.1

IT Continuity Framework

SD 7.1: 7.1.3 Scope of ITSCM

SD 7.2: 7.2.3 Roles and responsibilities

SD 7.3: 7.3.3 Stage 3 — Implementation

SD 7.4: 7.4.1 Management Roles

SD 7.4: 7.4.2 Responsibilities

SD 7.5: Generating awareness

DS 4.2

IT Continuity Plans

SD 7.1: 7.1.7 Management commitment

SD 7.2: 7.2.3 Roles and responsibilities

SD 7.3: 7.3.3 Stage 3 — Implementation

SD 7.4: 7.4.1 Management Roles

SD 7.4: 7.4.2 Responsibilities

SD 7.5: 7.5.1 Awareness of the need for
ITSCM

SD 8.5: 8.5.3 Designing for Availability

SD Annex 7C IT Service Continuity
Management

DS 4.3

Critical IT Resources

SD 7.1: 7.1.3 Scope of ITSCM

SD 7.3: 7.3.2 Stage 2 — Requirements
Analysis and Strategy Definition

SD 7.3: 7.3.3 Stage 3 — Implementation

SD 8.2: 8.2.3 Terminology

SD 8.3: 8.3.3 Key activities

SD 8.5: 8.5.1 Determining Availability
Rquirements

SD 8.7: 8.7.5 Business driven measure-
ment and reporting

SD 8.7: 8.7.6 What to measure

DS 4.4

Maintain the IT Continuity Plan

SD 7.3:7.3.4 Stage 4 - OM

DS 4.5

Test the IT Continuity Plan

SD 7.1: 7.1.7 Managment commitment

SD 7.3: 7.3.3 Stage 3 — Implementation

SD 7.3: 7.3.4 Stage 4 — OM

SD 7.5: 7.5.3 Ongoing awareness

SD 8.5: 8.5.3 Designing for Availability
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DS4

IT-Infrastructure Library

C

Requirements

DS 4.6

IT Continuity Plan Training

(¢

SD 7.3: 7.3.4 Stage 4 — Operational
management

SD 7.5: 7.5.3 Ongoing awareness

DS 4.7

Distribution of the IT Continuity Plan

SD 7.3: 7.3.5 Invocation

DS 4.8

IT Services Recovery and Resump-
tion

SD 7.3: 7.3.2 Stage 2 — Requirements
Analysis and Strategy Definition

SD 8.5: 8.5.2 Design activity

SD 8.5: 8.5.3 Designing for Availability

SD 8.5: 8.5.4 Designing for recovery

SD Annex 7C IT Service Continuity
Management

DS 4.9

Off-site Back-up Storage

SD 7.3: 7.3.2 Stage 2 — Requirements
Analysis and Strategy Definition

SD 7.3: 7.3.3 Stage 3 — Implementation

SD 8.5: 8.5.4 Designing for recovery

SD 8.8: 8.8.2 Database Repository

DS 4.10

Post Resumption Review

SD 7.3: 7.3.3 Stage 3 — Implementation

SD 8.5: 8.5.3 Designing for Availability

Tabelle 38: DS4 — detailliertes Mapping

Security Management wird von ITIL nur am Rande erwahnt zum Beispiel

durch das Vorhandensein des formalen Prozesses oder eines Security

Plans. Auf Bereiche wie User Account Management, Verschllisselung, Netz-

werksicherheit oder Datenschutz und Datenaustausch wird weder von Servi-

ce Delivery noch von Service Support eingegangen.

DS5 IT-Infrastructure Library
c Requirements
DS 5 Ensure Systems Security a SD 2.14: Security Management
SS 2.15 Security Management
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
DS 5.1 Management of IT Security n/a
DS 5.2 IT Security Plan a SD 8.5: 8.5.5 Security Considerations
DS 5.3 Identity Management n/a
DS5.4 User Account Management n/a
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DS5 IT-Infrastructure Library
c Requirements
DS5.5 Security testing, Surveillance and n/a
Monitoring
DS5.6 Security Incident Definition n/a
DS5.7 Protection of Security Technology n/a
DS5.8 Cryptographic Key Management n/a
DS5.9 SW'Prevention, Detection and Cor- n/a
rection
DS5.10 | Network Security n/a

Tabelle 39: DS5 - detailliertes Mapping

Kostenmanagement wird ebenso wie PO5 — Manage the IT Investment vom

Service Delivery Prozess Financial Management for IT Services abgedecki.

Samtliche Bereiche von der Identifikation, Uber die Bewertung und Zure-

chung der Kosten werden behandelt. Besonders das Erstellen des Kosten-

modells und verschiedene Berechnungsarten werden im Detail erlautert.

DS6

IT-Infrastructure Library

(o

Requirements

DS6

Identify and Allocate Costs

c

SD 2.2: Financial Management for IT
Services

SD 5.1: 5.1.6 Impact on the organisation

SD 5.3: 5.3.2 Business Perspective

SD 5.4:5.4.2 Charging policies

SD 5.5: 5.5.3 The Project plan

SS 2.9 Financial Management for IT
Services

Inputs

n/a

Outputs

n/a

Rollen

SD Annex 5A IT Finance Manager

KPI

SD 5.5: 5.5.5 Performance indicators

DS6.1

Define Services

SD 5.3: 5.3.4 Cost Types

SD 5.5: 5.5.2 Feasibility study

SD 5.5: 5.5.4 Designing the Cost Model
and related processes

DS6.2

IT Accounting

SD 5.1: 5.1.2 Basic concepts of Financial
Management for IT Services

SD 6.3: 6.3.1 Scope of IT Accounting

SD 5.7:5.7.1 Ongoing operation

SD 5.7: 5.7.4 Dealing with variances
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DS6

IT-Infrastructure Library

(o]

Requirements

DS6.3

Cost Modelling and Charging

c

SD 5.1: 5.1.2 Basic concepts of FM

SD 5.3: 5.3.4 Cost Types

SD 5.3: 5.3.6 Apportioning the IT Service

SD 5.3: 5.3.15 Charging in Profit Centers

SD 5.4:5.4.1 Scope of Charging

SD 5.4: 5.4.2 Charging Policies

SD 5.4:5.4.3 Leading practice

SD 5.4:5.4.6 Pricing

SD 5.4:5.4.7 The internal market

SD 5.5: 5.5.4 Designing the Cost Model
and related processes

SD 5.5: 5.5.5 Performance indicators

SD 5.6: 5.6.2 Preparation

SD 5.6: 5.6.3 Awareness

DS6.4

Cost Model Maintenance

SD 5.3: 5.3.11 Changes affencting costs

SD 5.4: 5.4.2 Charging Policies

SD 5.5: 5.5.4 Designing the Cost Model
and related processes

SD 5.6: 5.6.4 Pilot the system

SD 5.6: 5.6.5 Monitor the system

SD 5.7: 5.7.1 Ongoing operation

SD 5.7: 5.7.7 Revenue variance

SD 5.7: 5.7.10 Management reporting

SD 5.7:5.7.11 Auditing the systems

Tabelle 40: DS6- detailliertes Mapping

Benutzer und Benutzerinnen Training und Ausbildung werden so wie das

Personalmanagement wieder nur indirekt von den ITIL Prozessen abgedecki.

Bei jedem Prozess von ITIL wird auf Verantwortlichkeiten und Rollen hinge-

wiesen, ein eigenes Kapitel ist aber nicht vorhanden.

DS7 IT-Infrastructure Library
c Requirements
DS7 Educate and Train Users n/a
Inputs n/a
Outputs n/a
Rollen n/a
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DS7 IT-Infrastructure Library
c Requirements
KPI n/a
DS7.1 Identification of education and train- | n/a
ing needs
DS7.2 Deliver Training and Education n/a
DS7.3 Evaluate Training n/a

Tabelle 41: DS7 - detailliertes Mapping

Service Desk ist ein sehr umfangreicher und wichtiger Prozess in Service

Support. Auch ein eigenes Kapitel fir Incident Management ist vorhanden.

Dadurch werden die Kontrollziele von DS8 sehr gut von ITIL abgedeckt.

DS8

IT-Infrastructure Library

c

Requirements

DS8

Manage Service Desk and Incidents

(¢

SD 2.9: Incident Management

SD 2.11: Service Desk

SS 2.4 Incident Management

SS 2.6 Service Desk

SS 5.1: Goal of Incident Management

SS 4.1: 4.1.8 Business and operational
benefits

SS Annex 5D: The process of Incident
investigation

SS Annex 5E: Incident handling on the
Service Desk (flow)

Inputs

SS 5.2: Scope of Incident Management

DS 6.7: 6.7.1 Incident Management

Outputs

SS 5.2: Scope of Incident Management

Rollen

SS 5.2: Scope of Incident Management

SS 5.8: Roles of the Incident Manage-
ment process

SS 5.8: 5.8.1 Incident Manager

SS 5.8: 5.8.2 Incident-handling support
stuff

SD 8.9: 8.9.9 The expanded Incident
Lifecycle

SS 4.5: 4.5 Service Desk staffing skill set

SS 4.7: Service Desk education and train-
ing

SS 4.7: 4.7.1 Soft skills

SS 4.7: 4.7.3 Service Desk staff profile
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DS8 IT-Infrastructure Library
c Requirements
Rollen a SS 4.7: 4.7.4 Service staff responsibilities
and mindset
KPI c Indicators SD 8.5: 8.5.4 Designing for

recovery
SS 5.9: Key Performance

DS8.1 Service Desk c SS 5.3: 5.3.1 Incident Handling
SS 5.3: 5.3.4 Priority
SS 5.4: Benefits of Incident Management
SS 5.5: 5.5.1 Timing an Planning
SS 5.6: 5.6.1 Incident detection and re-
cording
SS 5.6: 5.6.2 Classification and initial
support
SS 5.6: 5.6.4 Resolution and Recovery
SS 5.6: 5.6.6 Ownership, monitoring,
cracking and communication
SS 5.7: 5.7 Handling of major Incidents
SS 4.1: 4.1.6 How can a Service Desk
help my organisation?
SS4.4: 4.4.1 Service Desk functions
SS Annex 5A - Example coding system
for Incident/request classification
SS Annex 5B: Example of a priority cod-
ing system
SS 4.4: 4.4.8 Customer satisfaction
analysis and surveys

DS8.2 Registration of Customer Queries c SS 4.1: 4.1.11 Keeping the Customer and

User informed

SS 4.1: 4.1.15 Infrastructure Incident
model

SS 4.2:4.2.11 Incident classification

SS 4.2: 4.2.12 Classification Process
Review

SS 4.4: 4.4.1 Service Desk functions

SS4.4: 4.4.2 Which Requests should be
registered

SS 5.3: 5.3.1 Incident Handling

SS 5.3: 5.3.2 First, second- and third-line
support

SS 5.3: 5.3.4 Priority

SS 5.5: 5.5.1 Timing an Planning

SS 5.6: 5.6.2 Classification and initial
support
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DS8

IT-Infrastructure Library

C

Requirements

DS8.2

Registration of Customer Queries

(¢

SS 5.6: 5.6.6 Ownership, monitoring,
cracking and communication

SS 5.7: 5.7 Handling of major Incidents

SS Annex 5A - Example coding system
for Incident/request classification

SS Annex 5B: Example of a priority cod-
ing system

SS Annex 5C: Data requirements for
service Incident records

DS8.3

Incident Escalation

SD 8.5: 8.5.4 Designing for recovery

SS 5.3: 5.3.1 Incident Handling

SS 5.3: 5.3.4 Priority

SS 5.6: 5.6.2 Classification and initial
support

SS 5.6: 5.6.3 Investigation and diagnosis

SS 5.6: 5.6.6 Ownership, monitoring,
cracking and communication

SS 5.7: Handling of major Incidents

SS 4.1: 4.1.15 Infrastructure Incident
model

SS4.4: 4.4.1 Service Desk functions

SS 4.4: 4.4.4 Escalation management

DS8.4

Incident Closure

SS 5.4: Benefits of Incident Management

SS 5.6: 5.6.5 Incident closure

SS 5.6: 5.6.6 Ownership, monitoring,
cracking and communication

SS 4.2:4.2.11 Incident classification

SS 4.4: 4.4.1 Service Desk functions

DS8.5

Trend Analysis

SS 4.4: 4.4.7 Workload monitoring

SS 4.4: 4.4.13 Workload definitions re-
quest types

SS 4.9: 4.9 Incident reporting and review

SS 4.9: 4.9.2 Frequency of reporting and
review

SS 5.6: 5.6.5 Incident closure

Tabelle 42: DS8 - detailliertes Mapping

Gleich verhélt es sich mit den Anforderungen von Konfigurationsmanage-

ment. Diese werden durch einen eigenen Prozess von Service Support opti-

mal abgedeckt.

86



Mapping von ITIL mit CobiT

DS9

IT-Infrastructure Library

C

Requirements

DS9

Manage the Configuration

(¢

SD 2.6: 2.6 Configuration Management

SD 5.1: 5.1.5 Relationship with other IT
Service Management processes

SS 2.1 Configuration Management

SS Annex 7A: The central function for
Change, Configuration and Release Man-
agement

SS 7.1 Goal of Configuration Manage-
ment

SS 7.2: Scope of Configuration ltems

Inputs

n/a

Outputs

n/a

Rollen

SS 7.5: 7.5.3 Appointment of a Configura-
tion Manager and planning a Configura-
tion Management teamF

SS 7.5: 7.5.6 Detailed planning for imple-
mentation

SS 7.6: 7.6.1 Configuration management
planning

KPI

SS 7.7: 7.7.2 Key performance indicators

DS9.1

Configuration Repository and Base-
line

SS 7.2: Scope of Configuration Items

SS 7.3: 7.3.1 Configuration Management
planning

SS 7.3: 7.3.2 Configuration Identification
and Cls

SS 7.3: 7.3.6 Configuration Baseline

SS 7.3: 7.3.7 Configuration Management
Database

SS 7.3: 7.3.8 Definitive Software Library

SS 7.5: 7.5.2 Agreement on purpose,
objectives, scope, priorities and imple-
mentation approach aligned with business
objectives

SS 7.6: 7.6.1 Configuration management
planning

SS 7.6: 7.6.2 Configuration Identification

SS Annex 7C: Suggested Cl attributes

SS9.11:9.11.1 Configuration Manage-
ment

SS Annex 7A: The central function for
Change, Configuration and Release
Management

DS9.2

Identify and Maintain Configuration
ltems

SS 7.2: Scope of Configuration ltems

SS 7.3: 7.3.2 Configuration Identification
and Cls
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DS9

IT-Infrastructure Library

C

Requirements

DS9.2

Identify and Maintain Configuration
ltems

(¢

SS 7.3: 7.3.3 Configuration Control

SS 7.3: 7.3.10 Licence Management

SS 7.4: 7.4.1 Benefits

SS 7.5: 7.5.2 Agreement on purpose,
objectives, scope, priorities and imple-
mentation approach aligned with business
objectives

SS 7.5: 7.5.6 Detailled planning for im-
plementation

SS 7.5: 7.5.7 Population the CMDB, SDL

SS 7.6: 7.6.1 Configuration management
planning

SS 7.6: 7.6.2 Configuration Identification

SS 7.6: 7.6.3 Control of Cls

SS 7.6: 7.6.5 Configuration verification
and audit

SS 7.6: 7.6.7 Providing a Configuration
Management Service

SS 7.7: 7.7.1 Management Reporting

SS 7.8 Relations to other processes

SS 7.9: 7.9.1 Configuration Management
system

SS 7.9: 7.9.83 Change Management and
Release Management Support

SS 9.4: 9.4.1 Benefits

SS 9.8: 9.8.1 Configuration Management

DS9.3

Configuration Integrity Review

SS 7.2: Scope of Configuration ltems

SS 7.3: 7.3.4 Configuration Staturs Ac-
counting

SS 7.3: 7.3.5 Configuration verification
and audit

SS 7.3: 7.3.10 Licence Management

SS 7.4: 7.4.1 Benefits

SS 7.5: 7.5.2 Agreement on purpose,
objectives, scope, priorities and imple-
mentation approach aligned with business
objectives

SS 7.5: 7.5.7 Population the CMDB and
SDL

SS 7.6: 7.6.1 Configuration management
planning

SS 7.6: 7.6.3 Control of Cls

SS 7.6: 7.6.4 Configuration status ac-
counting

88



Mapping von ITIL mit CobiT

DS9 IT-Infrastructure Library
c Requirements
DS9.3 Configuration Integrity Review c SS 7.6: 7.6.5 Configuration verification

and audit

SS 7.6: 7.6.7 Providing a Configuration
Management Service

SS7.7: Process control

SS87.7: 7.7.1 Management Reporting

SS 7.9: 7.9.1 Configuration Management
System

SS 7.9: 7.9.4 Configuration Auditing

SS 7.9:7.9.6 Other Tools

SS 9.4: 9.4.1 Benefits

SS9.11:9.11.1 Configuration Manage-
ment

Tabelle 43: DS9 — detailliertes Mapping

Service Support behandelt das Thema Problemmanagement in einem eige-

nen Prozess. Deshalb deckt es die Ziele von DS10 sehr gut ab, beginnend

beim formalen Prozess Uber Klassifzierung, Priorisierung, Problemlésung

und Monitoring.

DS10

IT-Infrastructure Library

C

Requirements

DS10 Manage Problems

a

SD 2.10 Problem Management

SS 2.5 Problem Management

SS 6.1: Goal of Problem Management

SS 6.4 Benefits of Problem Management

Inputs

SS 6.2: Scope of Problem Management

Outputs

SS 6.2: Scope of Problem Management

Rollen

SS 6.11: Roles within Problem Manage-
ment

SS 6.11.1 Problem Manager

SS 6.11: 6.11.2 Problem support

SS Annex 7B: Specific responsibilities of
the Configuration Management team

KPI

n/a

DS10.1 Identification and classification of

Problems

SS 6.3: 6.3.2 Problem control

SS 6.5: 6.5.2 Key success factors

SS 6.6: Problem control activities

SS 6.6: 6.6.2 Problem Classification
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DS10

IT-Infrastructure Library

C

Requirements

DS10.1

Identification and classification of
Problems

(¢

SS Annex 6A: An example of a coding
structure for Problems/error
categorisation

DS10.2

Problem Tracking and Resolution

SS 6.3: Basic Concepts

SS 6.3: 6.3.2 Problem control

SS 6.3: 6.3.3: Error control

SS 6.6: Problem control activities

SS 6.6.1: Problem identification and re-
cording

SS 6.6: 6.6.3 Problem investigation and
diagnosis

SS 6.7: Error control Activties

SS 6.7: 6.7.2 Error Assessment

SS 6.7: 6.7.3 Error Resolution Recording

SS 6.7. 6.7.5 Problem/Error resolution
monitor

SS 6.10: 6.10.1 Problem/error control
reporting

SS Annex 6B: Kepner and Tregoe
analysis

SS 8.3: 8.3.1 Request for Change

DS10.3

Problem Closure

SS 6.3: 6.3.3: Error control

SS 6.7: 6.7.4 Error Closure

DS10.4

Integrate, Configuration and Prob-
lem Management

SS 6.3: 6.3.4 Proactive Problem Mana-
gement

SS 6.5: 6.5.1 Timing and Planning

SS 6.5: 6.5.2 Key success factors

SS 6.6: 6.6.4 Tips on Problem control

SS 6.8: 6.8.2 Targeting preventive action

SS 6.9: 6.9.2 Cascading Information

SS 9.8: 9.8.4 Problem Management and
the Service Desk

Tabelle 44: DS10 — detailliertes Mapping

Datenmanagement wird von den beiden Bereichen Service Delivery und

Service Support vernachlassigt. Hier wird nur am Rand auf die Gebiete

Backup und Recovery und Datensicherungsmanagement eingegangen.
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DS11 IT-Infrastructure Library
c Requirements
DS11 Manage Data n/a
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
DS11.1 Business Requirements for Data n/a
Management
DS11.2 Stor?ge and Retention Arrange- a SD 8.8: 8.8.2 Database repositories
ments

DS11.3 | Media Library Management System n/a

DS11.4 | Disposal n/a
DS11.5 | Back-up and Restoration a SD 8.5: 8.5.4 Designing for recovery
DS11.6 | Security Requirements for Data n/a

Management

Tabelle 45: DS11 — detailliertes Mapping

Gleich verhalt es sich mit den Kontrollzielen von Manage the Physical Envi-
ronment, die weder von Service Delivery noch von Service Support behan-

delt werden.
DS12 IT-Infrastructure Library
c Requirements
DS12 Manage the Physical Environment a SD 2.15: Environmental infrastructure
processes
SS 2.16 Environmental infrastructure
processes
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
DS12.1 Site Selection and Layout n/a
DS12.2 Physical Security Measures n/a
DS12.3 | Physical Access n/a
DS12.4 | Protection Against Environmental n/a
Factors
DS12.5 | Physical Facilities Management n/a

Tabelle 46: DS12 — detailliertes Mapping
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Auch Manage Operations wird von ITIL nicht abgedeckt. FlUr Bereiche wie

Job Scheduling, Handbticher, Dokumentationen gibt es keinen eigenen Pro-

Zess.
DS13 IT-Infrastructure Library
c Requirements
DS13 Manage Operations n/a
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
DS13.1 Operations Procedures and Instruc- n/a
tions Manual
DS13.2 | Job Scheduling n/a
DS13.3 | IT Infrastructure Monitoring n/a
DS13.4 | Sensitive Documents and Output n/a
Devices
DS13.5 | Preventative Maintenance for n/a

Hardware

Tabelle 47: DS13 — detailliertes Mapping

3.5.4 Detailliertes Mapping “Monitor and Evaluate”

Der Bereich Monitor and Evaluate IT Performance wird nicht direkt von ei-

nem ITIL Prozess abgedeckt. Nur im Gebiet Service Level Management wird

auf Monitoring Methoden und Performance Messungen eingegangen.

ME1 IT-Infrastructure Library
c Requirements

ME1 Monitor and Evaluate IT Performance n/a

Inputs n/a

Outputs n/a

Rollen n/a

KPI n/a
ME1.1 | Monitoring Approach n/a
ME1.2 | Defining and Collecting Monitoring n/a

Data
ME1.3 | Monitoring Method a SD 4.3: 4.3.2 Plan Monitoring Capabilities
ME1.4 | Assessing Performance a SD 4.4: 4.4.7 Establish monitoring capabi-

lities

SD 6.1 Introduction

92



Mapping von ITIL mit CobiT

ME1 IT-Infrastructure Library
c Requirements

ME1.5 | Board and Executive Reporting n/a

ME1.6 | Remedial Actions n/a

Tabelle 48: ME1 — detailliertes Mapping

Auf interne Kontrollen wird in den beiden Bereichen Service Delivery und

Service Support von ITIL nicht eingegangen.

ME2 IT-Infrastructure Library
c Requirements
ME2 Monitor and Evaluate Internal Control n/a
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
ME2.1 | Internal control over IT n/a
ME2.2 | Supervisory review n/a
ME2.3 | Control Exceptions n/a
ME2.4 | Control Self-assessment n/a
ME2.5 | Assurance of Internal Control n/a
ME2.6 | Internal Control at Third Parties n/a
ME2.7 | Remedial Actions n/a

Tabelle 49: ME2 — detailliertes Mapping

Auch die Kontrollziele von ME3 Ensure Regulatory Compliance werden unter

ITIL nicht berlcksichtigt. Es wird weder auf gesetzliche Richtlinien oder Be-

stimmungen noch auf deren Einhaltung Bezug genommen.

ME3 IT-Infrastructure Library
c Requirements

ME3 Ensure Regulatory Compliance n/a

Inputs n/a

Outputs n/a

Rollen n/a

KPI n/a
ME3.1 | Identify Laws and Regulations that n/a

Could Impact IT
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ME3 IT-Infrastructure Library

c Requirements

ME3.2 | Optimise Response to Regulatory n/a
Requirements

ME3.3 | Evaluate Compliance with Regulatory n/a
Requirements

ME3.4 | Positive Assurance of Compliance n/a

ME3.5 | Integrated reporting n/a
Tabelle 50: ME3 - detailliertes Mapping

Der letzte Bereich von Monitor and Evaluate, namlich IT Governance ist e-
benfalls nicht in den Prozessen von ITIL berlcksichtigt.

ME4 IT-Infrastructure Library
c Requirements
ME4 Provide IT Governance n/a
Inputs n/a
Outputs n/a
Rollen n/a
KPI n/a
ME4.1 | Establish an IT Governance Frame- n/a
work
ME4.2 | Strategic Alignment n/a
ME4.3 | Value Delivery n/a
ME4.4 | Resource Management n/a
ME4.5 | Risk Management n/a
ME4.6 | Performance Measurement n/a
ME4.7 | Independent Assurance n/a

Tabelle 51: ME4 - detailliertes Mapping

3.6 Zusammenfassung

Nicht alle Doméanen von CobiT werden durch Service Delivery und Service
Support von ITIL abgedeckt. GroBe Licken finden sich im strategischen Um-
feld in der Doméne Plan and Organise und im operativen Bereich Monitor
and Evaluate. Sehr gut abgedeckt hingegen sind die Doméanen Deliver and
Support und auch einige Teilprozesse von Acquire and Implement.

94



Mapping von ITIL mit CobiT
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Abbildung 8: Abdeckung CobiT 4.0 durch ITIL
Quelle: [vgl. KPM-06-2, Folie 143]

Zusammengefasst kann also gesagt werden, dass ITIL sich gut fir die Be-

reitstellung und Umsetzung von IT Services eignet, nicht aber zur Planung

und Steuerung.
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4. Implementierung von IT Modellen

4.1 Einleitung

Dieses Kapitel beschaftigt sich mit der Planung einer IT Modelleinfliihrung
und der darauf folgenden tatsachlichen Implementierung.

Zu Beginn wird eine Road Map mit Punkten, die bei einer Einfihrung von
ITIL oder CobiT berilicksichtigt werden missen, vorgestellt. AnschlieBend
werden die einzelnen Schritte erlautert und erklart. Relevante Fragen, die bei
einer Umsetzung der beiden Standards zu beriicksichtigen sind, werden auf-

geworfen und Vorteile und Risiken einer Einfihrung werden untersucht.

Zum Schluss werden die daraus resultierenden Ergebnisse zusammenge-
fasst und diskutiert.

4.2 Einfihrung der IT Modelle

Fir eine Einbettung eines IT Modells in eine Organisation ist gute Vorberei-
tung und Planung notwendig. Die Auswahl eines passenden IT Modells, das
die Prozesse des Unternehmens bestmdglich unterstltzt, sollte sorgfaltig
getroffen werden. Danach erfolgt die Einteilung von Rollen und Verantwort-
lichkeiten und die relevanten Prozesse mussen definiert und richtig einge-
fuhrt werden. Die Organisation sollte sich mit folgenden Fragen auseinander-
setzen: [vgl. ITG-06-02, S. 2ff]

= Welche strategische IT Ausrichtung verfolgt das Unternehmen?

s Welches IT Modell kann am besten zur Unterstitzung der Unterneh-

mensziele beitragen?

s Welchen Wert hat die Umsetzung eines Modells fir das Unterneh-

men?
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= Wie kann das Bewusstsein der gesamten Organisation flr die Ver-

wendung von Standards gestarkt werden?
o Welche Prozesse sollen eingefiihrt werden?
o Welcher Zeithorizont wird firr eine Einfihrung bendtigt?
o Welche Ressourcen werden bendtigt?
o Welche Risiken mlssen bericksichtigt werden?

s Wie kann nach der Implementierung ein dauerhaftes und langfristiges

Funktionieren sichergestellt werden?

Einen guten Ansatz fir die Umsetzung dieser Fragen und fir die Einflihrung
eines IT Modells bietet die Road Map fir IT Governance, die von der ITGI
entwickelt wurde. Diese dient als gute Basis fur die Implementierung, da hier
auch auf die Umsetzung mit CobiT eingegangen wird.

Identify Needs

Raise aware- Analyse Select Analyse Finalise
ness & obtain business & processes risks scope
commitment IT goals & controls

Envision Solution . .
Define actual Define target Analyse gaps &
performance for improve- identify
ment improvements

Plan Solution
Define Develop
projects improvement
plan

Implement Solution

Build Sustainability
Develop IT
Governance
Organisation

Abbildung 9: Road Map fiir IT Governance
Quelle: [ITG-06-2, S. 6]

Das Modell fur die Einfihrung von IT Modellen und damit fur die Erreichung
von IT Governance ist in finf Phasen untergliedert, die in den nachstehen-
den Kapiteln ndher erlautert werden: [vgl. ITG-06-02, S. 6f]

o |dentify Needs (Bedarf identifizieren)

s Envision Solution (Visionare Lésung entwickeln)
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s Plan Solution (Lésung planen)
s Implement Solution (L6sung implementieren)

= Build Sustainability (Nachhaltigkeit der L6sung gewahrleisten)

4.2.1 Identify Needs (Bedarf identifizieren)

Die erste Phase Identify Needs des Vorgehensmodells bildet die Basis fir
die restliche Road Map und ist somit einer der wichtigsten Abschnitte der
Einflhrung. Erfolgt eine gute Planung in den ersten Schritten und werden
Bedarf, Ziele, Risiken und Prozesse richtig identifiziert, fallt die Umsetzung
der Lésung leichter. Folgende Schritte sind in Phase eins zu berilcksichtigen:

Raise awareness & obtain commitment — Bewusstseinsbildung & Ak-

zeptanz

Fir die Implementierung eines IT Modells ist es wichtig, im ersten Schritt die
Zustimmung des Managements einzuholen. Des Weiteren ist eine Bewusst-
seinsstarkung des Personals fir die Einflhrung eines neuen Modells von
hoher Bedeutung, denn nur wenn die gesamte Unternehmung den Bedarf far
eine Veranderung erkennt, kann ein zweckdienliches Ergebnis gewahrleistet
werden. Weiters ist es notwendig sich Ziele zu stecken und Verantwortlich-
keiten, Rollen und Ressourcen zuzuteilen, damit die Basis fur eine erfolgrei-
che Umsetzung geschaffen wird. [vgl. ITG-06-02, S. 29]

Sowohl ITIL als auch CobiT bieten Seminare und Workshops zur Bewusst-
seinstarkung an, die den Mitarbeitern das Modell und die Vorteile einer Ein-
fihrung naher bringen und sie zur aktiven Einbindung motivieren. Das Ma-
nagement und Verantwortliche werden ebenfalls fir die richtige Implementie-
rung geschult und auf Aufgaben, Rollen und Verantwortlichkeiten vorbereitet.

Auch der Band ,Planning to Implement Service Management” der OGC be-
handelt diesen Schritt. Die Erstellung einer Vision und die Vermittlung dieser
an die gesamte Unternehmung stehen hier im Vordergrund. Eine Vision soll-
te laut ITIL samtliche Bereiche, dh Mitarbeiter, Prozesse und Technologie
ansprechen und folgende Punkte beriicksichtigen: [vgl. OGC-05-3, S. 17 ff]
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o Festlegen der Richtung des Programms

o Erhéhen der Mitarbeitermotivation

o Koordination der Aktivitaten vieler verschiedener Personen
o Offenlegung der Sicht des Managements

ISACA bietet zusatzlich ein Board Briefing Dokument mit dem Titel ,IT Go-
vernance fur Geschaftsfihrer und Vorstande® an, das den Bedarf zur unter-
nehmensweiten Steuerung von Organisationen hervorhebt und weiters auf
folgende Bereiche eingeht: [vgl. ITG-03-2, S 10f]

o Strategische Ausrichtung der IT auf das gesamte Unternehmen
s Optimierung von IT Ausgaben und Steigerung des Nutzens der IT

s Absicherung von IT Bestdanden und Informationen sowie deren Wie-
derherstellung nach Katastrophen

s Optimierung von Ressourcen wie Wissen und Infrastruktur
o Uberwachung von IT Services

Wurde der Schritt der Bewusstseinsbildung und Akzeptanz durchgefihrt,
sollte ein geeignetes IT Modell ausgewahlt werden, das die Umsetzung opti-
mal unterstitzt und gleichzeitig Methoden zur Kontrolle bietet. [vgl. ITG-06-
02, S. 30]

Um ein passendes Modell auswéahlen zu kdnnen, sind verschiedene Ge-
sichtspunkte zu beachten. Die GréBe des Unternehmens spielt dabei eine
wesentliche Rolle, da die Ressourcenzuteilung, das AusmafB und der Um-
fang der Implementierung davon abhéngen. Ebenfalls zu beachten ist der
interne Aufbau und die Ablaufe im Unternehmen, an die das IT Modell ange-
passt werden muss. Des Weiteren ist die Branche, in der die Organisation
tatig ist ein wichtiger Faktor. Je nach Tatigkeitsfeld des Unternehmens eig-
nen sich unterschiedliche Modelle zur Unterstitzung der IT Prozesse. Fi-
nanzdienstleister haben im Normalfall andere Kernkompetenzen als Produk-
tionsunternehmen oder Servicedienstleister und dementsprechend sollte
auch das IT Modell passend gewahlt und modifiziert werden. Die genaue
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Auswahl und Anpassung der einzelnen Prozesse, die in den IT Standard
eingebunden werden sollen, erfolgen in Schritt drei — Select processes &

controls.

Analyse business & IT goals — Analyse von Geschifts- & IT Zielen

Im zweiten Schritt werden die IT Ziele von den Geschéftszielen abgeleitet.
Diese sollten die Geschéftsanforderungen mdéglichst gut unterstiitzen und im
Einklang mit ihnen stehen. Wichtig ist auch, dass das Projektteam den Wert-
beitrag, den die IT flr das Unternehmen leisten soll, erkennt. [vgl. ITG-06-02,
S. 32f]

In CobiT wird das Thema der Geschéfts- und IT Ziele ebenfalls naher be-
handelt, indem jeder Prozess mdgliche IT Ziele auflistet. AuBerdem spricht
auch das Board Briefing Dokument von CobiT die strategische Ausrichtung
der IT an. Dort werden folgende Punkte, die vom Unternehmen bei der IT
Zieldefinition bericksichtigt werden sollten, aufgelistet: [vgl. ITG-03-2, S. 29f]

o Beachtung der Unternehmensziele und des Wettbewerbsumfelds

o Aktuelle und zuklnftige Technologien sowie deren Kosten, Risiken

und Nutzen flr das Unternehmen

o Die Fahigkeit der IT Organisation und der Technologien auch zukinf-
tig den geforderten Service Level zu liefern

s Das AusmaB von Veranderungen und Investitionen, die auf das Un-

ternehmen wirken

o Erfahrungen aus vergangenen Erfolgen und Misserfolgen einflieBen

lassen

Dartber hinaus enthalt CobiT eine Auflistung verschiedener allgemeiner Un-
ternehmensziele. Diese werden in weiterer Folge mit daraus resultierenden
IT Zielen verknupft und sollen als Anhaltspunkt und Leitfaden fiir das Mana-
gement dienen. Je nach Ausrichtung des Unternehmens kénnen sich bei-
spielhaft folgende Geschaftsziele ergeben: [vgl. ITG-05-4, S. 185 ff]

s Erhéhung des Markanteils
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]

Maximierung der Ertrage

Erhdéhung von Kunden- und Serviceorientierung

Angebot von kostenglinstigen Produkten und Services
Automatisierung und Integration der Wertschépfungskette
Steigerung der Transparenz

Produkt- und Geschaftsinnovation

Einstellung und Férderung qualifizierter und motivierter Mitarbeiter

Aus diesen Geschéaftsanforderungen kénnen im nachsten Schritt die IT Ziele

abgeleitet werden. Diese kdnnen wie folgt lauten: [vgl. ITG-05-4, S. 186 ff]

o

ErfGllung von IT Governance Vorgaben

Beschaffung und Weiterentwicklung standardisierter Anwendungen

oder IT Infrastruktur

Sicherstellung der Resistenz von IT Services und Infrastruktur gegen
Ausfalle, vorsatzliche Angriffe oder Katastrophen

Zeitgerechter Abschluss der Projekte gemaB Budget und Qualitats-
standards

Aufrechterhaltung der Integritat von Informationen und Infrastruktur

Sicherstellung der angemessenen Nutzung und Performance von An-

wendungen und Technologie

Sicherstellung von beidseitig zufriedenstellenden Lieferantenbezie-
hungen

Gewabhrleistung des Schutzes von kritischen und vertraulichen Infor-

mationen vor unberechtigtem Zugriff

Wird beispielsweise als Unternehmensziel die Erhéhung der Transparenz

definiert, ergibt sich als IT Ziel laut der CobiT Matrix die Implementierung von

IT Governance.
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Durch das Mapping aus Kapitel 3 kébnnen die IT Ziele von CobiT auch fir den
Einsatz von ITIL verwendet werden, da die Anforderungen indirekt Uber Co-
biT auf die einzelnen ITIL Prozesse umlegbar sind. AuBerdem enthalt jeder
ITIL Prozess meist ein Kapitel, das sich mit den Vorteilen und Zielen einer

Implementierung beschaftigt.

Select processes & controls — Prozesse und Kontrollen auswahlen

Wourden die IT Ziele mit den Anforderungen und Geschéftszielen in Einklang
gebracht, kbnnen im nachsten Schritt die Prozesse, Komponenten und Kon-
trollen fr die Umsetzung ausgesucht werden. Bei dieser Auswahl gilt es ins-
besondere auf kritische und wichtige Prozesse zu achten, die besondere
Aufmerksamkeit verlangen. [vgl. ITG-06-02, S. 32 f]

Zur Auswahl kénnen die beiden Bereiche Service Delivery und Service Sup-
port von ITIL herangezogen werden, die die einzelnen Prozesse und deren
Zusammenhénge erklaren. In CobiT werden die IT Ziele, die im ersten Schritt
aus den Unternehmenszielen abgeleitet wurden, auch mit den Prozessen
von CobiT verknlpft. Das heiBBt CobiT stellt dar, mit welchen Prozessen ver-
schiedene IT Ziele umgesetzt werden kdnnen. Dies kann durch das Mapping

aus Kapitel 3 wieder indirekt auf die Prozesse von ITIL Gbernommen werden.

Ein gut funktionierendes Kontrollsystem kann nur gewahrleistet werden,
wenn dieses adaquat gestaltet ist. Folgende Fragestellungen sollten beim
Design von Kontrollen bedacht werden: [vgl. IRW-94-1, S 102 ff]

s Wie ist der Umfang des Kontrollsystems und wo sind die Grenzen?
o Werden die richtigen Werte und Bereiche gemessen?
= Werden durch das Messen alle Risiken abgedeckt?

s Werden die richtigen Personen Uber die Ergebnisse informiert? Wur-

den Veranwortlichkeiten definiert?

o Steht das Kontrollsystem im Einklang mit der Management Philoso-

phie und der Organisationsstruktur?
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Analyse risks — Risiken analysieren

Im nachsten Schritt sollte sich die Unternehmung Uber die Risiken im Klaren
sein, die die Erreichung der IT Ziele beeintrachtigen kénnten. Auch die Risi-
ken im Bereich Service und Solution Delivery sollten herausgefunden und
kritische Ressourcen definiert werden. [vgl. ITG-06-02, S. 35ff]

Um einen GroBteil der Risiken identifizieren zu kdnnen, ist es hilfreich, als
Basis die oben definierten IT Ziele heranzuziehen und diese zu invertieren.
Ist das IT Ziel beispielsweise Governance Vorgaben zu erflillen, ergibt sich
als invertiertes Ziel, dass die Vorgaben nicht eingehalten werden kénnen.
Weiters sollten Uberlegungen angestellt werden aus welchen Griinden die
Ziele nicht erfillt werden kénnen. Im oben genannten Beispiel kbnnen mégli-
che Risiken zu geringe Kontrollen, Unwissenheit der Mitarbeiter und Mitarbei-
terinnen, Zeitmangel fir die Vorgabenumsetzung, fehlende SicherheitsmaB-

nahmen oder zu wenig Ressourcen sein.

Des Weiteren enthélt das Board Briefing von CobiT ein Kapitel Uber Risiken,
wo Themen wie Identifikation, Bewusstsein, Reduktion und den Prozess des
Risikomanagements angesprochen werden. In ITIL wird das Gebiet Risiken
meist bei jedem Prozess behandelt. Diese kénnen ebenfalls als Hilfestellung

herangezogen werden.

Finalize scope — Geltungsbereich definieren

Der letzte Schritt der Identifikationsphase besteht darin, den technischen und
organisatorischen Geltungsbereich zu definieren, Grenzen abzustecken und
Nicht-Ziele zu definieren. Wird dieser Schritt nicht beachtet, ist ein Ausufern
des Projekts méglich und der Uberblick kann verloren gehen. [vgl. ITG-06-02,
S. 39]

4.2.2 Envision Solution (visionare Losung entwickeln)

Die zweite Phase Envision Solution beschéftigt sich mit einer Soll — Ist Ana-
lyse. Am Beginn wird die tatsachliche Performance des Unternehmens fest-
gestellt und die gewilnschten Zielanforderungen definiert. Danach werden
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die Unterschiede festgestellt und Wege zur Verbesserung gesucht, denn nur
wenn ein Unternehmen weiB3, wo es steht, ist es in der Lage Starken auszu-
bauen und zu optimieren. [vgl. ITG-06-02, S. 40]

Define actual performance — Derzeitige Performance feststellen

Erster Schritt ist die Analyse der derzeitigen Performance der IT Prozesse.
Je nach Erreichung der IT Ziele kann den einzelnen Prozessen ein Reifegrad
zugeteilt werden. [vgl. ITG-06-02, S. 41]

Zur Messung der aktuellen Performance kénnen die Management Guidlines
und das Maturity Model von CobiT herangezogen werden. In den Manage-
ment Guidlines sind Aktivitaten aufgelistet, die ein Prozess enthalten sollte.
AuBerdem sind zu jedem Prozess Metriken vorhanden, die eine Bewertung
ermdglichen. Dies kann eine Hilfe sein, den derzeitigen Reifegrad der einzel-

nen Prozesse festzustellen.

Auch ITIL setzt sich mit diesem Thema auseinander. Im Band ,Planning to
Implement Service Mangagement® wird besonders auf Benchmarking Me-
thoden und die Identifikation von Interessensgruppen wie Aktionaren, Part-
nern, Beteiligten, Lieferanten, Kunden oder anderen Dritten hingewiesen.
Aber auch das Maturity Model wird naher erlautert. [vgl. OGC-05-3, S. 25 ff]

Define target for improvement — Ziel fir Verbesserung festlegen

Danach wird der gewinschte Reifegrad des Prozesses festgestellt. Dabei
sollte aber darauf geachtet werden, dass die Ziele erreichbar und angemes-
sen festgelegt werden. Nicht jeder Prozess muss in Grad funf — optimiert lie-
gen, dies ist abhangig von der Wichtigkeit und Prioritdt des Prozesses. [vgl.
ITG-06-02, S. 42]

Zur Definition des Zielgrades kann wiederum das Maturity Model von CobiT
herangezogen werden. ITIL bietet im Buch Planning to Implement Service
Management ebenfalls Hilfestellungen zu diesem Gebiet an. Es wird vorge-
schlagen Uber die IT Ziele Fragen aufzuwerfen und Metriken zu definieren.
[vgl. OGC-05-3, S. 53 ff]

104



Implementierung von IT Modellen

Analyse gaps & identify improvements — Unterschiede feststellen und
Verbesserungsvorschlage identifizieren

Wurden die beiden ersten Schritte erfolgreich durchgefiihrt, kann ein Ver-
gleich zwischen Ist und Soll durchgefiihrt werden. Bei Unterschieden miissen
VerbesserungsmaBnahmen definiert werden, um diese Ziele erreichen zu
kénnen. [vgl. ITG-06-02, S. 43]

ITIL schlagt fur diesen Schritt den Gap Assessment Report, der zur Priorisie-
rung und zum Datenvergleich dient, vor. Dieser sollte festlegen welche MaB-
nahmen in welchen Bereichen zu treffen sind und welche Ressourcen, das
heiBt Mitarbeiter und Mitarbeiterinnen, Prozesse oder Technologien davon
betroffen sind. [vgl. OGC-05-3, S. 56 ff]

4.2.3 Plan Solution (L6sung implementieren)

Die dritte Phase der Road Map ist die Lésungsplanung. Dies ist das Gebiet
des klassischen Projektmanagements. Hier werden konkrete Umsetzungs-
pakete geschniirt. [vgl. ITG-06-02, S. 44]

Generell kdbnnen zur Planung die einzelnen Control Objectives von CobiT
und die Implementierungshilfen, die ITIL bei jedem Prozess anbietet und die
die einzelnen Phasen und Aktivitaten fir die Umsetzung beschreiben, heran-
gezogen werden. AuBerdem wird in Kapitel finf des Bandes ,ITIL — Planning
to Implement Service Management” auf die einzelnen Phasen im Detail ein-

gegangen.

Define Projects — Projekte definieren

Die VerbesserungsmaBnahmen, die in Phase zwei entwickelt wurden, sollten
nun priorisiert und in umsetzbare und angemessene Projekte eingeteilt wer-
den. Eine Einschatzung des Umsetzungsaufwandes, der Kosten und der
Machbarkeit wird getroffen. Eine Entwicklung von Alternativplanen ist eben-
falls erforderlich. [vgl. ITG-06-02, S. 45]

FUr die Einteilung und Priorisierung der einzelnen Pakete, enthalt ITIL ein
eigenes Kapitel, das Zusammenhange verschiedener Prozesse aufzeigt.

105



Implementierung von IT Modellen

Weiters ist in den einzelnen Prozessbeschreibungen aufgelistet, ob Prozesse
auf anderen Prozessen aufbauen und in welcher Reihenfolge diese imple-
mentiert werden sollten. Beispielsweise sollte Incident Management eng mit
Problem und Change Management zusammenarbeiten und diese bendtigen
den Service Desk der Anfragen entgegennimmt. Zur Hilfestellung kann au-
Berdem das Band ,Planning to Implement Service Management® dienen, da
sich ein Kapitel mit dem Thema Prozesspriorisierung beschaftigt. Beispiels-
weise kann kein Chargingsystem eingeflihrt werden, wenn der Prozess Ma-
naging Service Levels noch nicht integriert wurde. [vgl. OGC-05-3, S. 15 f]

Develop Improvement Plan — Verbesserungsplan entwickeln

Um den Erfolg der Umsetzung gewahrleisten zu kdénnen, ist ein detaillierter
Plan erforderlich. Dieser Schritt sollte wie beim klassischen Projektmanage-
ment abgewickelt werden. Zeithorizonte und Meilensteine missen definiert
und den einzelnen Paketen zugeteilt werden. KontrollmaBnahmen sollten
eingefihrt werden, um den Fortschritt und Erfolg der Umsetzung zu gewahr-
leisten. [vgl. ITG-06-02, S. 46]

Zum Messen der Prozesse kdnnen die von CobiT vorgegebenen Key Goal
Indicators und Key Performance Indicators, die in den Management Guidli-
nes aufgelistet sind, herangezogen werden. Der Implementation Guide von
ITIL hebt ebenfalls die Wichtigkeit der Meilensteine hervor und listet eine
Reihe von KPI's und CSF’s der einzelnen Prozesse auf.

4.2.4 Implement Solution (Losung implementieren)

Nach dem Planungsprozess erfolgt die Implementierung der Lésung. Diesem
sollte ein standiger Monitoringprozess zu Grunde liegen. Nach einer erfolg-
reichen Einflhrung sollte ein Review (ber die Implementierungsphase
durchgefihrt werden. [vgl. ITG-06-02, S. 46]
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Implement the improvements — Umsetzung des Verbesserungsplans

Aus dem oben genannten Improvement Plan sollten konkrete Lésungen er-
arbeitet und entwickelt werden. Dieser Prozess sollte ebenfalls eine Test-
phase und ein Rollout der Lésung enthalten. [vgl. ITG-06-02, S. 48]Die CobiT
Prozesse der Doméane Acquire and Implement und Plan and Organise kdn-
nen bei der Implementierung hilfreich sein, da diese die Bereiche Change-
management und Projektmanagement enthalten. Die Prozesse von ITIL ent-
halten gréBtenteils ein eigenes Kapitel, das sich mit der Implementierung der
Prozesse beschéaftigt und die einzelnen Phasen und Aktivitdten beschreibt.

Integrate measures into ITBSC — MessgroBen in eine IT Balanced Score
Card (ITBSC) integrieren

Der gesamten Implementierungsphase sollte ein Monitoringprozess zugrun-
deliegen. Mit Hilfe einer ITBSC kann darauf geachtet werden, dass Grenz-
werte nicht Uberschritten und Termine und Qualitét eingehalten werden. [vgl.
ITG-06-02, S. 49]

CobiT unterstiitzt den Prozess des Monitoring in Doméne vier — Monitor and
Evaluate. Auch das Board Briefing von ISACA behandelt im Kapitel Messen
von Performance den Bereich der IT BSC, der als Hilfestellung dienen soll.
AuBerdem kénnen die IT Ziele herangezogen werden, die in Phase eins de-

finiert wurden.

Post Implementation Review

Am Ende dieser Phase erfolgt die Durchfliihrung eines Post Implementation
Reviews. Im Kreis des Projektteams sollten Ergebnisse ausgetauscht und
Erfahrungen und Lessons Learned besprochen werden, um Fehlern in zu-
kinftigen Projekten entgegenzuwirken und den Prozess einer kontinuierli-
chen Verbesserung einzuleiten. [vgl. ITG-06-02, S. 50]

Jeweils ein Kapitel von Service Delivery und Service Support setzen sich
auch mit diesem Schritt der Phase Build Sustainability auseinander. In CobiT

gibt es hierfir keinerlei unterstiitzende Dokumente.
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4.2.5 Build Sustainability (Nachhaltigkeit gewahrleisten)

Nach einem erfolgreichen Rollout erfolgt die flinfte und letzte Phase Build
Sustainability. Hier soll die zukinftige Weiterentwicklung und langfristige
Verwendung des IT Modells sichergestellt werden. [vgl. ITG-06-02, S. 51f]

Develop IT Governance Organisation — Eine IT Governance Organisa-
tion entwickeln

Um eine langfristige Etablierung des Modells gewéhrleisten zu kénnen, ist es
notwendig Kontrollen einzufiihren, Rollen und Verantwortlichkeiten zu defi-
nieren, Dokumentationen der einzelnen Prozesse zu erstellen und regelmé-
Bige Reviews durchzufiihren, damit die Prozesse verbessert werden kénnen.
[vgl. ITG-06-02, S. 52]

Dieser Bereich wird gut durch CobiT abgedeckt, da es ein kontrollorientiertes
Modell darstellt und die Domane Monitor and Evalute sich mit den Prozessen
Monitor and Evaluate Internal Control, Ensure Regulatory Compliance und
Provide IT Governance auseinandersetzt.

ITIL hingegen bietet in diesem Bereich weniger Unterstlitzung an. Ein Kapitel
aus ,Planning to Implement Service Management® geht auf die Bereiche Re-
views, Qualitdtsmangement und Knowledgemanagement ein, diese werden
aber nicht im Detail behandelt. Allerdings werden in den einzelnen Prozes-
sen Themen wie Rollen und Verantwortlichkeiten und Dokumentationen an-

gesprochen.

4.2.6 Vorteile/Risiken einer Einfihrung

Die Einfihrung von IT Modellen wie ITIL oder CobiT kann viele Vorteile mit
sich bringen, allerdings birgt die Implementierung von Best Practice Ansat-
zen auch einige Risiken.

Vorteile

Wird ein IT Modell richtig im Unternehmen eingesetzt, kann dies zu einer ho-

hen Qualitétssteigerung der Prozesse flhren, da die Standards viele fir die
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Umsetzung wichtigen Punkte ansprechen und auf verschiedene Komponen-
ten wie Ressourcen, Rollen und Verantwortlichkeiten, MessgréBen, Inputs,
oder Outputs eingehen. Dadurch kann die Vollstandigkeit und das Funktio-

nieren der Prozesse gewahrleistet werden.

AuBerdem wird der Fokus der IT, der bislang nur die technische Umsetzung
bertcksichtigte, auf die Bereiche Organisation, Kundenzufriedenheit und Un-

terstitzung der Unternehmensziele ausgeweitet.

Ein weiterer Vorteil ist die erhdhte Transparenz, die durch die klaren Rollen
und Verantwortlichkeiten und die Dokumentation der Prozesse erhdht wird.
So steigt die Nachvollziehbarkeit sowohl fir die Mitarbeiter und Mitarbeiterin-
nen, das Management, Partner, als auch flir auBenstehende Dritte wie zum
Beispiel Wirtschaftsprifer und Wirtschaftspriferinnen oder Interessensgrup-
pen wie zum Beispiel Aktionare oder Beteiligte.

Durch das Einfiihren von Kontrollen und das permanente Messen von Per-
formance und Leistung werden Ressourcen effizienter und effektiver einge-
setzt. Des Weiteren kénnen dadurch Probleme schneller erkannt und Risiken
kann entgegengewirkt werden. Dies fUhrt zu einer standigen Verbesserung

der Prozesse.

Risiken

Nur der reine Einsatz eines IT Modells ist noch keine Garantie fiir das erfolg-
reiche Funktionieren der Prozesse. Bereits in der Anfangsphase ist eine gute
und vollstandige Planung besonders wichtig. Zuteilung von Ressourcen, Be-
wusstseinsbildung oder die Wahl des richtigen Zeitraumes far die Einfihrung
sind sehr wichtig. Fehler, die in dieser Phase gemacht werden, wirken sich in

weiterer Folge auf die Implementierungsphase aus.

Ebenfalls ist die Auswahl des passenden IT Modells und die richtigen Pro-
zesse von hoher Wichtigkeit. So hat ein Finanzunternehmen andere IT Ziele
wie ein Entwicklungsunternehmen. Hier ist die Aktualitat der Software weni-
ger wichtig als zum Beispiel Datensicherheit oder Datenschutz. Deshalb soll-
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te ein Modell ausgewahlt werden, das jene Bereiche unterstitzt auf die das
Unternehmen Wert legt.

Ein weiterer wichtiger Punkt ist die konsequente Umsetzung des Projektes.
Auch das gesamte Personal sollte in die Einfliihrung integriert sein und eine
Bewusstseinsbildung fir die Vorteile des eingesetzten Systems muss erfol-
gen, damit die Akzeptanz fir ein neues Modell erhéht wird.

4.3 Zusammenfassung

Zusammengefasst kann gesagt werden, dass flr die richtige Implementie-
rung von IT Modellen, sowohl fur ITIL als auch fir CobiT, eine angemessene
Planung und ein entsprechender Zeitraum far die Einfihrung notwendig sind.
Das Bewusstsein der gesamten Organisation muss geschérft werden, um
einen nachweisbaren Erfolg zu erzielen. Weiters sollte ein adaquates Pro-
jektmanagement mit definierten Rollen, Verantwortlichkeiten und Controlling
durchgefiihrt werden. Wurde ein Standard eingefihrt, ist die Etablierung der
Prozesse und die Akzeptanz flr das IT Modell maBgebend. RegelmaBige
Schulungen und Controlling sollten eingefihrt werden.

Je nach dem welcher Standard eingeflihrt werden soll, stellen sowohl ITIL als
auch CobiT verschiedene Dokumente und Leitfaden bereit, die die Umset-
zung des jeweiligen Standards erleichtern sollen.

In der Planungsphase zum Beispiel bieten sowohl ITIL als auch CobiT Schu-
lungen an, die Mitarbeitern und Verantwortlichen die Notwendigkeit von
Standards naher bringen sollen. Des Weiteren wurden von beiden Standards
Dokumente und Leitfaden veréffentlicht, die den Verantwortlichen bei der
Definition von Geschéaftszielen, IT Zielen oder bei der Auswahl der fur das

Unternehmen relevanten Prozesse behilflich sein sollen.

In der Umsetzungsphase kdnnen ebenfalls Leitfaden zur richtigen Implemen-
tierung, aber auch die Ziele und KPlIs, die jeder Prozess sowohl in CobiT als

auch in ITIL enthalt, zur Messung des Fortschritts herangezogen werden.
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In der letzten Phase der Gewahrleistung von Nachhaltigkeit ist es wichtig IT
Governance durch den Einsatz spezieller Prozesse, die besonders in CobiT

zu finden sind, sicherzustellen.

Durch gute Planung, Steuerung und die Entscheidung fiir ein geeignetes IT
Modell kann eine Organisation die IT nutzen, um Prozesse optimal zu unter-
stitzen. So kénnen Unternehmensziele erreicht werden und in weiterer Folge

kann ein besserer Wettbewerbsvorteil geschaffen werden.
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5. Schlussbetrachtung und Ausblick

5.1 Schlussbetrachtung

Diese Diplomarbeit beschéftigt sich mit dem Management von IT unterstit-
zenden Prozessen. Es wurden verschiedene Modelle beschrieben, insbe-
sondere die zwei Best Practice Ansatze CobiT und ITIL, die haufig von Un-
ternehmen eingesetzt werden, um Geschéftsziele zu optimieren und allum-

fassend zu organisieren.

Da diese beiden Modelle sich einerseits Uberschneiden, andererseits aber
auch unterschiedliche Ansatze bieten, sowie verschiedene Bereiche abde-
cken, erfolgt eine detaillierte Gegenulberstellung. Die Fragestellung, welche
Bereiche des IT Managements durch den Standard ITIL und welche durch
CobiT abgedeckt werden, wird geklart und daraus ergibt sich als Schlussfol-
gerung, dass ITIL sich gut fir die Bereitstellung und Umsetzung von IT Ser-
vices eignet, nicht aber zur Planung und Steuerung. Hierflir sind die umfas-
senden Prozesse der Doméanen Plan and Organise und Monitor und Evalua-
te von CobiT besser geeignet.

Im vierten Kapitel wird auf die Umsetzung der IT Modelle naher eingegangen
und ein Vorgehensmodell bzw. eine Road Map mit flinf Phasen flr die Ein-
fuhrung von IT Modellen vorgestellt. AuBerdem wird die zentrale Frage, wel-
che Vorteile und Risiken die Anwendung dieser Modelle mit sich bringt und
welche Gesichtspunkte bei einer Einflhrung der beiden Best Practice Model-

le berlcksichtigt werden missen, beantwortet.

5.2 Ausblick

Derzeit etabliert sich der Trend des Geschéftsprozessmanagements in vielen
Unternehmen. Im Zuge dessen wird auch der Einsatz von IT Standards in

Unternehmen noch weiter zunehmen, da Zertifizierungen und das Vorgehen
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nach etablierten Standards und Best Practice Ansatzen den Marktwert, die
Transparenz und die Vergleichbarkeit erhéhen und fir Kunden und Investo-
ren als Zeichen von Qualitat und die Anpassungsfahigkeit von Unternehmen
an die standig wechselnden Bedingungen stehen. Dritte kdénnen sicherge-
hen, dass Unternehmen nach bestimmten Vorgaben arbeiten und verschie-
dene Bereiche von Planung Uber Kontrolle, Monitoring oder Risikomanage-
ment, die intern durch Funktionstrennung und extern zum Beispiel durch
Wirtschaftsprifer und Wirtschaftspriferinnen Gberprtft werden, abdecken.

Ein weiterer Grund flr die Zunahme der veréffentlichten und eingesetzten
Standards in Unternehmen ist, dass zuklnftig besonders flr groBe Unter-
nehmen die Bereiche Finanzreporting und IT Governance immer wichtiger
werden. Aber auch im Moment noch vernachlassigte Themen wie Risikoma-
nagement oder Desaster Recovery werden immer wichtiger, da diese einen
hohen Beitrag zur Unternehmensbestandigkeit und —sicherheit beitragen. Fir
samtliche genannten Bereiche spielen Uberwachung, Kontrollen und Doku-
mentationen in Organisationen eine groBe Rolle. Durch das Einsetzen von
Standards kdnnen verschiedene Prozesse leichter umgesetzt und transpa-
renter gemacht werden, weshalb Best Practice Modelle in Zukunft eine im-
mer gréBere Rolle spielen werden.

Ein weiterer wichtiger Punkt wird zuklnftig die Vergleichbarkeit der einzelnen
Standards sein. Verschiedene Best Practice Ansatze behandeln unterschied-
liche Gebiete eines Unternehmens wie zum Beispiel Organisation, Personal-
wesen, Sicherheit oder Entwicklung und nicht jeder Standard umfasst samtli-
che Bereiche im Detail. Deshalb ist es wichtig zu wissen, welche Prozesse
mit verschiedenen Standards gut abgedeckt werden und wo die Schnittstel-

len zwischen den einzelnen Modellen liegen.

Eine besondere Herausforderung flr Unternehmen mit dem Einsatz von IT
Modellen ist, die richtige und konsequente Planung und die Gewahrleistung
der Nachhaltigkeit. Ein IT Modell kann nur funktionieren, wenn dieses im Un-
ternehmen richtig eingesetzt und gelebt wird. Deshalb sollte Uberzeugungs-
arbeit an den Mitarbeitern durchgefiihrt werden, da diese tagtaglich fir die
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Qualitat der einzelnen umgesetzten Standards in Organisationen verantwort-

lich sind und das Funktionieren gewahrleisten.

Ein weiterer schwieriger Punkt fir Unternehmen ist es, Standards so an eine
Unternehmung anzupassen, dass nur die notwendigen Bereiche umgesetzt
werden und kein Uberschuss an Dokumentationen oder keine (iberfliissigen
Ressourcen verschwendet werden, um optimalen Einsatz und Unterstitzung

durch das jeweilige Best Practise Modell zu gewahrleisten.

5.3 Fazit

Die Entscheidung, welches IT Modell die Geschéaftsstrategie des Unterneh-
mens am besten unterstitzt, muss von jedem Unternehmen individuell ge-
troffen werden und somit kann der Einsatz eines IT Modells keine Garantie
fir ein optimales Funktionieren der Geschaftstatigkeit sein. Wie das Zitat von
L. Kordel,

“It's a method, not the solution! “[Zitat nach L.Kordel, ITG-06-02, S.
25]

betont, dienen Best Practice Ansatze nur zur Unterstiitzung und als Hilfestel-
lung, um die individuellen Starken eines Unternehmens ausbauen zu kén-
nen, die Umsetzung und Anpassung liegen jedoch in der Hand der Organisa-

tion.
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