Achtung,
diese Diplomarbeit ist vollkommen Uberarbeitet und ergénzt als Buch
herausgegeben. Sie kdnnen dieses Buch

hier bei Amazon

beziehen.

Das Buch enthalt natirlich auch die Tabelle mit einer Zuordnung von
Anforderungen der unterschiedlichen Standards zu CobiT.

Sie erhalten folglich das aktuellste und umfassendste CobiT Mapping.

lg Jimmy Heschl



http://www.amazon.de/exec/obidos/ASIN/3833433620/wwwheschlat-21/028-5821224-6175756?%5Fencoding=UTF8&camp=1638&link%5Fcode=xm2

Karlheinz Heschl IT Governance

IT Governance

Diplomarbeit
(leicht modifiziert)

zur Erlangung des akademischen Grades eines Magisters
der Sozial- und Wirtschaftswissenschaften

eingereicht beim
WIN - Institut fur Wirtschaftsinformatik
Schwerpunkt Information Engineering

Betreuer: 0. Univ.-Prof. Dipl.-Ing. Dr. L. J. Heinrich

von cand. Mag. rer. soc. oec. Jimmy Heschl
Matrikelnummer: 9255956

Studienadresse: Pramergasse 29/8, 1090 Wien
Heimatadresse: Pramergasse 29/8, 1090 Wien

E-mail Adresse: jimmy@heschl.at

Wien, 13. August 2002



Karlheinz Heschl IT Governance

| Eidesstattliche Erklarung

Ich erkldre an Eides Statt, dass ich die Diplomarbeit mit dem Titel ,IT
Governance* selbstdandig und ohne fremde Hilfe verfasst, andere als die
angegebenen Quellen und Hilfsmittel nicht benutzt und alle den benutzten
Quellen wortlich oder sinngemall entnommenen Stellen als solche kenntlich
gemacht habe.

Wien, 25. Oktober 2005 Jimmy Heschl



Karlheinz Heschl IT Governance

Il Danksagung

Entgegen den Vorschriften des WIN - Institut fur Wirtschaftsinformatik,
Schwerpunkt Information Engineering moOchte ich an dieser Stelle meinen
herzlichen Dank an meine Eltern, Geschwister, Freundinnen, Freunden und
Kollegen (wobei s&mtliche genannte Personengruppen Doppelfunktionen
einnehmen) aussprechen, die mir nicht nur die Zeit wéhrend des Studiums
unheimlich erleichterten, sondern mich auch nach meinem eigentlichen Studium
noch mit sanften Druck dazu gebracht haben, diese vorliegende Arbeit
abzuschlieBen. Ich hoffe, dass ich mit Euch noch viele weitere Stunden
verbringen kann.

Danke fur alles

Jimmy



Karlheinz Heschl IT Governance

11 Inhaltsverzeichnis
| EIDESSTATTLICHE ERKLARUNG........ccccco i i
Il DANKSAGUNG ... v
T INHALTSVERZEICHNIS........cooo e V
IV ABBILDUNGSVERZEICHNIS ..., VIl
V  TABELLENVERZEICHNIS.......cccco e, VIl
VI AKRONYME ...t IX
1 UBERBLICK ...ttt ettt ettt ettt 1
2 GRUNDLAGEN. ... e e 2
2.1 NATIONALE UND INTERNATIONALE REGULATIVE ....coiuvteiiieeiiiee st et 9
2.1.1  Aktiengesetz und GMBDH-GESELZ...........ccoiiiiiiieiee e 9
2.1.2  Bundesabgabenordung ... s 12
2.1.3  BanKWESENQESEIZ ....ccvveivieie ettt ettt ettt ra e s 12
2.1.4  DatenSChULZGESELZ......cccuiiiecieece et 14
2.1.5  Emittenten-Compliance-Verordnung — ECV ........ccccociiiiiiniiiencnc e, 15
2.1.6  Corporate GOVErNANCE COUBX.......ccuiieeriiiieriieiieeie et es 16
217  KONTEAG ... ittt b e nn e e e snneenree s 17
2.1.8  Health Insurance Portability and Accountability ACt...........cccceeevivervniiernnne 19
2.1.9  COmMBDINE COUE .....veiiieieieieee ettt nae e nnes 20
2.1.10 OECD Principles of Corporate GOVEINANCE..........ccceeruereerieerieniesieesieeeesee e 21
2.1.11 Grundsatze ordnungsgemafer Buchfuihrung, Datenverarbeitung,
Speicherbuchfiihrung und DatensChULZ............ccoceiieiiiieiiece e 22
2.1.12  BASEI e 26
2.1.13  SChIUSSTOIGRIUNG.....otieiiiiieitieiie et 27
2.2 STANDARDS, NORMEN UND IMODELLE ......coiiiiiiiiiiesieesiee e sieeesiee e siee s 28
P R o\ | [0 =T 1 = PSPPSR 28
2.2.2  Informationstechnik — Leitfaden zum Management von
Informationssicherheit, BS ISO/IEC 17799:2000 .........ccccoovrvrviienieeneneneninns 29
2.2.3  BS7799-1:1999 und BS 7799-2:1999 ....ccociiiiiiiiie e 35
2.2.4  IT-GrundschutzhandbucCh ... 38
2.2.,5 Information Technology Security Evaluation Criteria — ITSEC....................... 45
2.2.6  The Common Criteria for Information Technology Security Evaluation......... 47
A B N0 L =l O Y1 S 49
2.2.8 1T INfrastruCture LIDIary ... s 49
2.2.9 IFAC International IT GUIdeliNeS ..........cocviiiiiiii i 52
2.2.10 Enterprise Security Management - ENSEC ........cccoovviiie v 54
2211 WEDTIUSE ..ottt ebe e sree e 58
2.2.02  SYSTIUSE ..ttt st et bb et e e sie e e beesbneene e 62
A T 7o ] - i LSOO 65
2.2.14  ZUSAMMENTASSUNG...cuveiieeiieieeiieeeeeesieeste et e sreeste et e teesteesee e e steeneesseesreeneesneenes 82
3 PRAXISTEIL ... e 83
3.1 VORGEHEN DER ZUORDNUNG.......uttitttieittieatreesiseessreesbeeesnseeessseesssseessnseesssseessnns 84
3.1.1  Erster Schritt: Aufteilung der Anforderungen ..........ccccceeevenininieiene e 85



Karlheinz Heschl IT Governance

3.1.2  Zweiter Schritt: GHEderung.........cccooeiiiiiiiiieeee e 86

3.1.3  Dritter SCritt: ZUOIANUNG ...ccveiiiiiieieiie e 86

3.2 DURCHFUHRUNG DER ZUORDNUNG.......coititiiiiiiiiitiiiin e 89
3.2.1  ISO/IEC 17799:2000 ......cuiiiiiieietiie ettt ettt st sttt e s sbae e vae s 90

3.2.2  IT-GrundschutzhandbUCh ..........coueiiiiiiiiic s 91

3.2.3  Common Criteria/ ISO/IEC 15408.......cc.ccovieeiciie e 92

3.2.4  ITIL SErvice DEIIVEIY......cccoiiiiiieieie st 93

3.2.5  ITIL SEIVICE SUPPOIT...cueiiiieitieiieiie sttt sttt st 94

326  TFAC IT GUIABIINE 2.ttt 95

327  IFAC IT GUIAEHINE St s e 96

3.2.8  IFAC IT GUIEBIINE 4 ...t 97

3.2.9  ENSEC ... e 98
3.2.10  TIUSE SEIVICES ..vviiitiie ettt ettt ettt b et e st e e st a e e sab e e sab e e e sbbe e e eraeas 99

S.2. 11 HIPAA e e e ae e aes 101

3.3 ERGEBNIS DER ZUORDNUNG.......0cciittieiitiieiiteeeiiteessseeesssessseessssesssssesssssesssssesssssees 102

4 LITERATUR oottt e e e e r e 103
ANHANG A: ERGEBNIS DER ZUORDNUNG......ccoooieiiiiiiiiicie e, 109
ANHANG B: KONZEPT ZUR DIPLOMARBEIT ......cccccocviiiiiiiiiiiiiiivee, 110

-VI -



Karlheinz Heschl IT Governance

IV Abbildungsverzeichnis

ABB 1:
ABB 2:
ABB 3:

ABB 4.
ABBb:
ABB 6:
ABB 7:
ABB 8:
ABB 9:

ABB 10:
ABB 11:
ABB 12:
ABB 13:
ABB 14:
ABB 15:

ABB 16:

ABB 17:
ABB 18:
ABB 19:
ABB 20:
ABB 21:

ABB 22:
ABB 23:
ABB 24:
ABB 25:

ABB 26:
ABB 27:
ABB 28:
ABB 29:

ABB 30:
ABB 31:

IT GOVERNANCE REGELKREIS ...vvviiiiieiiiiittteeiie e e e s ssestbteers s e e s s s ssssbareessessssssssssbenessees 6
WIRKUNGSKREISLAUF DER CONTROLLING-TEILFUNKTIONEN.......cccoivrrerreeeesninnnnnnnes 7
WEITERENTWICKLUNG DER GOB IN ANPASSUNG AN DIE WIRTSCHAFTLICHEN

UND TECHNISCHEN VERANDERUNGEN IM ZEITABLAUF ......ccoovvviiiiiiiiiiiiiieeeeeeeeeee e 24
ERSTELLUNG EINES I T-SICHERHEITSKONZEPTES . ..veetiieeiiiiivrrrereeeeesssssssrseeseeessssinns 41
ZUSAMMENHANG DER KRITERIENKATALOGE ....ccviieiiiiiirrieee e e s s ssintrreeee e e e s snannsnees 48
ZUSAMMENHANG ZWISCHEN I T UND KERNGESCHAFT ...vvvviiiiee i iiriireiee e s sisnnnees 67
BESTANDTEILE VON COBIT 3RD EDITION......uvtiiiiieeiiiiiiiiiieiee e siivirren e siasnves 68
VORGEHENSWEISE BEI EINEM AUDIT NACH COBIT ..ottt 69
DeErR CoBIT IT Prozess IN 4 DOMANEN (BLAUE WOLKEN) MIT DEN

INFORMATIONSKRITERIEN UND DEN | T RESSOURCEN.....utvtiiiieeiiiiiriireeee e iinnnenes 70
DER IT-PROZESS, UND DIE UBERGEORDNETE DOMANE DER UBERWACHUNG ........ 71
Tor-DOWN ANSATZ DES IT-PROZESSES NACH COBIT ...vvvvevieiiiiiiiiieeieeee e 73
COBIT WURFEL ...uttttiiiiie e e sttt e e e e s s st e e e s e e e s s s aaabb e e e e e e e s s s s saabbbaeeeeeeesssnannsbaeseeeens 75
HIGH-LEVEL KONTROLLZIELE NACH DEM COBIT WASSERFALLMODELL ............... 76
STEUERUNG EINES PROZESSES .veiiiiiiiiiitiitiiie ettt ibbrnen e sainbbaen e 78
STEUERUNG DES IT Prozesses DURCH VORGABE VON ZIELEN UND

KRITISCHEN ERFOLGSFAKTOREN ......uutttiiiieeeeiiiiiiinreeeeeesssinissssseeessesssssssssssseesssssnins 79
KEY GOAL INDICATORS ZEIGEN DIE ERFULLUNG DER ANFORDERUNGEN DES

(TS 0T V- 81
UMFANG UND DETAILLIERUNG DER UNTERSUCHTEN STANDARDS ....cccvveeeeriiirvnne. 82
ORIGINALTEXT AUS DEM ENSEC ANFORDERUNGSKATALOG ...vvvvveieeeeiiiiinrineeeeenns 85
IDENTIFIKATION DER EINHEITEN 11tttiiiiiiiiiiiiiiiei e ssiiiiriee s s s e e s ssinbbreee s s e e s s snannssns 85
VERTEILUNG VON ISO/IEC 17799:2000 IM VERHALTNIS ZU COBIT.....ccovvvvreennee 90
VERTEILUNG DER BSI IT-GRUNDSCHUTZHANDBUCHES IM VERHALTNIS ZU

(70] =] 1N IR ST PP 91
VERTEILUNG DER COMMON CRITERIA IM VERHALTNIS ZU COBIT ..uvvvieiieeiiiiiiniee, 92
VERTEILUNG VON ITIL SERVICE DELIVERY IM VERHALTNIS ZU COBIT ................ 93
VERTEILUNG VON ITIL SERVICE SUPPORT IM VERHALTNIS ZU COBIT ......ccoeeeeee. 94
VERTEILUNG DER IFAC RICHTLINIE 2 (PLANUNG) IM VERHALTNIS ZU

(O70] =] 1N IO 95
VERTEILUNG DER IFAC RICHTLINIE 3 (BESCHAFFUNG VON TECHNOLOGIE)

IM VERHALTNIS ZU COBIT oiiiiiiiecttteiee ettt bre s e s s s sabbreen s s e e s e s saannnees 96
VERTEILUNG DER IFAC RICHTLINIE 4 (BESCHAFFUNG VON

ANWENDUNGEN) IM VERHALTNIS ZU COBIT ..c.vviiiiiieiiecic e 97
VERTEILUNG VON ENSEC IM VERHALTNIS ZU COBIT ...ovviiiiiiiiii i 98
VERTEILUNG VON TRUST SERVICES IM VERHALTNIS ZU COBIT ...t 100
VERTEILUNG DES HIPAA IM VERHALTNIS ZU COBIT ..ot 101
VERTEILUNG ALLER ZUGEORDNETEN INFORMATIONSEINHEITEN ....ccovvvveeeeieeniinns 102

- VII -



Karlheinz Heschl IT Governance

V  Tabellenverzeichnis

Tabelle 1:AKIONYME......ooii e X
Tabelle 2:Standards, die zugeordnet Werden ..........ccccceveevenieeieeneesee e 83
Tabelle 3:Zuordnung zu CoBIT-Kontrollzielen ..., 87
Tabelle 3:88
Tabelle 4:Ergebnis der Zuordnung ... 88
Tabelle 5:1n der Zuordnung verwendete AbKUrzungen.........cccocevveviniieinnenne. 89
Tabelle 6:Ubersicht tber das Ergebnis der Zuordnung des ISO/IEC
17799:2000......0ceeceeieeee st ee e et 90
Tabelle 7:Ubersicht ~ Uber das Ergebnis der Zuordnung des
IT-GrundschutzhandbucChes ... 91
Tabelle 8:Ubersicht tber das Ergebnis der Zuordnung der Common
O 41 =] AT VSRS 92
Tabelle 9:Ubersicht (iber das Ergebnis der Zuordnung des ITIL Werkes
W OBIVICE DRlIVEIY .o 93
Tabelle 10:  Ubersicht tber das Ergebnis der Zuordnung des ITIL
Werkes ,,Service SUPPOI™ ..o 94
Tabelle 11:  Ubersicht tiber das Ergebnis der Zuordnung der IFAC IT
GUIAEIINE 2. e 95
Tabelle 12:  Ubersicht tiber das Ergebnis der Zuordnung der IFAC IT
GUIEIING 3. 96
Tabelle 13:  Ubersicht tiber das Ergebnis der Zuordnung der IFAC IT
GUIAEIINE 4 ... 97
Tabelle 14:  Ubersicht tiber das Ergebnis der Zuordnung des Enterprise
SECUIItY STANUArdS........ccivieiiee e 08
Tabelle 15:  Ubersicht tiber das Ergebnis der Zuordnung Kriterien aus
dem Entwurfs der ,, TruSt SErVICES™ ........ueeviiieiiiiieiiiiieeeee e 99
Tabelle 16:  Ubersicht tiber das Ergebnis der Zuordnung von HIPAA ........ 101

- VIII -



Karlheinz Heschl IT Governance

VI Akronyme

AICPA American Institute of Certified Public Accountants

AktG Aktiengesetz

BAO Bundesabgabenordnung

BKA Bundeskanzleramt

BCM Business Continuity Management

BS British Standard

BSI Bundesamt fur Sicherheit in der Informationstechnik
British Standards Institute

BWG Bankwesengesetz

CCIMB Common Criteria Interpretations Management Board

CICA Canadian Institute of Chartered Accountants

CIO Chief Information Officer

CoBIT Control Objectives for Information and Related Technology

CSF Critical Success Factor

DSG Datenschutzgesetz

ECV ,Vverordnung der Bundes-Wertpapieraufsicht (BWA) Gber

Grundsétze fir die Informationsweitergabe im Unternehmen
sowie betreffend organisatorische Malinahmen zur Vermeidung
von Insiderinformationsmissbrauch fur Emittenten (Emittenten-
Compliance-Verordnung — ECV)

ERP Enterprise Resource Planning

EnSEC Enterprise Security Management

FAMA Fachausschuss fuir moderne Abrechnungssysteme beim Institut
der Wirtschaftspriifer Deutschland eV

GmbH Gesellschaft mit beschrankter Haftung

GmbHG GmbH-Gesetz

GoB Grundsétze ordnungsmaéRiger Buchfiihrung

GoDS Grundsatze ordnungsmaRigen Datenschutzes

GoDV Grundsétze ordnungsmaBiger Datenverarbeitung

GoS Grundsatze ordnungsmaniger Speicherbuchfiihrung

HGB Handelsgesetzbuch

HIPAA Health Insurance Portability and Accountability Act

IEC International Electrotechnical Commission

IFAC International Federation of Accountants

IRAG Insolvenzrechtsanderungsgesetzes

ISA International Standards on Auditing

ISACA Information Systems Audit and Controls Association




Karlheinz Heschl

IT Governance

ISACF Information Systems Audit and Controls Foundation
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WTC World Trade Center
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1 Uberblick

Die immer hoher werdende Durchdringung von Organisationen durch Informa-
tionstechnologien bedingt, dass Organisationen im immer héheren Mal} von
deren Verfligbarkeit und deren Verlasslichkeit abhangig sind. Derzeit steht
jedoch kein umfassendes Modell zur Verfligung, um den Prozess der Informati-
onsverarbeitung derart zu modellieren, dass die Verfiigbarkeit der aus diesem
Prozess entstehenden Outputs und deren Verl&sslichkeit kontrolliert und ge-
steuert ablaufen. Neben dieser geschaftsgetriebenen Forderung zeigt auch die
nationale und internationale Gesetzgebung, dass die Kontrolle des IT Prozesses
in Form eines internen Kontrollsystems abzubilden ist.

Ein oft gezogener Vergleich von der Kontrolle tber die Ressource Kapital mit
jener Uber die Ressource Information zeigt, dass auf Seite der Kapitalkontrolle
neben Verantwortlichkeiten in den hochsten Fihrungsgremien der Organisatio-
nen auch anerkannte Bewertungsmodelle verflgbar sind, die Kontrolle der
Informationsverarbeitung obliegt jedoch bei einer Vielzahl 6sterreichischer
Unternehmen den Managern der zweiten oder dritten Flhrungsebene. Umfang-
reiche und aussagekréftige Modelle und Kontrollen, die im IT Prozess zu integ-
rieren sind, stehen nicht — oder nur auf Teilaufgaben beschréankt — zur Verfi-

gung.

Aus der Kombination der immer gréfRer werdenden Abhadngigkeit mit der
Nichtverfligbarkeit von Systemen zur Kontrolle ergibt sich die Forderung, ein
Modell zur umfassenden Kontrolle des IT Prozesse zu entwerfen. Die vorlie-
gende Arbeit zeigt einen Versuch, die derzeit verfiigbaren Modelle in ein
umfassendes Modell zu integrieren, damit bei einer Modellierung des IT
Prozesses die derzeit verfiigbaren Standards berlcksichtigt werden kénnen.

Ausgehend von der Darstellung der gesetzlichen Lage und der Forderung von
Organisationen werden die wichtigsten Standards vorgestellt und auf ein Modell
zugeordnet.

Das Ergebnis ist eine Liste von Kontrollen, die bei der Modellierung des IT
Prozesses zu bertcksichtigen sind. Durch diese Kontrollen — in Verbindung mit
einem Ziel- und Messsystem — wird IT Governance, also die Steuerung des IT
Prozesses, ermoglicht.
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2 Grundlagen

In den 1990er Jahren hatte die Debatte um Corporate Governance ihren
Ausgangspunkt, die das Auseinanderdriften der Interessen von Aktiondren und
Geschaftsfihrern zum Inhalt hatte. Der Gruppe der Aktiondre wurde unterstellt,
dass sie das Unternehmen nicht selbst leiten kdnnen, andererseits jedoch stets in
Gefahr seien, dass ihre Interessen, von den Geschaftsfuhrern nicht verfolgt
wirden. Dies weckte den Bedarf nach angemessenen Kontrollsystemen in
bdrsennotierenden Unternehmen zum Schutz der Interessen der Aktionare.

In Anlehnung an die Internationalen Prifungsgrundsétze [vgl. ISAO1] wird in
der gesamten Arbeit unter einem Kontrollsystem eine systematische Anordnung
von Kontrollen verstanden, wobei an dieser Stelle keine Unterscheidung ge-
macht wird, ob die Kontrollen in ein (IT)-System eingebunden sind es ist viel-
mehr die Systematik der Kontrollen maligeblich. Eine Kontrolle ist, wie von
Heinrich [vgl. HEI98, S 310] beschrieben, ein Teil der betrieblichen Aufgabe
Uberwachung.

Unangemessene Standards im Bereich von Buchfiihrung und Offenlegung haben
im Jahr 2002 auch einen Teil zum Niedergang von Enron, einem der grofiten
Konzerne in den USA, beigetragen [vgl. FINO2]. Offensichtlich und in der
Presse kommentiert war hier allerdings auch, dass die Sorgfalts- und Uber-
wachungspflichten von Vorstdnden, und Aufsichtsraten, aber auch von Ab-
schlusspriifern und Uberwachungsbehorden nicht in angemessenem Umfang
wahrgenommen wurden [vgl. STA02-1]. Die Erkenntnisse aus diesem Fall
werden national als auch international erhebliche Auswirkungen auf Gesetze
und Standards, insbesondere flr jene im Bereich der Corporate Governance, mit
sich bringen.

Die Terroranschldage vom 11. September haben gravierende Auswirkungen fir
zahlreiche Unternehmen und Organisationen mit sich gebracht, die im World
Trade Center in New York City angesiedelt waren. Es hat sich aber gezeigt, dass
Unternehmen, die Uber ein angemessenes Risikomanagement und daraus
abgeleiteter Krisenplanung verftigten, mit den unvorhersehbaren, aufgetretenen
Widrigkeiten wesentlich besser zu Rande gekommen sind, als die Unternehmen
ohne derartige Instrumentarien, und innerhalb von 4-24 Stunden nach dem
Einsturz des WTC einen nahezu uneingeschréankten Geschéftsbetrieb wieder
aufnehmen konnten. [vgl. TEDO1, ROBO01]
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Hieraus ist zu erkennen, dass durch ein methodisch unterstiitztes Vorgehen im
Bereich der Corporate Governance und des Risikomanagements nicht nur die
Bewaltigung einer Krise erleichtert wird, sondern mit einem definierten Risi-
komanagement auch der Fortbestand von Unternehmen gesichert werden kann.

Fir die Disziplin der Wirtschaftsinformatik ergibt sich daraus die Forderung,
nach geeigneten Methoden und Modellen zu suchen, die im Rahmen des Ein-
flussbereichs der Wirtschaftsinformatik, also im Bereich der Information und
der damit in Zusammenhang stehenden Technologie, eine Unterstiitzung fur die
Einfuhrung von IT Governance sind und diese in ein Gesamtmodell zu integrie-
ren. Mit Hilfe eines derartigen Modells ist nicht nur die Implementierung einer
IT Governance in Unternehmen, sondern auch die Méglichkeit zur Uberpriifung
der Funktionsféhigkeit der IT Governance anzustreben.

Die Corporate Governance umfasst im weiteren Sinne alle Organisations- und
Strukturfragen der Unternehmen, die die Aktiondre direkt oder indirekt beein-
flussen konnen. In einem engeren Sinne sind die Agenden der obersten
Fuhrungsebene — also zumeist des Aufsichtsrats — neben der Richtungsgebung
hauptséachlich die Kontrolle der Organisationen und Organisationseinheiten, ob
die getatigten Aktionen der Erreichung der gesetzten Ziele entsprechen. In der
heutigen Diskussion umfasst die Corporate Governance aber nicht nur die Akti-
onére (,,shareholder*), sondern auch andere Gruppen mit Anspriichen gegenuber
dem Unternehmen (,stakeholder”), wie Kunden, Mitarbeiter, Interessens-
verbande, Finanzdienstleister etc. Hier wird vom Paradigmenwandel vom
Shareholder-Value zum Stakeholder-Value gesprochen.

Die Begriffe Corporate Governance und IT Governance mdchte ich, nach dem
sie bereits mehrmals aufgetreten sind und in der weiteren Arbeit eine zentrale
Bedeutung haben werden, an dieser Stelle definieren.

Aus dem englischen wird der Begriff ,,governance” mit ,,Regieren, Herrschaft,
Regierung, Regierungsgewalt, Staatsfiihrung oder Steuerung“ [LEOO02] tber-
setzt. Letzteres (Steuerung) entspricht der lateinischen Wurzel des Wortes,
»GUBERNARE". GUBERNARE ist die lateinische Entsprechung vom griechi-
schen KYBERNAN, von dem der Begriff ,,Kybernetik* abstammt, beide Beg-
riffe bedeuten ,,Steuern eines Schiffes. [vgl. SCH96, S. 10]

Als Definition des Begriffs Corporate Governance mochte ich jene des Cadbury
Report anflhren: ,,Corporate Governance is the system by which companies are
directed and controlled.”“ [FAC92, S 14], sie umfasst die meines Erachtens
wichtigen Aspekte:



Heschl Karlheinz Diplomarbeit IT Governance

System: die Corporate Governance eine umfassende und hoch integ-
rierte Einrichtung, nach Heinrich ist ein System ,,Der ganzheitliche
Zusammenhang von Objekten oder Vorgangen, die voneinander
abhangig sind, ineinandergreifen oder zusammenwirken, also
miteinander in Beziehung stehen. [...]* [HEI98, S 513]

Directed: Unternehmen werden mit Hilfe des Systems gelenkt und ge-
fahrt

Controlled: Unternehmen werden mit Hilfe des Systems kontrolliert,
also sind im System Kontrollen vorhanden, wobei eine Kontrolle als
,.Im Sinne der Betriebswirtschafslehre der Teil der betrieblichen Auf-
gabe Uberwachung, welcher der Beobachtung des tatsachlichen Ver-
haltens und seiner Beurteilung anhand von Verhaltenserwartungen
(z.B. in Form von Malstabs- oder Normgrofen) [...] dient. [...]
[HEIO2, S 310] definiert ist.

Nach dem IT Governance Institute, das durch die ,,Information Systems Audit
and Control Association* (ISACA), der weltweiten Vereinigung von IT-Prifern
und der Stiftung ,,Information Systems and Audit and Control Foundation®
(ISACF) gegrindet wurde, ist IT Governance wie folgt definiert:

,.IT governance is the responsibility of the board of directors and executive
management. It is an integral part of enterprise governance and consists of the
leadership and organisational structures and processes that ensure that the
organisation’s IT sustains and extends the organisation’s strategies and
objectives.* [ISAQ1, S 9]

Die wichtigen Punkte aus dieser Definition sind:

Nicht nur das mittlere Management (vor allem die Informations-
manager oder, wie im anglikanischen Raum dblich, als ,,CIO*
bezeichnet), sondern auch und vor allem die Geschaftsleitung tragt die
Verantwortung, diese Aufgabe wahrzunehmen (,,responsibility of the
board of directors and executive management*)

IT Governance ist nicht isoliert und als Projekt sondern als integraler
Bestandteil der Fihrungs- und Kontrollaufgabe zu betrachten.
(,,integral part of enterprise governance*)

Die Ziele der Organisation sind mit Hilfe von Informationstechnologie
zu unterstiitzen oder auszubauen. (*sustains or extends [...] strategies
and objectives™)

Robert S. Roussey, derzeitiger Vorsitzende der ISACA erlautert den Begriff
folgendermalien: “IT governance is the term used to describe how those persons
entrusted with governance of an entity will consider IT in their supervision,



Heschl Karlheinz Diplomarbeit IT Governance

monitoring, control and direction of the entity. How IT is applied within the
entity will have an immense impact on whether the entity will attain its vision,
mission or strategic goals.”” [ISA0L, S 1].

Die Gesetzgeber - sowohl auf europdischer Ebene, als auch auf Ebene der
Einzelstaaten — verlangen von Unternehmen die Schaffung und Aufrechterhal-
tung eines ,internen Kontrollsystems®, wie dies im 8 82 Abs. 1 AktG bzw. im
§ 22 GmbHG bezeichnet wird. In Deutschland existiert das KonTraG, das noch
weitere diesbeziigliche Forderungen - vor allem im Bereich der Offenlegung -
stellt. Weiters sind derzeit verschiedenartige nationale und internationale
Standards, Normen und Empfehlungen (z.B. BS7799, BSI-Grundschutz-
handbuch, Common Criteria, Basel-1l, ONORM-17799, ISO/IEC-17799, Fach-
gutachten FAMA, Fachgutachten KFS/DV1 der Kammer der Wirtschaftstreu-
hédnder, ENSEC, IT-Monitoring der IFAC etc.) in Kraft beziehungsweise in
Begutachtung, die sich unter anderem mit den Anforderungen fiir eine Steuerung
und Kontrolle des Unterstiitzungsprozesses IT beschéftigen.

Die IT innerhalb eines Unternehmens wird im Prozessmodell nach Porter [vgl.
POR98] als ,,Unterstlitzungsprozess* im Rahmen der Geschaftsprozesskette
gesehen, der eine Schnittstelle zu den anderen Prozessen (Kernprozesse und
Unterstlitzungsprozesse) in Form von Information fiir diese Prozesse hat.

Die Prozesse benotigen Informationen, die einerseits unterschiedlichen Kriterien
entsprechen mussen (z.B. Integritat, Verfligbarkeit, Verlasslichkeit, etc.), und
die andererseits durch unterschiedliche Ressourcen (z.B. Daten, Applikationen,
Gerate, etc.) reprasentiert werden. In der Folge wird von IT Prozess in der Form
des Unterstlitzungsprozesses nach Porter gesprochen; es ist evident, dass unter
diesem Begriff mehrere einzelne und unterschiedlich ausgestaltete Prozesse
subsummiert werden.

Nach Heinrich ist ein Prozess ,,Eine Menge von Operationen, die durch einen
Input in ein System, interne Funktionen im System und einen Output aus dem
System beschrieben wird [...]* [HEI98, S 434]. Diese Definition ist mit der
obigen Darstellung insofern konsistent, dass sowohl beim IT Prozess als
Gesamtheit, als auch bei den Einzelprozessen jeweils interne Funktionen durch
einen Input angestoBen einen Output ergeben, jedoch in unterschiedlicher
Granularitét.

EU-weit und weltweit sind Bestrebungen zur Umsetzung von Corporate Gover-
nance zu erkennen, die neben dem Kern der Corporate Governance auch mit
Anforderungen an die IT mit sich bringen werden. Insbesondere werden Anfor-
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derungen an Sicherheit (Sicherheit im engeren Sinne, Verfligbarkeit, Vertrau-
lichkeit) und Verlasslichkeit (Einhaltung externer Anforderungen, Integritét) der
Informationen steigen und in der Folge neue und umfassende Anforderungen an
das Management des Unterstitzungsprozesses IT mit sich bringen. Die
Kategorisierung der Anforderungen ist an jener des CoBIT Modells angelehnt
und weiter unten genauer erldutert.

Nicht nur das Unternehmen als Ganzes will gesteuert werden (Corporate
Governance), auch die IT als ein wichtiges Element im Unternehmen im Hin-
blick auf die Zielerreichung bedarf einer regelmaRigen Neuausrichtung. Durch
die steigende Durchdringung (z.B. Automatisierung und Integration von Kern-
geschaftsprozessen), das Zusammenwachsen von Unternehmen (z.B. durch
verstarkten und automatisierten Austausch von Informationen) sowie auch durch
die Anforderungen der Stakeholder wird eine erhOhte Transparenz und eine
aktive Steuerung des Unterstiitzungsprozesses IT gefordert. Im Allgemeinen
wird hier von IT Governance gesprochen.

IT Governance beschéftigt sich mit der Steuerung (im Sinne einer Zielvorgabe),
Messung, Kontrolle (im Sinne der Zielerreichung) und Uberwachung (im Sinne
einer Abweichungsanalyse) der IT (Prozesse) in einer Unternehmung durch jene
Personen, die auch mit der Unternehmenssteuerung (Corporate Governance)
betraut sind. Dieser Regelkreis ist in der folgenden Abbildung dargestellt:

IT Governance
DIRECT

Objectives IT Activities
« IT is aligned with PLAN Planning and Organisation
the business, Do Acquisition and Implementation
;na!)les the J CHECK Delivery and Support
usiness an o
P Menitori
maximises CORRECT onitoring
benefits
Manage risks Realise Benefits
1T r(:‘sources a!;: * security Increase Decrease
used responsibly « reliability Automation - Costs - be
« compliance | be effective efficient
= IT related risks
are managed
appropriately
REPORT

Abb 1: IT Governance Regelkreis [ISA00-1, S 10]

Obwohl in Osterreich noch relativ unbekannt, gibt es international schon zahl-
reiche Bestrebungen und Gruppierungen, die sich mit IT Governance beschéfti-
gen sowie auch diesbezigliche Stellungnahmen und Arbeitspapiere. Die Orga-
nisation, die sich bisher am eingehendsten mit IT Governance beschéftigt, ist das
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IT Governance Institute, eine Tochterorganisation der ISACA (Information
Systems Audit Control Association).

Derzeit ist kein umfassendes Modell verfuigbar, mit Hilfe dessen die IT Prozesse
gestaltet und gemessen werden konnten, lediglich das CoBIT Prozessmodell
kann als diesbeziiglicher Ansatz gesehen werden. Im Rahmen dieser Arbeit soll
das CoBIT Modell um unterschiedliche Standards erweitert werden, um sowohl
horizontal als auch vertikal ein angemessenes Modell fir IT Governance zu
erstellen.

Setzen von Zielen

Beseitigen der
Abweichungsursachen
A

A 4 Y
Festlegen von Plangréfiien zu
den Zielen Analysieren der
Abweichungsursachen
\ 4 A

Vorgeben der Ziele und
PlangroRen

Feststellen von

Abweichungen
A

Messen der

Zielerreichung
A

\ 4 A 4
Projektabwicklung

Abb 2:  Wirkungskreislauf der Controlling-Teilfunktionen [HEI02, S 169]

Nach der Darstellung der rechtlichen Rahmenbedingungen in Osterreich,
Deutschland und den USA, und den internationalen gesetzlichen und gesetzes-
ahnlichen Regelungen zur Schaffung und Aufrechterhaltung des internen Kon-
trollsystems und dessen Auswirkungen auf die IT, mdchte ich die entsprechen-
den Standards, Normen und Richtlinien auflisten und erortern. Weiters mochte
ich die in Literatur und Praxis verfiigbaren Mess- und Steuerungsmaoglichkeiten
fiur IT Prozesse darstellen, sowie auch die jeweiligen Verantwortlichen fir die
Durchfithrung von UberwachungsmaBnahmen herausarbeiten.
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In einem Praxisteil werden mit Hilfe des Prozessmodells CoBIT die diversen
Regularien strukturiert, und ein Modell entwickelt, das die Einflihrung eines
Kontrollsystems aber auch dessen Uberpriifung auf Einhaltung und Vollstandig-
keit ermdglicht.

Ein derartiges Modell beinhaltet jedoch nicht nur die beschriebenen Regularien,
sondern muss meines Erachtens auch messbare Groéf3en fiir die unterschiedlichen
Prozesse beinhalten, um den Anforderungen der IT Governance zu genugen.
Dies kann &hnlich dem Wirkungskreislauf der Controlling-Teilfunktionen
gesehen werden, der sich angefangen beim Setzen von messbaren Zielen bis hin
zur Analyse und Beseitigung der Abweichungsursachen zieht, wie dies aus
Abbildung 2 ersichtlich ist.

Das Ergebnis der Arbeit ist ein Modell zur Uberpriifung der Einhaltung von
Standards, Normen und Richtlinien beim Unterstiitzungsprozess IT, das die
lokalen gesetzlichen Anforderungen, die international anerkannten Best Practi-
ces sowie messhare Grofien inkludiert. Mit Hilfe dieses Modell wird den Stake-
holder die Mdglichkeit gegeben, die Vollstandigkeit des Prozesses bewerten zu
konnen. Durch eine permanente Messung und Abweichungsanalyse und durch
eine transparente Gestaltung ist der Prozess fiur die Stakeholder rasch zu
bewerten.

Der Begriff ,,Best Practices ist als “optimales Verfahren” (bersetzt [vgl.
LEOO02], darunter ist ein allgemein akzeptiertes, als vorbildlich zu
bezeichnendes Verfahren zu verstehen.
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2.1 Nationale und internationale Regulative

Der Bedarf fiir Corporate Governance und demzufolge IT Governance ist inter-
national sehr uneinheitlich geregelt. Laut einer Studie der EU [vgl. HOLOZ2] ist
Osterreich auf dem Gebiet der Corporate Governance weitgehend unerforscht:
,.IN 1997, a report by the European Corporate Governance Network (,,ECGN*)
observed that ,the structure of Austrian corporate governance has remained
largely unexplored.* [Hol02, Annex 1V, Seite 1].

Dies wird auf die Eigentlimerstruktur osterreichischer Unternehmen zuriickge-
fihrt — eine Vielzahl der Unternehmen ist entweder im Staatsbesitz oder unter
Kontrolle eines Eigners. Als weiteres Argument flr das Fehlen einer entspre-
chenden Richtlinie wird der Einfluss von Banken und deren enge Verflechtung
in die Geschaftsfuhrungsgremien der Unternehmen angefthrt.

Dennoch finden sich in einigen Osterreichischen Gesetzen Vorgaben fir die
Schaffung von Corporate sowie von IT Governance.

2.1.1 Aktiengesetz und GmbH-Gesetz

Bezuglich der Corporate Governance sind im Aktiengesetz unter anderem die
beiden 8881 (Bericht an den Aufsichtsrat) und 92 (Innere Ordnung des
Aufsichtsrats) maRgeblich.

8 81 (1) AktG: ,,Der Vorstand hat dem Aufsichtsrat mindestens einmal jahrlich
uber grundsatzliche Fragen der kiinftigen Geschaftspolitik des Unternehmens zu
berichten sowie die kiinftige Entwicklung der Vermogens-, Finanz- und
Ertragslage anhand einer Vorschaurechnung darzustellen (Jahresbericht). Der
Vorstand hat weiters dem Aufsichtsrat regelméafiig, mindestens vierteljahrlich,
uber den Gang der Geschéafte und die Lage des Unternehmens im Vergleich zur
Vorschaurechnung unter Beriicksichtigung der kinftigen Entwicklung zu
berichten (Quartalsbericht). Bei wichtigem Anlal3 ist dem Vorsitzenden des
Aufsichtsrats unverziglich zu berichten; ferner ist Uber Umsténde, die fir die
Rentabilitdt oder Liquiditat der Gesellschaft von erheblicher Bedeutung sind,
dem Aufsichtsrat unverziglich zu berichten (Sonderbericht).

(2) Der Jahresbericht und die Quartalsberichte sind schriftlich zu erstatten und
auf Verlangen des Aufsichtsrats mundlich zu erlautern; sie sind jedem Aufsichts-
ratsmitglied auszuhandigen. Die Sonderberichte sind schriftlich oder mindlich
zu erstatten.” [vgl. RIS02]
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8 92 (4) AktG: ,,[...] Besteht der Aufsichtsrat aus mehr als fiinf Mitgliedern, so
ist zur Prifung und Vorbereitung der Feststellung des Jahresabschlusses
jedenfalls ein Ausschul zu bestellen. [...]* [vgl. RIS02]

Aus diesen Paragraphen ist die Aufgabe des Vorstandes zur — regelmaRigen und
unregelmaliigen — Prifung der Geschaftstatigkeit und der Zielerreichung sowie
auch die diese Aufgaben ausfiihrenden Organe ersichtlich. Jedenfalls sei an
dieser Stelle festgehalten, dass die Verpflichtung normiert ist, fur die Prifung
der Feststellung des Jahresabschlusses einen Ausschuss im Vorstand zu bilden,
der an den Aufsichtsrat einen entsprechenden Bericht zu liefern hat.

Im GmbHG ist keine diesbeziigliche Regelung getroffen, bei grolen GmbHs
gelten jedoch die Bestimmungen des AktG sinngemaR. Die Unterscheidung ist
im § 221 HGB erlautert. Demzufolge hat eine GmbH entsprechend den Forde-
rungen des AktG zu handeln, falls mindestens zwei der drei Kriterien

e Bilanzsumme von mehr als 12,5 Millionen Euro,

e mehr als 25 Millionen Euro Umsatzerldse und

e mehr als 250 Arbeitnehmer im Jahresdurchschnitt
erfallt werden.

Bis 1997 waren in Osterreich noch keinerlei gesetzliche Vorschriften verfugbar,
wie und durch wen Unternehmen zu steuern sind, geschweigen denn eine
Gesetzgebung beziglich der Fiihrung eines internen Kontrollsystems, das — wie
bereits oben erwahnt — immer mehr in der IT abgebildet ist. Erst im Zuge des
Insolvenzrechtsinderungsgesetzes (IRAG) 1997 wurde die Verantwortung fir
die Erstellung und Aufrechterhaltung eines angemessenen internen
Kontrollsystems in den Unternehmen durch die Anderung der §§ 82 AktG und
22 GmbHG dem Vorstand beziehungsweise den Geschaftsflihrern zugewiesen.

Die Trennung in die beiden Verantwortlichen riihrt aus den unterschiedlichen
Organen der Kapitalgesellschaftsformen, fiir Aktiengesellschaften ist der Vor-
stand (8 82 AktG: ,,Der Vorstand hat dafiir zu sorgen, dass ein Rechnungswesen
und ein internes Kontrollsystem geftihrt werden, die den Anforderungen des
Unternehmens entsprechen.* [RIS02]), in der Gesellschaft mit beschréankter
Haftung sind die Geschéftsfihrer (8 22 (1) GmbHG: ,,Die Geschaftsfiihrer
haben daflir zu sorgen, [...].“[R1S02]) fur die Fihrung eines internen Kontroll-
systems verantwortlich.

Werden die drei oben genannten Vorgaben (Fihrung eines internen Kontroll-
systems, Prifung des Jahresabschlusses und der Geschaftstatigkeit sowie die

-10 -



Heschl Karlheinz Diplomarbeit IT Governance

hierflr definierte Verantwortung in den jeweiligen Organen) mit der sich stetig
erhohenden Durchdringung der entsprechenden Aufgabenbereiche mit IT und
dem daraus folgenden erhohten Automationsgrad zusammengefiihrt, ist die
Verpflichtung der leitenden Organe zur Schaffung und zur regelméliigen
Prufung eines Kontrollsystems in der IT evident. Eine derartige Systematik wird
in der Folge als IT Governance bezeichnet.

Der Bedarf fir die Verbesserung von Kontrollen in der IT wurde bereits 1976
von Fischer konstatiert, der folgendes veroffentlichte: ,,Die Umstellung eines
konventionellen Buchfuhrungssystems auf EDV verdndert das herkémmliche
Kontrollgefiige in einer Unternehmung grundlegend. Die Ursache liegt darin,
dass mit der Einflihrung der EDV nicht lediglich manuelle oder halbmaschinelle
Verarbeitungsprozesse auf EDV-Anlagen Ubertragen werden. Vielmehr erfolgt
eine Konzentration der gesamten Informationsverarbeitung, wovon das Rech-
nungswesen und somit auch die Buchfuhrung nur ein kleiner, wenn auch wich-
tiger Teil sind, in der zentralen Datenverarbeitungsabteilung. Dies bedeutet, dass
einerseits traditionelle Kontrollen, welche auf der Aufteilung von Aufgaben und
der Trennung von Funktionen beruhen, weitgehend entfallen.” [vgl. FIS76, S
16]

Ein weiterer Aspekt ist die Verpflichtung der Gesellschaften, den Jahresab-
schluss nicht nur durch die internen Organe Vorstand und Aufsichtsrat zu Gber-
prifen, sondern denselben durch einen unabhangigen Abschlusspriifer kontrol-
lieren lassen zu missen, wie dies im 8§93 Abs. 1 AktG geregelt ist. Der
Abschlussprifer, der nach 8 275 HGB verpflichtet ist, die Priifung gewissenhaft
vorzunehmen, bedient sich bei der Uberpriifung der Angemessenheit des inter-
nen Kontrollsystems der Internationalen Prifungsgrundsatze (ISA), die vorse-
hen, dass der Abschlussprifer den Einfluss der IT auf die Prufung zu berlick-
sichtigen hat [WIROQ0, S 221]. Fir die Unternehmen bedingt diese Verpflichtung
jedenfalls, dass das Kontrollsystem derart transparent zu gestalten ist, dass sie —
wie im 8189 HGB geregelt — einem sachverstandigen Dritten innerhalb
angemessener Zeit einen Uberblick tiber die Geschaftsvorfalle und uber die
Lage des Unternehmens vermitteln konnen. Dies bezieht sich nicht nur auf die
Buchfihrung, sondern auch auf die Verfolgbarkeit der Entstehung (Geschéfts-
fall) und Abwicklung (Verbuchung).

-11 -
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2.1.2 Bundesabgabenordung

Im 8§ 131 Abs. 3 BAO sind Kiriterien der OrdnungsmaRigkeit bei Einsatz von
automationsunterstutzter Verarbeitung geregelt:

,.Zur Fihrung von Bichern und Aufzeichnungen kénnen Datentrager verwendet
werden, wenn die inhaltsgleiche, vollstandige und geordnete Wiedergabe bis
zum Ablauf der gesetzlichen Aufbewahrungsfrist jederzeit gewahrleistet ist; die
vollstdndige und richtige Erfassung aller Geschéftsvorfalle soll durch
entsprechende Einrichtungen gesichert werden. [...]* [vgl. RIS02]

Folglich ist das Unternehmen — im Falle der BAO wird dieses als Abgabe-
pflichtiger bezeichnet — verpflichtet, nicht nur samtliche Geschaftsvorfélle zu
erfassen, sondern auch zu gewadhrleisten, dass diese Aufzeichnungen fur die
gesetzliche Aufbewahrungsdauer, die derzeit in Osterreich sieben Jahre betragt,
vollstandig und richtig zu halten, also entsprechend zu schiitzen. In Verbindung
mit dem im § 131 Abs. 1 Z6 definierten Radierverbot, das die Unverénder-
barkeit der Aufzeichnungen definiert, entsteht fir Buchfluhrungssysteme ein
hoher Schutzbedarf gegen nachtragliche Veranderung.

2.1.3 Bankwesengesetz

Im Bankwesengesetz sind, ahnlich wie im GmbHG und im AktG, keine exakten
Vorkehrungen fiir die Schaffung einer IT Governance gefordert.

Die Sorgfaltspflicht ist im 8 39 BWG normiert, der besagt, dass sich die
Geschéftsleiter eines Kreditinstitutes tUber die bankgeschaftlichen und bankbe-
trieblichen Risiken zu informieren haben, und die Risiken angemessen
begrenzen missen. Im Originaltext lautet der Absatz 2: ,,Die Kreditinstitute
haben jene Verwaltungs-, Rechnungs- und Kontrollverfahren einzurichten, die
fir die Erfassung und Beurteilung der bankgeschéaftlichen und bankbe-
trieblichen Risiken des Kreditinstitutes, die weitestmégliche Erfassung und
Beurteilung der sich aus neuartigen Geschéaften mdglicherweise ergebenden
Risiken sowie von Risikogleichlaufen erforderlich sind. Die Zweckmaligkeit
dieser Verfahren und deren Anwendung ist von der internen Revision
mindestens einmal jahrlich zu prifen.* [vgl. RIS02] Zusammengefasst wird dies
allgemein unter dem Begriff ,,Risikomanagement®, oder mit dem vom Basel
Komitee on Banking Supervision gepragten Begriff ,,Operational Risk Mana-
gement*“. Fur weitere Einzelheiten beziiglich Basel und ORM sei auf das
entsprechende Kapitel weiter unten verwiesen; in diesem Rahmen mdchte ich
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lediglich die Forderung der 6sterreichischen Gesetzgebung nach der Schaffung
eines Instrumentariums zur Bewertung und Begrenzung von Risiken aufzeigen.
Ausdrucklich sind sowohl die internen Risiken der Bank als auch die Risiken,
die sich aus Kundengeschaften ergeben, angefihrt.

Im 8 39 BWG st ebenfalls gefordert, dass das Verfahren zur Risikoerfassung
und Beurteilung durch eine interne Revision zu erfolgen hat. Die Verpflichtung
zur Einrichtung einer internen Revision ist im § 42 BWG festgehalten, der auch
die Aufgaben der internen Revision als ,,laufende und umfassende Priifung der
GesetzmaRigkeit, Ordnungsmaligkeit und ZweckmaRigkeit des gesamten
Unternehmens ...““ [vgl. RIS02] beschreibt, die auf Basis eines jahrlichen Revisi-
onsplans wahrzunehmen sind.

Besonderes Augenmerk hat der Gesetzgeber auch auf die Verhinderung von
Geldwascherei gelegt, beispielsweise sei der § 44 Abs.4Z1 BWG erwéhnt,
nach dem die Kredit- und Finanzinstitute geeignete Kontroll- und Mitteilungs-
verfahren einzuftihren haben, um Transaktionen vorzubeugen, die der Geldwé-
scherei dienen.

Im Bereich der Informationssicherheit ist der § 38 BWG (Bankgeheimnis) als
maligeblich anzusehen, in dessen Abs. 1 geregelt ist, dass in Kreditinstituten
beschaftigte Personen, deren Organe, Organmitglieder sowie sonstige fur das
Institut tatige Personen Informationen, die Ihnen ausschlieBlich auf Grund ihrer
Tatigkeit zuganglich sind, nicht offenbaren oder verwerten dirfen. Ausge-
nommen sind hier lediglich die im 8 38 Abs. 2 BWG aufgefiihrten Maglich-
keiten.

Fur die IT von Kreditinstituten fihrt dies dazu, dass sie — vor allem aber nicht
ausschlieBlich in den Kommunikationssystemen - Vorkehrungen treffen
missen, damit Tatsachen, die dem Bankgeheimnis unterliegen, nicht offenbart
werden.

Dies umfasst jedenfalls den Aufbau und das Management eines Systems zur
Sicherstellung der Informationssicherheit, wie dies beispielsweise in der Norm
ISO/IEC BS 17799:2000 definiert ist.

Die Forderung nach internem sowie externem Risikomanagement sollte eben-
falls in ein umfassendes System eingebunden werden, das meines Erachtens
jedenfalls die Aufgaben der Verbrechensverhinderung (z.B. Geldwascherei) und
die Agenden der Revision umfassen soll.

-13 -
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Das im Kapitel AktG und GmbHG erwéhnte interne Kontrollsystem ist hier in
zwei Bereichen von Interesse: Einerseits kénnen bei grof3zligiger Betrachtung
des § 39 BWG Kreditinstitute bei einer Kreditgewéhrung vom Antragsteller die
Offenlegung seines internen Kontrollsystems verlangen, um das Risiko der Bank
im Rahmen der Kreditvergabe einschatzen zu konnen, folglich misste das
interne Kontrollsystem des Antragstellers externen Anforderungen geniigen
konnen und transparent sein. Auf der anderen Seite ist das interne Kontroll-
system des Kreditinstitutes analog dem System gem. AktG zu etablieren, jedoch
mit der Erweiterung, dass im BWG ausdricklich Informationen und die
Abwendung von diversen Straftaten gefordert sind.

2.1.4 Datenschutzgesetz

Das Datenschutzgesetz 2000, das mit 1.1.2000 nach einer Anpassung an die EU-
Datenschutzrichtlinie neu in Kraft gesetzt wurde, hat einen mafgeblichen
Einfluss auf IT Governance, da dieses Gesetz konkrete Forderungen an den
Auftraggeber der Datenverarbeitung stellt.

Nach diesem Gesetz hat jeder ein Grundrecht auf Datenschutz und einen
Anspruch auf Geheimhaltung der personenbezogenen Daten, sofern daran ein
schutzwardiges Interesse besteht. (8 1 DSG)

Die Einhaltung der Bestimmungen liegen laut 8 6 Abs. 2 DSG im Verantwor-
tungsbereich des Auftraggebers, selbst dann, wenn Dienstleister herangezogen
werden. Nach 8§84 Abs. 4 DSG gilt als Auftraggeber, wer die Entscheidung
getroffen hat, Daten fur einen bestimmten Zweck zu verarbeiten, folglich im
Zweifel die Geschéftsfiihrung eines Unternehmens.

Im Gesetz werden umfangreiche neue Protokollierungsvorschriften fir den Fall
von Zugriffen auf Daten definiert. Im 8 14 DSG werden umfangreiche Datensi-
cherheitsmalinahmen definiert. So ist

e eine Aufgabenverteilung ausdricklich festzulegen.

e die Verwendung von Daten an das Vorliegen gultiger Auftrége
(Stellenbeschreibung etc.) zu binden.
eine Belehrung der Mitarbeiter durchzufihren.
die Zutrittsberechtigung zu den Raumlichkeiten zu regeln.
Gerate gegen unbefugte Inbetriebnahme zu sichern.
Protokoll tber die Verwendung zu fihren, damit sémtliche Zugriffe
nachvollziehbar sind, wobei ich darauf hinweisen mdochte, dass nicht
nur verandernde, sondern auch lesende Zugriffe zu protokollieren sind.
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e die Dokumentation der Regelungen so zu erstellen und zur Verfiigung
zu stellen, dass sie fur Mitarbeiter jederzeit einsichtig sind.

Nach 8§52 Abs.4Z4DSG (Verwaltungsstrafbestimmung) besteht eine
Verwaltungsubertretung, wenn die gemél? § 14 DSG notwendigen Sicherheits-
malinahmen groblich auRer Acht gelassen werden.

Die Ubermittlung von Daten (insbesondere auch E-Mail Verkehr etc.) ist laut
8 15 DSG an eine ausdriickliche Anordnung des Arbeitgebers gebunden, weiters
besteht die Verpflichtung zur Wahrung des Datengeheimnisses.

Erfolgt die Datenverwendung unrechtmaRig nach 8 51 DSG in Gewinn- oder
Schadigungsabsicht, so sind auf Ermdachtigung des Verletzten die Tater zu
verfolgen und mit einer Freiheitsstrafe von bis zu einem Jahr zu bestrafen,
sofern nicht strengere Normen zur Anwendung kommen.

2.1.5 Emittenten-Compliance-Verordnung — ECV

Die ECV trat mit 1. April 2002 in Kraft und umfasst Bestimmungen, die den
Insiderhandel verhindern oder zumindest reduzieren sollen. Somit gilt diese
Verordnung zwar nur fur bérsennotierte Unternehmen, fiir diese hat es jedoch
erhebliche Auswirkungen fir die IT und fordert somit, in dieser Arbeit darge-
stellt zu werden.

Neben zahlreichen organisatorischen Bestimmungen sind auch einige relevante
Bestimmungen fir IT Governance enthalten.

So wird z.B. angeordnet, dass

e Compliance Verantwortliche definiert werden, die praktischerweise
eventuell mit der Funktion eines Sicherheitsverantwortlichen kombiniert
werden konnen,

e eine Compliance-Richtlinie zu erstellen ist, die die Einhaltung der
Vorschriften bezlglich der Weitergabe von Insiderinformationen
beschreibt,

o Vertraulichkeitsbereiche definiert werden mussen und diese in geeigneter
Weise - inklusive EDV-Zugriffsbeschrankungen — zur Verhinderung
missbréuchlicher Verwendung oder Weitergabe von Insiderinformationen
abzugrenzen,

e Schriftstiicke und Datentréger derart aufzubewahren sind, dass sie Unbe-
rechtigten nicht zugénglich sind sowie dass
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e Elektronisch gespeicherte Daten, inklusive E-Mails, die Insiderinfor-
mationen enthalten, vor unberechtigten Zugriff geschitzt werden missen.

2.1.6  Corporate Governance Codex

Am 25. April 2002 wurde in Osterreich der erste Entwurf des ,,Osterreichischen
Corporate Governance Codex“ [vgl. OAC02] vorgestellt. Er wurde von
Vertretern vom OVFA, dem IWP und von wissenschaftlichen Beiraten
verschiedener Universitatsinstitute sowie dem Regierungsbeauftragten fir den
Kapitalmarkt erstellt. Die Mdoglichkeit zur Stellungnahme zu diesem Entwurf
bestand bis zum 30. Juni 2002. Eine endgultige Version dieses Code of Corpo-
rate Governance fiir Osterreich wird im Herbst 2002 vom 0Osterreichischem
Arbeitskreis fiir Corporate Governance der Offentlichkeit vorgestellt werden.

Ihre Geltung erhalten die Standards durch freiwillige Selbstbindung von Unter-
nehmen, konkret wird dies vor allem bérsennotierende Unternehmen umfassen,
jedoch ist die Ausdehnung dieser Verordnung auf andere Eigentumsformen
denkbar. Die Zielsetzung liegt einerseits in der Verbesserung der Leitung und
Kontrolle und andererseits in einem hoheren Mal} an Transparenz fur die quali-
tative Analyse von Unternehmen.

In der Praambel des Entwurfs wird die Zielsetzung wie folgt zusammengefasst:
,.Mit dem Osterreichischen Corporate Governance Kodex wird Osterreichischen
Gesellschaften ein Ordnungsrahmen fiir die Leitung und Uberwachung des
Unternehmens zur Verfligung gestellt, der die international tblichen Standards
fur gute Unternehmensfuhrung enthalt, aber auch die in diesem Zusammenhang
bedeutsamen Regelungen des Gsterreichischen Aktienrechts darstellt. [OAC02,
S 5]

Die im Rahmen der Corporate Governance in Zusammenhang mit Risikoma-
nagement und IT Governance relevanten Passagen mochte ich in der Folge
anfihren:

e Punkt 14: ,,Der Vorstand informiert den Aufsichtsrat regelmélig, zeitnah
und umfassend Uber alle relevanten Fragen der Geschaftsentwicklung,
der Risikolage und des Risikomanagements in der Gesellschaft und in den
wesentlichen Konzernunternehmen.*

e Punkt 26: ,,Der Vorstand [...] hat sich ferner von der Funktionsfahigkeit
der Kontrollsysteme [...] ein eigenes Bild zu machen.*
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e Punkt 27: "In Abhangigkeit von der GroRe des Unternehmens ist [...]
eine interne Revision als eigene Stabsstelle des Vorstands einzurichten.*

e Punkt 95: ,,Die Gesellschaft macht im Anhang des Konzernabschlusses
detaillierte Aussagen ber mdgliche Risiken [...] und beschreibt die
eingesetzten Risikomanagement-Instrumente im Unternehmen.**

e Punkt 109: ,,Der Abschlussprufer hat auch die Funktionsféahigkeit des
Risikomanagements zu beurteilen und darlber gesondert Bericht zu
erstatten.*

Folglich hat im Rahmen der IT Governance der Vorstand die Aufgaben:
e Sich uber die Funktionsfahigkeit der Kontrollsysteme, insbesondere jene
im Bereich der IT zu informieren
e Den Aufsichtsrat unter anderem im Bereich der Risikolage und des
Risikomanagements zu informieren.
e Durch eine interne Revision sowie durch einen Abschlussprufer das Risi-
komanagement prifen zu lassen.

Fur den Bereich der IT im Unternehmen ergibt sich aus diesem Entwurf die
Forderung, ein funktionierendes Kontrollsystem zu etablieren und dies derart zu
gestalten, dass die das System Uberwachenden Organe (Vorstand, interne Revi-
sion und Abschlusspriifer) Gber dessen Funktionsféhigkeit urteilen kénnen.

Weiters wird bei einer Analyse der wirtschaftlichen und rechtlichen Rahmenbe-
dingungen fir Investitionen kunftig von Investoren verstarkt Wert auf die
Einhaltung dieses Code of Corporate Governance gelegt werden. Die Nichtein-
haltung einer Verpflichtung wird nach meiner Auffassung zum Nachteil fir
Unternehmen ausgelegt werden. Das gilt nicht nur fur Unternehmen, deren
Aktien an einer Borse notieren, sondern wird meines Erachtens auch fur Gesell-
schaften angewandt werden, die Uber einen geschlossenen Eigentiimerkreis
verfligen, die international und vor allem mit kotierten Unternehmen tatig sind
beziehungsweise mit industriellen Partnern, Finanzinvestoren und Kreditgebern
kooperieren.

2.1.7 KonTraG

Als ersten Vertreter internationaler Gesetzgebungen mdchte ich das deutsche
Kontroll- und Transparenzgesetz im Unternehmensbereich erwéhnen, das,
dhnlich dem Insolvenzrechtsanderungsgesetz in Osterreich, im wesentlichen das
deutsche Aktiengesetz und das deutsche HGB mit dem Ziel &ndert, die Unter-
nehmenskontrolle zu verbessern. Das KonTraG muss ergianzend zum § 91 11 des
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deutschen Aktiengesetzes gesehen werden, in dem definiert wird, dass es zu den
Sorgfaltspflichten eines Vorstands gehdrt, ein angemessenes Risikomanagement
sowie ein interne Uberwachungssystem zu etablieren.

Das KonTraG gilt insbesonders fiir alle Kapitalgesellschaften, borsennotierte
AGs, Gesellschaften, die einen Aufsichtsrat haben und nach Gberwiegender
Auffassung auch fir GmbHs, aber auch fiir andere Rechtsformen.

Die Grundlagen eines Risikomanagements sollten in einem Handbuch oder in
entsprechenden — eventuell datenbankgestiitzten — Richtlinien erfasst sein.
Ergebnisse der Risikobewertung sollten in einem entsprechenden Inventar
dokumentiert sein. [vlg. ROMOO0]

Die wichtigsten Bestimmungen sind (so weit fiir diese Arbeit in Zusammenhang
stehend) in Kiirze [vgl. DOR99]:

e Der Pflichtbericht des Vorstandes an den Aufsichtsrat hat auch
grundsatzliche Fragen der Unternehmensplanung zu umfassen, wobei
insbesondere die Finanz-, Investitions- und Personalplanung einzuschlie-
Ren sind.

e Der Vorstand hat geeignete Mallnahmen zu treffen, um frihzeitig
Entwicklungen erkennen zu konnen, die den Fortbestand der Gesellschaft
geféhrden konnten. Dies wird im Regelfall mit einem internen Risikoma-
nagement gleichgesetzt.

e Im Bericht ist bei der Darstellung des Geschaftsverlaufs und der Lage der
Gesellschaft kinftig auch auf die Risiken der kinftigen Entwicklung
einzugehen, folglich sind bestandsgefahrdende Risiken bzw. Risiken mit
wesentlichem Einfluss berichtspflichtig.

e Die Prufung durch den Abschlussprifer ist so anzulegen, dass Unrichtig-
keiten und Verstolie gegen gesetzliche Vorschriften, die sich in der Bilanz
niederschlagen konnten, erkannt werden.

e Die Prifung hat sich auch darauf zu erstrecken, ob die Risiken der
kinftigen Entwicklung im Lagebericht zutreffend dargestellt sind.

e Es ist — bei Prifung des Risikofriherkennungssystems — darauf einzu-
gehen, ob MaRnahmen erforderlich sind, um das interne Uberwa-
chungssystem zu verbessern.

Aus diesen Punkten ist ersichtlich, dass im Gegensatz zur 6sterreichischen
Legislatur — neben den begrifflichen Unterschieden — ein hohes Augenmerk auf
die Erstellung eines Friherkennungssystems gelegt wird. Dies wird im
Prifungsstandard des Risikofriherkennungssystems nach § 317 HGB, in dem
folgendes definiert wird, deutlich: ,,Die Reaktionen des Vorstands auf erfasste

-18 -



Heschl Karlheinz Diplomarbeit IT Governance

und kommunizierte Risiken selbst sind nicht Gegenstand der MaRnahmen i.S.d
8 91 Abs. 2 AktG und damit auch nicht Gegenstand der Prifung nach § 317 Abs.
4 HGB. Ebenso gehort die Beurteilung, ob die von den nachgeordneten
Entscheidungstragern eingeleiteten oder durchgefiihrten Handlungen zur Risi-
kobewaltigung bzw. der Verzicht auf solche, sachgerecht oder wirtschaftlich
sinnvoll sind, nicht zum Risikofriherkennungssystem.” (Anmerkung: der
§ 91 AktG normiert die Erfordernis, ein Uberwachungssystem einzurichten,
damit der Fortbestand der Gesellschaft frih erkannt wird; der § 317 HGB
definiert, dass vom Vorstand MaRnahmen in geeigneter Form getroffen werden
miissen, damit das Uberwachungssystem seine Aufgaben erfillen kann.). [vgl.
IDW99]

Weiters definiert dieser Standard, dass die Einhaltung der eingerichteten
MalRnahmen zur Erfassung und Kommunikation bestandsgefédhrdender Risiken
und ihrer Veranderung durch ein geeignetes Uberwachungssystem abzusichern
ist. Ein Teil der MalRnahmen sind in die Abldufe fest eingebaute Kontrollen, z.B.
die IT gestiitzte Uberwachung der Einhaltung von Terminen, die Genehmigung
und Kontrolle der Risikoberichterstattung oder der Vergleich interner Daten mit
externen Quellen. [vgl. IDW99]

Zusammengefasst kann gesagt werden, dass durch die Einfihrung des KonTraG
im Gegensatz zur Osterreichischen Rechtssprechung detaillierte Forderungen
bezlglich der Schaffung und Aufrechterhaltung eines internen Kontrollsystems
gestellt werden, die entsprechend von Abschlussprufern zu priifen sind. In der
Osterreichischen Gesetzgebung ist dies im Ansatz lediglich im Bankwesengesetz
enthalten, eine Anleitung zur Implementierung eines Kontrollsystems und die
Offenlegung der Kontrollen ist im Gegensatz zum deutschen KonTraG aus
Osterreichischen Gesetzen nicht erkennbar.

2.1.8 Health Insurance Portability and Accountability Act

Das US-amerikanische Gesetz ““Health Insurance Portability and Accountabi-
lity Act of 1996 (HIPAA) regelt tber VVorgaben beziliglich der Sicherstellung
des Schutzes der Privatsphére, insbesondere von Gesundheitsinformationen. Ich
habe dieses Gesetz als internationalen Vertreter von gesetzlichen Regelungen
auBerhalb der Européischen Union gewéhlt, da im Gesetz konkrete Anforde-
rungen an die Absicherung der IT gestellt werden, die Uber Protokollierungs-
vorschriften (wie im osterreichischen DSG geregelt) hinausgehen. Im Rahmen
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des HIPAA werden sowohl der Bedarf fiir Strategien und strategische Planung,
als auch die Einbindung von Drittparteien in der Form von Dienstleistern
und/oder Lieferanten, als auch UberwachungsmaRnahmen definiert.

Zweck des HIPAA war, in den amerikanischen Unternehmen des Gesundheits-
wesens Kosten zu sparen, in dem die Agenden weitgehend standardisiert und
reglementiert wurden.

Als wesentlich im Rahmen dieser Arbeit ist jedoch die Verfligbarkeit von
Grundséatzen und umfangreichen Leitfaden (Policies und Guidelines), die fir den
praktischen Teil relevant sind. An dieser Stelle sei festgehalten, dass in der
amerikanischen Gesetzgebung konkrete MaRnahmen enthalten sind, die
umfangreichen Schutz von Informationen reglementieren.

2.1.9 Combined Code

Der Combined Code ist kein Gesetz, sondern eine Richtlinie, die Anforderungen
an ein Risikomanagement definiert, welche eingehalten werden missen, wenn
Aktien des Unternehmens an der Londoner Stock Exchange gelistet werden
sollen.

Der Turnbull Report aus dem Jahr 1999 ist nach dem Vorsitzenden einer
Arbeitsgruppe zum Thema Risikomanagement der Londoner Borse Nigel
Turnbull benannt und ist der bekannteste aus einer Reihe diesbeziglicher
Reports. Er baut auf den Reports anderer Ausschisse wie Cadbury (1992),
Greenburry (1995) und Hampel (1995) auf und wurde im Jahr 2000 als
,,Ccombined Code* der Londoner Stock Exchange als Mindeststandard fir in
London kotierte Gesellschaften definiert.

Der Turnbull-Report widmet sich dem Thema der internen Kontrollen und weist
dem Vorstand die Verantwortung zu: ,,The board of directors is responsible for
the company’s internal control. It should set appropriate policies on internal
control and seek regular assurance that will enable it to satisfy itself that the
system is functioning effectively. The board must further ensure that the system
of internal control is effective in managing risks in the manner which it has
approved. [ACC99, S 9]

Auch der Hampel-Report, der logische Vorlaufer des Turnbull-Report, nimmt zu

den internen Kontrollen bereits Stellung, in dem angewiesen wird, dass durch
den Vorstand ein intaktes System interner Kontrollen einzurichten ist, um die
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Investitionen der Aktiondre und den Bestand des Unternehmens zu sichern
(,,The board should maintain a sound system of internal control to safeguard
shareholders' investment and the company's assets.*, [ACC99, S 9].)

Des weiteren wird vom Cadbury Committee das interne Kontrollsystem als ,,key
aspect of the efficient management of a company* [ACC99, S 26] angesehen
und dem Vorstand angeraten, ein Statement zur Effektivitdt des internen
Kontrollsystems im Rahmen des Jahresberichts abzugeben. Eine malgebliche
Rolle wird der internen Revision zugesprochen, die die Unternehmensablaufe
kennt, die Kontrollsysteme Uberprift und beurteilt, sowie die Ergebnisse dem
Vorstand berichtet. [vgl. FAC92]

Der Report fordert im wesentlichen die Einflhrung eines risikobasierten
Ansatzes zur Etablierung eines effektiven internen Kontrollsystems und betont
auch die Notwendigkeit, dessen Effektivitat laufend zu kontrollieren.

Der Ansatz geht von den Geschéftszielen aus und verbindet diese mit einzelnen
Risiken. In einem néchsten Schritt werden den Risiken Kontrollen zugeordnet,
um die Risiken in einem erforderlichen Ausmal? kontrollieren zu kénnen.

2.1.10 OECD Principles of Corporate Governance

Wie der bereits oben erwéhnte Combined Code sind die Grundsétze der Corpo-
rate Governance, die von der OECD herausgegeben wurden, kein Gesetz,
sondern verstehen sich als Richtlinie. Sie wurden von der OECD publiziert. Die
Prinzipien erschienen im Jahr 1999 und sind auf sehr hohem und abstraktem
Niveau.

Der grundsétzlichen Richtung der Corporate Governance folgend, konzentrieren
sich die Prinzipien an der Lenkung von Unternehmen, oder wie dies von
Mitgliedern der Weltbank ausgedriickt wurde: ,,Corporate Governance-Grund-
satze dienen der Verwirklichung einer verantwortlichen, auf Wertschopfung
ausgerichteten Leitung und Kontrolle von Unternehmen und Konzernen.“
[WORO0O, S 2]

Die Grundsatze des ersten Teiles sind in 5 Bereiche unterteilt
I. Die Rechte der Aktionare

I1. Die Gleichbehandlung der Aktionére

[11. Die Rolle der Stakeholder

IV. Veroffentlichungen und Transparenz
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V. Verantwortung der Geschéaftsfiihrung

Im Rahmen dieser Arbeit erscheinen die letzten drei Punkte als zentral.

Es wird festgelegt, dass, sobald Stakeholder am Governance Prozess
beteiligt sind, eine aktive Kooperation erforderlich ist, um Vermogen,
Arbeitsplatze und die Zukunft von finanziell gesunden Unternehmen zu
ermoglichen. Dies wird durch die Zusicherung von Rechten und Rechts-
mitteln zur Durchsetzung dieser Rechte, aber auch durch die Verpflich-
tung der Unternehmen, Informationen weiterzugeben, ermoglicht.
Die zeitnahe Veroffentlichung der finanziellen Situation, der Leistungs-
fahigkeit, Eigentumerschaft und Geschéftsfihrung ist im Prinzip IV
gefordert. Ausdricklich erwéhnt ist auch die Veroffentlichung von
Information (ber vorhersehbare Risiken. Die Ver6ffentlichung der
Informationen muss entsprechend hoher Qualitatsstandards erfolgen
(,,[...] disclosed in accordance with high quality standards of accounting,
financial and non-financial disclosure, and audit.* [OEC99, S 8]. Jahrlich
ist auch die Art und Weise, wie die veroffentlichten Statements
entstanden sind und wie diese verdffentlicht werden, durch einen
unabhéngigen Priifer zu prifen.
Die Aufgaben der strategischen Leitung des Unternehmens beinhaltet das
laufende Monitoring der Geschaftsfiihrung und die Verantwortung
gegeniiber dem Unternehmen und den Aktiondren. In den durch die
Geschéftsfihrung zu erflllenden Funktionen sind unter anderem die
folgenden beschrieben:
o Erstellung und Uberwachung einer Risikorichtlinie
o0 Setzen von Performancezielen
0 Sicherstellung der Integritat des Reportingsystems durch das Einbe-
ziehen einer unabhangiger Revision und der Prufung der
Angemessenheit von Kontrollen, vor allem im Bereich von Risiko-
uberwachung, Kontrolle der Finanzmittel und der Einhaltung von
Gesetzen
o Ubersicht Gber Veroffentlichung und Kommunikation. Zur
Erfillung der Aufgaben sollen die Geschaftsfiihrer Giber Zugang zu
richtiger relevanter und zeitgerechter Information verftigen. [vgl.
OEC99], dies fordert die Verfligbarkeit von angemessenen
Managementinformationen.

2.1.11 Grundséatze ordnungsgemafer Buchfiihrung,

Datenverarbeitung, Speicherbuchfihrung und Daten-
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schutz

Nach dem 8189 HGB ist ein Kaufmann verpflichtet, eine Buchfiihrung zu
fihren und diese nach den Grundsétzen ordnungsmaRiger Buchfiihrung (GoB)
darzulegen: § 189. (1) HGB ,,Der Kaufmann hat Bicher zu fihren und in
diesen seine Handelsgeschafte und die Lage seines Vermdgens nach den
Grundsatzen ordnungsmaliger Buchfiihrung ersichtlich zu machen. [...]* [vgl.
RIS02]

Die Grundsatze der ordnungsgemaler Buchfiihrung umfassen folgende wesent-
liche Teile:
e Inventur
0 Luckenlose Erfassung
o Einzelbewertung
o0 Anschaffungskosten
0 Herstellungskosten
e Bilanzierung
o0 Materialitat
Going-Concern-Conzept
Vorsicht
Vergleichbarkeit
Klarheit
Wahrheit, Richtigkeit
o Volistandigkeit
e Erfolgsrechnung
o Periodenabgrenzung
o0 Realisationsprinzip
o Imparitatsprinzip, nach dem negative Erfolgskomponenten in der
Periode zu verbuchen sind, in dem sie bekannt werden.
e Abschlussprifung
o Prufungsgrundsatze
0 Berichterstattung
o0 Bestatigungsvermerk
e Offenlegung
o Dokumentation
o Jahresabschluss
o0 Anhang
o Lagebericht [vgl. HOF93, S 166]

O O0OO0O0Oo
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Aus der obigen Auflistung ist erkennbar, dass die Verpflichtung zur
Buchfihrung durch die Zuhilfenahme eines IT-Systems der Forderung nach
Vollstandigkeit, Richtigkeit, Klarheit, Zuordenbarkeit sowie Transparenz nach-
zukommen hat. Die exakten Anforderungen an die IT ergeben sich aus den
Grundsatzen ordnungsmaBiger Datenverarbeitung, Speicherbuchfihrung und
Datenschutz:

Grundsatze ordnungsmaéRiger Buchfiihrung

Grundsatze Grundsatze Grundsatze
ordnungsmaBiger ordnungsmaniger ordnungsmaniger
Datenverarbeitung Speicherbuchfiihrung Datenschutzes

e Vollstandigkeit o Belegaufbereitung und e Speicherung
e Richtigkeit Belegfunktion e Ubermittlung
e Zeitgerechtigkeit ¢ Buchung e Verdnderung
e Zuordnungsklarheit « Kontrolle und e Loschung
« Nachvollziehbarkeit Abstimmung
e Sicherheit e Datensicherung
¢ Dokumentation und
Nachpriifbarkeit

Abb 3:  Weiterentwicklung der GoB in Anpassung an die wirtschaftlichen und
technischen Veranderungen im Zeitablauf [HOF93, S 172]

Die Grundsétze ordnungsgemaler Datenverarbeitung (GoDV) ergeben sich im
wesentlichen aus einer Veroffentlichung des deutschen Fachausschusses fur
moderne Abrechnungssysteme (FAMA) des Instituts der Wirtschaftsprifer
(IDW) aus dem Jahr 1987 [vgl. IDW87]. Das in Osterreich derzeit giiltige Fach-
gutachten Nr. 58 der Kammer der Wirtschaftstreuhander [vgl. KDW?77] aus
Osterreich beschaftigt sich mit der selben Thematik, stammt jedoch aus dem
Jahr 1977 und ist darob gegeniiber der deutschen Publikation als obsolet anzu-
sehen. Nach Auskunft der Kammer ist geplant, noch in diesem Jahr ein neues
Fachgutachten zu erstellen.

Nach einer Definition von Schuppenhauer sind die Grundsatze ordnungsmaliger
Datenverarbeitung (GoDV):

e ,,Grundsatz der Auftragsbindung an den Auftraggeber der EDV und an die
flr den Auftraggeber geltenden Vorschriften,

e Grundsatz der Kontrollierbarkeit der EDV-Arbeitsabwicklung,
e Grundsatz der Transparenz durch EDV-Dokumentation,
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e Grundsatz der Funktionssicherheit des EDV-Systems.* [vgl. SCH98, S 48]

Das Fachgutachten KFS/DV1 der Kammer der Wirtschaftstreuhdnder definiert
als GoB, wobei eingeschrankt werden muss, dass in diesem Fachgutachten
(KFS/DV1) keine taxative Aufstellung der GoB angestrebt wurde. Das Fachgut-
achten behandelt die OrdnungsmaRigkeitskriterien einer EDV gestiitzten Buch-
fUhrung, folglich sind lediglich die dafiir relevanten Grundsatze enthalten:

e Grundsatz der Auftragsbindung: Die IT ist an die Weisungen und
Vorschriften des Kaufmanns gebunden. Dies bedingt meines Erachtens,
dass der Kaufmann die Steuerung und Kontrolle des IT Prozesses zu
ubernehmen hat.

e Grundsatz der Transparenz: Nicht nur die Verfolgbarkeit der Buchun-
gen muss gewadhrleistet sein, sondern das Buchfiihrungssystem ist so zu
gestalten, dass ein sachverstandiger Dritter in angemessener Zeit die Lage
des Unternehmens beurteilen kénnen muss.

e Grundsatz der Kontrollierbarkeit: Die Buchungen missen vollstandig,
richtig, zeitgerecht und geordnet vorgenommen werden. Um dies zu
gewdhrleisten, mussen Verfahren mit ausreichenden Kontrollen einge-
richtet sein, fir dessen Auslibung der Kaufmann verantwortlich ist.

e Grundsatz der Funktionssicherheit: Die mit der IT verbundenen
Risiken von Datenverlust oder Datenmanipulation sind durch den Kauf-
mann durch entsprechende Mittel zu sichern. [vgl. KDW99, S 7f]

Im Rahmen der Grundsatze der ordnungsgemaRen Speicherbuchfiihrung (GoS)
[vlg. BMF78] sind die folgenden Punkte zu beachten:

e Belegaufbereitung und Belegfunktion
Buchung
Kontrolle und Abstimmung
Datensicherung
Dokumentation
Die Grundsatze ordnungsmaliigen Datenschutzes (GoDS) behandeln die Verar-
beitung personengeschutzter Daten, die — zusammengefasst — nur dann zuldssig
ist, wenn dies durch eine Rechtsvorschrift wie etwa dem Datenschutzgesetz
erlaubt ist.

Die Ordnungsmaéssigkeit einer Buchfiihrung ist in Osterreich durch das oben
bereits erwdhnte Fachgutachten KFS/DV1 definiert und wird an Hand der
folgenden Kriterien tberpruft:
e Die Prufbarkeit: Nach der jeder Geschéftsfall nachvollziehbar sein muss
(durch Journal-, Beleg- und Kontenfunktionen)
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e Das interne Kontrollsystem: MaRRnahmen, die Eingabe, Verarbeitung
und Ausgabe betreffen. Diese MalRnahmen behandeln:

o Systemeinfihrung und Weiterentwicklung (Dokumentations-
pflichten von Angemessenheitstiberprifungen und Freigaben)

o Aufbauorganisation (Funktionstrennung, Zugriffsberechtigung,
Unabhéangigkeit der Organisation von einzelnen Personen)

o Ablauforganisation (Einhaltung der Bedienungsvorschriften,
Datensicherung, Betriebsbereitschaft, Zugriff auf Datentréger,
Sicherstellung der vollstandigen und richtigen Erfassung, etc.)

o Dokumentation (zur Programmanwendung, von Zugriffsberechti-
gungen, ungewodhnlicher Vorkommnise) [vgl. KDW99, S 10 ff]

2.1.12 Basel Il

Der Baseler Ausschuss fur Bankenaufsicht (Basel Committee on Banking
Supervision) hat im Janner 2001 einen Vorschlag zur Neuregelung der interna-
tionalen Regelungen zur Eigenkapitalanforderungen von Banken vorgestellt, der
unter der Bezeichnung Basel Il bekannt ist. In diesem Papier, das derzeit in der
dritten Runde konsultiert wird [vgl. BAS01-1] ist geregelt, dass die Hohe der
derzeit mindestens von den Banken zu haltenden Eigenkapitalreserven nach
Risikogesichtspunkten neu zu berechnen ist. Die Risiken umfassen unter
anderem auch operationelle Risiken. Nach dem Ausschuss wird das operatio-
nelle Risiko (als Ubersetzung von ,,operational Risk“) als ,,Die Gefahr von
unmittelbaren oder mittelbaren Verlusten, die infolge der Unangemessenheit
oder des Versagens von internen Verfahren, Menschen und Systemen oder von
externen Ereignisse eintreten.” definiert [BAS01-1, S 34]. Die Diskussions-
papiere behandeln auch Kredit-, Zins- und Marktrisiken und unterschiedlichen
betriebswirtschaftliche Ansétze zur quantitativen Risikobewertung, im Rahmen
der Arbeit werden jedoch lediglich die Implikationen auf IT Governance
diskutiert. Die erwéhnten internen Verfahren, Menschen und Systeme werden in
der Originalausgabe unter ,,Operational Risk Management* subsummiert.

Nach der Veroffentlichung des Standards, mit dem bis Ende 2003 zu rechnen ist
[vgl. STA02-2], treten die Regelungen in Stufen bis Ende 2006 in Kraft.
Anfangs sind die operativen Risiken innerhalb der Banken, spater die operativen
Risiken aus Grof3krediten und in der letzten Phase auch die operativen Risiken
fur Kredite ab einer Hohe von einer Million Euro bzw. Kredite an Unternehmen
von mehr als 50 Millionen Euro Jahresumsatz durch die Banken zu bewerten,
wie dies vom Ausschuss am 11. Juli 2002 im Rahmen einer Pressekonferenz
bekannt gegeben wurde [vgl. STA02-2]. Dies wird mit an Sicherheit grenzender
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Wahrscheinlichkeit dazu fiihren, dass von den Banken, diverse Kennzahlen und
Offenlegungen von den Unternehmen gefordert werden, die Uber das heutige
Mal} (z.B. Business-Plane, Kennzahlen wie Cashflow etc.) weit hinausgehen, die
aber den Banken helfen werden, die Risiken aus dem Kredit an das
Unternehmen bewerten zu kénnen.

Die Risiken werden unter Zuhilfenahme der vom Ausschuss derzeit diskutierten
»Sound Practices” [vgl. BAS01-2] bewertet. Diese stellen eine Anleitung zur
Einfihrung und Aufrechterhaltung sowie einen Mindeststandard fiir Operational
Risk Management dar. Diese Mindeststandards sind jedoch sehr abstrakt
gehalten.

2.1.13 Schlussfolgerung

Aus der Darstellung der Regulative ist der Bedarf fiir die Fiihrung eines Risiko-
und Kontrollsystems ersichtlich. Die Verantwortung fir die Etablierung eines
derartigen Systems liegt bei jenen Organen der Unternehmen, die die Geschafts-
fihrung innehaben.

Eine dezidierte Forderung aus Gesetzen, Erlassen oder Verordnungen zur Etab-
lierung des internen Kontrollsystems im Bereich der IT ist — mit Ausnahme von
Regelungen zur Speicherbuchfiihrung in der BAO und den Anforderungen des
DSG - derzeit zwar nicht vorhanden, kann jedoch aus den Regulativen klar
abgeleitet werden.
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2.2 Standards, Normen und Modelle
2.2.1 Allgemein

Wie bereits in der Einleitung erwahnt, existieren zahlreiche Anleitungen zur
Etablierung einer IT Governance in Form von Standards, Richtlinien, Normen,
Kriterienkatalogen oder Modellen, die in der Folge dargestellt werden sollen.
Ich mochte keinen Anspruch auf Vollstandigkeit erheben; vor allem Regel-
werke, die sehr stark technische Aspekte betrachten (z.B. X.509, dem Standard
fur digitale Zertifikate) habe ich bewusst vernachléssigt, ebenso wie Standards
der Softwareentwicklung und des Projektmanagements. Jedoch habe ich
versucht, samtliche zur Verfiigung stehende Regelwerke, die einen wesentlichen
Einfluss auf den IT Prozess besitzen, zu beriicksichtigen.

In der Erlauterung der Werke mochte ich folgenden Punkte analysieren, bevor
der Inhalt des jeweiligen Werkes dargestellt wird. Dies hauptsachlich mit der
Zielsetzung, nicht nur einen Uberblick tber den Inhalt des Werks zu geben,
sondern auch um die Zielsetzung des herausgebenden Organisation und die
Eignung zur Unterstiitzung der Implementierung von IT Governance darzu-
legen.

e Art: Ist das Werk eine Norm, ein Standard, etc.?

e Zielsetzung: Was ist der Zweck des Kriterienwerks?

e Herausgeber: Welche Organisation ist bzw. welche Organisationen sind
Herausgeber des Werks?

e Zielgruppe: An welche Gruppe richtet sich das Werk?

e Aktualitat: Entspricht das Werk dem Stand der Technik? Ist das Werk
sehr technisch und damit schwer aktualisierbar? Wie oft erfolgt die
Aktualisierung und seit wann ist das Werk verfugbar?

¢ Volistandigkeit: Wie umfassend ist das Werk? Dies als Basis fir den
spateren Abgleich der Werke, wobei auf die horizontale (Aufgaben-
umfang im Rahmen des IT Prozesses) und auf die vertikale (Detaillie-
rungsgrad der Anforderungen) Vollstandigkeit Bedacht genommen wird

e Internationalitat: Ist das Werk auch auflerhalb seines urspriinglichen
Gebietes anerkannt bzw. etabliert?

e Mdglichkeit einer Zertifizierung: Ist eine Zertifizierung nach dem Werk
moglich?
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2.2.2 Informationstechnik — Leitfaden zum Management

von Informationssicherheit, BS ISO/IEC 17799:2000
[vgl. 1SO00]

Art

Internationale Norm, wobei nach Heinrich eine Norm als ,,Eine durch eine dazu
befugte Institution festgelegte Vorschrift fir GroRen, Qualitdten, Methoden,
Begriffe usw., die — i.d.R. durch Publikationen - allg. zuganglich gemacht ist.“
definiert ist. [HEI98, S 376]

Zielsetzung
Die Norm stellt eine umfassende Sammlung von MaRnahmen zur Erreichung
von Informationssicherheit dar.

Herausgeber

Das Werk wird gemeinsam von I1SO (Internationale Organisation fiir Standar-
disierung) und IEC (Internationale Elektrotechnische Kommission) herausge-
geben.

Zielgruppe

Die Zielgruppe teilt sich in zwei Bereiche, einerseits Unternehmen oder Organi-
sationen, die ein System zur Informationssicherheit einfuhren wollen, auf der
anderen Seite ist diese Norm fir Prufer und/oder Zertifizierende als Referenz-
werk von hoher Relevanz.

Zielansprechpartner sind flr die Umsetzung im wesentlichen Sicherheitsbeauf-
tragte und IT Manager.

Aktualitat

Die Norm ist derzeit in der Erstausgabe verfugbar. Die Sammlung stellt aus
derzeitiger Sicht ,,Best Practice” in der Informationssicherheit dar, die laufende
Aktualisierung ist seitens der ISO/IEC zu erwarten, ein verbindlicher Aktuali-
sierungszyklus ist jedoch nicht erwahnt.

Vollstandigkeit

Die Norm gibt sehr generische Malinahmen vor, die die Informationssicherheit
in sehr umfangreicher Weise beschreiben, weiters wird die Einhaltung von
Gesetzten gefordert.
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Im Vergleich zu seinem Vorgéanger, dem BS 7799, fehlt dem Standard der
Katalog an Kontrollen, er ist horizontal als relativ breit, vertikal als umfassend
zu bezeichnen.

Internationalitat

Die Norm ist als 1ISO-Norm als international verbreitet zu bezeichnen, in Oster-
reich wird derzeit an der Einfiihrung der Norm als ONORM A 7799 gearbeitet
[vgl. OENO2]. Inhaltlich wird dem Vernehmen nach die lokale Norm der inter-
nationalen weitestgehend entsprechen.

Moglichkeit einer Zertifizierung

Derzeit ist in Osterreich noch keine Zertifizierung nach dieser Norm méglich, da
noch kein Zertifizierungsdienstleister akkreditiert ist, es ist jedoch ein Akk-
reditierungsverfahren im Laufen.

Inhalt

Die Norm basiert im Wesentlichen auf dem British Standard 7799-1:2000 und
definiert die Leitprinzipien (,,Guiding-Principles®), die — wie in der Norm
ausgefuhrt ist— fir die meisten Organisationen anwendbar sind [ISOO00, S X].

Die Leitprinzipien stellen einen Ausgangspunkt fur die Implementierung von
Informationssicherheit dar und beruhen entweder auf gesetzlichen Anforde-
rungen oder auf allgemein anerkannte Best Practices.

Als Malinahmen auf Grund von gesetzlichen Anforderungen werden
e Schutz und Geheimhaltung personenbezogener Informationen,
e Schutz der Aufzeichnungen (Daten) der Organisation und
e Schutz des geistigen Eigentums
gezéhlt, die Best Practices werden als
e Informationssicherheitsrichtlinie ,
Zuweisung von Verantwortung fur Informationssicherheit,
Schulung zur Informationssicherheit,
Problemmeldewesen und
Management des kontinuierlichen Betriebs (Business Continuity Manage-
ment — BCM)
angefunhrt.

In der Einleitung der Norm werden kritische Erfolgsfaktoren fur die erfolgreiche
Umsetzung von Informationssicherheit im Unternehmen genannt:
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e Sicherheitspolitik, -ziele und -aktivitdten spiegeln die Geschéaftsziele
wider

¢ Die Implementierung erfolgt unter Beachtung der Organisationskultur

e Offene Unterstlitzung und Einsatz der Geschéftsleitung

e Umfassende Kenntnis von Sicherheitsanforderungen, Risikobewertung
und Risikomanagement

o Effektives Marketing von Sicherheit gegentber allen Mitarbeitern, inklu-
sive dem Management

o Kommunikation der Regelungen der Sicherheitspolitik und —richtlinien an
alle Mitarbeiter und durch Vertrdge gebundene Organisationen. In der
Norm wird der Begriff ,contractor“ verwandt, da im anglikanischen
Raum Ublicherweise ein Vertrag mit Organisationen geschlossen wird,
wurde als Ubersetzung ,,durch Vertrage gebundene Organisationen®
verwendet

e Angemessene Ausbildungs- und Schulungsangebote sowohl fir
Mitarbeiter der IT Abteilung als auch fiir Endanwender

e Ein ausgewogenes und umfassendes Messsystem zur Leistungsbe-
urteilung des Informationssicherheitsmanagements und zur Verbesserung
desselben durch Feedback und Anregungen

Nach diesen Rahmenbedingungen wird in den Kern der Norm vorgedrungen, der
Entwicklung eines organisationsspezifischen  Managementsystems  zur
Informationssicherheit.

Ein derartiges System soll laut der Norm aus den unten angefiihrten Bestand-
teilen bestehen, die um die Zieldefinition des jeweiligen Teils erweitert wurde.
Aus Griinden der Durchgéngigkeit habe ich die englische Bezeichnung der Teile
beibehalten, und lediglich die Zieldefinition zur Erlauterung in der deutschen
Ubersetzung angefiihrt. Die Nummerierung der Teile beginnt mit 3, da die
Kapitel 1 (,,Scope*) und 2 (,,Terms and Definitions**) nicht unbedingt Teile
eines Informationssicherheitssystems darstellen, sondern im Rahmen der Norm
Verwendung finden.

3 Security policy
3.1 Information security policy
Richtungsvorgabe durch das Management, sowie die notwendige Unter-
stutzung fir die Informationssicherheit.

4 Organizational security

4.1 Information security infrastructure
Herstellung der InfrastrukturmalBnahmen fir das Management von
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Informationssicherheit innerhalb der Organisation.

4.2 Security of third party access
Erhaltung der Sicherheit von Geréten und sonstigen Anlagen der Organi-
sation (bzw. des Unternehmens) im Bereich der IT, die im Zugriff von
fremden Organisationen stehen.

4.3 Outsourcing
Aufrechterhaltung der Sicherheit der Informationsverarbeitung, falls diese
in ein anderes Unternehmen im Rahmen von Outsourcing ausgelagert
wurde.

5 Asset classification and control
5.1 Accountability for assets
Beibehaltung eines angemessenen Schutzes flr die Anlagen der Organi-
sation.

5.2 Information classification
Sicherstellen, dass die Informationen und die Anlagen der Informations-
verarbeitung ein angemessenes Schutzniveau erhalten.

6 Personnel security
6.1 Security in job definition and resourcing
Reduktion von Risiken, die Schaden die auf Grund menschlichen Irrtum,
Diebstahl, Betrug, Missbrauchs von Einrichtungen oder &hnlichem ver-
ursachen.

6.2 User training
Gewabhrleistung, dass sich Benutzer der Bedrohung von Informationssi-
cherheit und deren Wichtigkeit bewusst sind, und dass ihnen bei ihrer
taglichen Arbeit Mittel zur Verfligung stehen, mit denen sie organisations-
eigene Sicherheitspolitik verfolgen kénnen.

6.3 Responding to security incidents and malfunctions
Die Schéden zu minimieren, die in der Folge von Sicherheitsvorfallen und

Fehlfunktionen entstehen konnten, um derartige Vorfélle beobachten zu
kdnnen und aus ihnen lernen zu kénnen.

7 Physical and environmental security
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7.1 Secure areas
Unberechtigten Zugang, Beschadigung oder Stérung von Geschaftsraumen
und Informationen zu verhindern.

7.2 Equipment security
Verhinderung von Verlust, Beschadigung oder Kompromittierung von
Werten und der Unterbrechung von Geschaftsaktivitéaten.

7.3 General controls
Schutz vor Beeintrachtigung und vor Diebstahl von Informationen und
Anlagen der Informationsverarbeitung.

8 Communications and operations management
8.1 Operational procedures and responsibilities
Gewabhrleisten, dass die Geradte der Informationsverarbeitung korrekt und
sicher arbeiten.

8.2 System planning and acceptance
Minimierung des Risikos von Systemausfallen.

8.3 Protection against malicious software
Schutz der Integritat von Software und Informationen.

8.4 Housekeeping
Erhalt der Integritat und Verfiigbarkeit von Informationsverarbeitungs- und
Kommunikationsdiensten. Der Begriff Housekeeping (mit Haushalts-
fihrung, Ordnung und Sauberkeit Ubersetzt [vgl. LEOO02]) ist meines
Erachtens irrefiihrend, in diesem Kapitel ist Informationssicherung (Infor-
mation back-up) und Protokollierung von administrativen Tétigkeiten
(Operator logs) und Fehlern (Fault logging) zusammengefasst.

8.5 Network management
Den Schutz von Information in Netzwerken und der Netzwerkinfrastruktur
gewadhrleisten.

8.6 Media handling and security

Schaden an Anlagen verhindern, die die Geschaftstatigkeit unterbrechen
kdnnten. Physischer Schutz und Kontrolle von Medien.

8.7 Exchanges of information and software
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Den Verlust, die Modifikation und den Missbrauch von Informationen, die
zwischen Organisation ausgetauscht werden, verhindern.

9 Access control
9.1 Business requirement for access control
Kontrolle Uber den Zugang zu Informationen.

9.2 User access management
Verhindern von unberechtigtem Zugriff auf Informationssysteme.

9.3 User responsibilities
Unberechtigten Benutzerzugriff verhindern.

9.4 Network access control
Schutz vernetzter Dienste.

9.5 Operating system access control
Verhindern von unberechtigten Zugriffen auf Computer.

9.6 Application access control
Verhinderung des unberechtigten Zugriffs auf Informationen, die sich in
Informationssystemen befinden.

9.7 Monitoring system access and use
Unautorisierte Vorgange entdecken.

9.8 Mobile computing and teleworking
Informationssicherheit bei mobilen Gerdten und bei Telearbeit gewahr-
leisten.

10 Systems development and maintenance
10.1 Security requirements of systems
Sicherheit in Informationssysteme zu integrieren.
10.2 Security in application systems

Verlust, Anderung oder Missbrauch von Benutzerdaten in Anwendungs-
systemen verhindern.

10.3 Cryptographic controls
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Vertraulichkeit, Authentizitat und Integritat von Informationen zu schitzen.

10.4 Security of system files
Sicherstellen, dass IT Projekte und operative Aktivitaten auf sichere Weise
durchgefihrt werden.

10.5 Security in development and support processes
Die Sicherheit von Anwendungssoftware und deren Informationen
erhalten.

11 Business continuity management
11.1 Aspects of business continuity management
Unterbrechungen der Geschaftstatigkeit entgegenwirken und Kritische
Geschéftsprozesse vor den Auswirkungen von mafRgeblichen Fehlern oder
Desastern zu bewahren.

12 Compliance
12.1 Compliance with legal requirements
Die Verletzung von Gesetzen des Straf- und Zivilrechts sowie gesetzlicher,
behdrdlicher oder vertraglicher Verpflichtungen oder sonstiger Sicher-
heitsanforderungen verhindern.

12.2 Reviews of security policy and technical compliance
Sicherstellen, dass die Systeme die eigenen Sicherheitspolitiken und
Normen einhalten.

12.3 System audit considerations
Die Effektivitat des Systemaudits maximieren und gleichzeitig die Stérung
desselben minimieren.

2.2.3 BS 7799-1:1999 [vgl. BSI99-1] und BS 7799-2:1999 [vgl.
BS199-2]

Art

British Standard, der nach 6sterreichischer Nomenklatur einer nationalen Norm
gleichkommt. Die Ubersetzung des englischen Ausdrucks ,,Standard“ mit
~Norm“ ist nach Heinrich [HEI98] gultig, wenn er auch als Ubersetzung ,,Stan-
dard” im Sinne eines allgemein akzeptierten Niveaus, das als vorbildlich ange-
sehen wird, anflhrt [vgl. HEI98, S 499]. MaRgeblich fur die Unterscheidung
zwischen Standard und Norm (jeweils der deutschsprachige Ausdruck) liegt
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darin, dass eine Norm von einer anerkannten Institution verdffentlicht wird,
diese Institution kann national (z.B. Osterreichisches Normungsinstitut) oder
auch international (z.B. 1SO) sein, privatwirtschaftliche Institutionen, Berufs-
vereinigungen etc. konnen demzufolge lediglich Standards ver6ffentlichen.
Zusammengefasst kann eine Norm als Standard (in der Praxis wird oft von ,,Best
Practice* oder ,,Leading Practice” gesprochen) angesehen werden, ein Standard
jedoch nicht als Norm gelten.

Zielsetzung

Der British Standard ist einerseits eine umfassende Sammlung von MaRRnahmen
zur Erreichung von Informationssicherheit (Teil 1[vgl. BS199-1]), andererseits
bietet er eine Anleitung zur Implementierung eines Informationssicherheits-
managementsystems (Teil 2 [vgl. BS199-2]) und umfasst zahlreiche Kontrollen.

Herausgeber
Das Werk wurde erstmals 1995 vom BSI (British Standards Institute) herausge-
geben, die derzeit aktuelle Fassung stammt aus dem Jahr 1999.

Zielgruppe
Die Zielgruppe sind Organisationen, die ein System zur Informationssicherheit
einfihren oder prifen wollen.

Als weitere Zielgruppe sind Standardisierungsorganisationen zu nennen, da wie
oben erwéhnt der Teil 1 des BS 7799 im wesentlichen in den ISO/IEC
17799:2000 eingegangen ist.

Aktualitat

Das Werk liegt in seiner zweiten Fassung vor, inhaltlich sind sowohl Teil 1 als
auch Teil 2 als aktuell anzusehen. Es liegen keine Informationen vor, ob das BSI
die Aktualisierung des British Standard vornimmt oder ob die Aktualisierung
durch den Ubergang in die ISO-Norm abgedeckt werden wird.

Vollstandigkeit

Neben dem umfangreichen Katalog des Teil-1 spricht die Verfugbarkeit von
Kontrollen fur die vertikale Vollstandigkeit des British Standard, wenngleich er
inhaltlich nicht die Breite von CoBIT aufweist.
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Internationalitat

Das Werk scheint als nationaler British Standard regional begrenzt, dennoch ist
es international vor allem im englischsprachigen Raum (USA, Australien, etc.)
weit verbreitet. Im deutschsprachigen Raum ist das Werk wenig bekannt.

Moglichkeit einer Zertifizierung
Mit Hilfe des zweiten Teils (Kontrollen) ist eine Zertifizierung moglich, jedoch
ist in Osterreich derzeit kein Unternehmen entsprechend akkreditiert, um Zerti-
fizierungen durchfuhren zu kénnen.

Inhalt

Auf Grund der umfangreichen Darstellung des Inhalts der Norm ISO/IEC
17799:2000 wird auf eine neuerliche Auflistung des nahezu inhaltsgleichen BS
7799-1:1999 verzichtet, lediglich die Unterschiede zur oben genannten Norm
und die Darstellung des BS 7799-2:1999 mdchte ich hier anfuihren.

Im Gegensatz zur Norm ISO/IEC 17799:2000 ist die Reihenfolge der
MalRnahmen die sich aus gesetzlichen Anforderungen ergeben, anders. Im
British Standard ist der Schutz des geistigen Eigentums an erster, der Schutz und
die Geheimhaltung personenbezogener Daten an dritter Stelle gereiht.

Der zweite Teil des British Standard listet nach einem Vorgehensmodell zur
Einfuhrung eines Sicherheitsmanagementmodells detaillierte Kontrollziele
(,,control objectives*) auf, schrankt jedoch ein, dass die Auflistung nicht
erschopfend ist und bei Bedarf erweitert werden kann, falls die Organisation der
Ansicht ist, dass zuséatzliche Ziele und Malinahmen notwendig wéren. [BSI199-2,
Sii]

Im dritten Kapitel des Werks wird die VVorgehensweise flr die Einflihrung eines
Systems zum Management von Informationssicherheit dargestellt, eine Diskus-
sion des Vorgehensmodells wiirde jedoch den Rahmen dieser Arbeit sprengen.
Im vierten Kapitel werden die detaillierten Kontrollen aufgelistet, die in zehn
Unterkapitel eingeteilt werden, die identisch mit den Kapiteln 3 bis 12 des ersten
Teils des Werks und folglich mit den Kapiteln 3 bis 12 des oben beschriebenen
ISO/IEC 17799:2000 sind, aus Grinden der Vollstandigkeit mochte ich die
Kapitel anfiihren, auf eine weitere Erklarung jedoch verzichten.

e Detailed controls

e 4.1 Security policy
e 4.2 Security organization
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4.3 Asset classification and control

4.4 Personnel security

4.5 Physical and environmental security

4.6 Communications and operations management
4.7 Access control

4.8 Systems development and maintenance

4.9 Business continuity management

4.10 Compliance

2.2.4 1T-Grundschutzhandbuch [vgl. BSI100]

Art
Handbuch, das Empfehlungen fur Standardsicherheitsmanahmen fiir typische
IT-Systeme enthalt.

Zielsetzung

,,Das Ziel dieser IT-Grundschutz-Empfehlungen ist es, durch geeignete Anwen-
dung von organisatorischen, personellen, infrastrukturellen und technischen
Standard-Sicherheitsmalinahmen ein Sicherheitsniveau fur IT-Systeme zu
erreichen, das fiir den normalen Schutzbedarf angemessen und ausreichend ist
und als Basis flir hochschutzbedirftige IT-Systeme und -Anwendungen dienen
kann.** [BSI00, Kapitel 1.1]

Herausgeber

Das Handbuch wird vom deutschen Bundesamt fur Sicherheit in der Informati-
onstechnik herausgegeben und halbjahrlich aktualisiert. Es ist in Form einer
Loseblattsammlung mit halbjéhrlichen Ergénzungsblattern, in elektronischer
Form sowie im World-Wide-Web online verfligbar.

Zielgruppe

Das Grundschutzhandbuch richtet sich primér an Behorden und Unternehmen
[vgl. BSIO0, Kapitel 3.6], die IT-Sicherheitskonzepte realisieren wollen. Auf
Grund der sehr technischen Ausrichtung eignet sich das Handbuch auch fir
Hersteller von Hard- und/oder Softwareprodukten. Nachdem auf Basis des
Grundschutzhandbuches auch eine Zertifizierung moglich ist, sind Zertifizie-
rungsdienstleister ebenfalls als Zielgruppe zu erwéahnen. Herauszuheben ist, dass
im MaBnahmenkatalog die Verantwortung fir die Initilerung und die
Verantwortung fir die Durchfiihrung ausgewiesen ist.

- 38 -



Heschl Karlheinz Diplomarbeit IT Governance

Das Handbuch eignet sich fir (vgl. [BSI00, Kapitel 1.3]
e [T-Sicherheitsprozess und IT-Sicherheitsmanagement
IT-Strukturanalyse
Schutzbedarfsfeststellung
Sicherheitskonzeption
Basis-Sicherheitscheck
IT-Sicherheitsrevision
Umsetzung von IT-Sicherheitskonzepten
Quialifizierung nach IT-Grundschutz

Aktualitat

Das gedruckte Werk wird laut Publikation mindestens halbjahrlich aktualisiert,
die letzte Aktualisierung erfolgte jedoch am 13. August 2001, die online Version
wird laufend aktualisiert; die letzte Aktualisierung erfolgte in Form der
Korrektur am 6. Dezember 2001.

Die Fortschreibung erfolgt in Reaktion auf Umfragen, nach denen die Baustein-
Themen priorisiert und entsprechend umgesetzt werden.

Vollstandigkeit

Das Grundschutzhandbuch hat in der derzeitigen Fassung mehr als 1700 Seiten,
es ist jedoch sehr technisch ausgerichtet und enthélt detaillierte technische
Anleitungen und Erklarungen.

Es enthéalt neben einem Gefahrdungskatalog auch einen MaRnahmenkatalog mit
Malnahmen, Verantwortlichkeiten und Kontrollfragen. Die Malinahmen sind
jedoch nicht den einzelnen Gefahrdungen zugeordnet oder umgekehrt, eine
diesbeziigliche Zuordnung erfolgt lediglich tber die Bausteine in den Kapiteln
drei bis neun, in denen jeder Komponente die Gefahrdungslage und die entspre-
chenden Malinahmenempfehlungen zugeordnet werden.

Das Handbuch ist folglich fir eine technische Anleitung als sehr umfangreich
und ausgesprochen detailliert anzusehen. Der Softwareentwicklungsprozess ist
jedoch nicht Teil des Handbuchs und wurde von diesem ausdriicklich nicht
behandelt. Im Rahmen der IT-Governance ist das Vorhandensein von Applika-
tionskontrollen, die im Rahmen einer Entwicklung und oder Anderung einge-
richtet werden, als wesentlich anzusehen, die reine Betrachtung des IT-Grund-
schutzes ist nicht ausreichend, er kann folglich als tief, jedoch nicht als breit
bezeichnet werden.
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Internationalitat
Das Werk hat als Handbuch eines deutschen Bundesamtes urspriinglich lediglich
regionale Bedeutung, auf Grund der Verfligbarkeit einer englischen Ubersetzung
ist es auch international verbreitet, nach der Initiative D21 waren per Dezember
2001 600 europaische und etwa 350 nicht europdische Anwender registriert
[vgl. IN101, S 33].

Maoglichkeit einer Zertifizierung

Nach Angaben auf der Website des BSI [vgl. BSI02-1] wird an einem
Qualifizierungsschema gearbeitet, um Behdrden und Unternehmen die Mdg-
lichkeit zu geben, deren Bemiihen um IT-Sicherheit zu dokumentieren. Ein
derartiges Prifschema ist seit 30. Janner 2002 verfligbar.

Inhalt

Das Grundschutzhandbuch enthalt nach der Einleitung und Verwendungshin-
weisen eine Anleitung zur Einfihrung eines angemessenen Sicherheitsniveaus,
bevor die Bausteine vorgestellt werden und der Gefahrdungs- und MalRnahmen-
katalog aufgelistet wird.

Die Vorgehensweise zur Etablierung eines angemessenen Sicherheitsniveaus
und der damit zusammenhédngenden Feststellung der Angemessenheit des
Schutzniveaus wird laut dem IT-Grundschutzhandbuch wie in der Abbildung 4
dargestellt.

Die Schutzbedarfsfeststellung ist im Kontext der IT Governance jener Zeitpunkt,
zu dem die Anforderungen an ein Kontrollsystem definiert werden; dessen
geforderte Funktionsfahigkeit ist in der Realisierungsplanung abgebildet.

Im Kapitel der Schutzbedarfsfeststellung sind Schutzbedarfskategorien
(,,niedrig bis mittel*, ,,hoch* und ,,sehr hoch*) definiert, zu denen mit Hilfe
einer Tabelle die IT-Strukturelemente (als Ergebnis der IT-Strukturanalyse)
zugeordnet werden und ausdricklich darauf hingewiesen wird, dass Folge-
schaden zu bewerten sind, folglich Strukturelemente in eine hohere Klasse
einzustufen sind, falls von ihnen abh&ngige Elemente in diese héhere Klasse
fallen. Die Ergebnisse sind zu dokumentieren und in der Folge wird wie aus
Abbildung 4 ersichtlich weiter verfahren.
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IT-Strukturanalyse
- Erfassung der IT und der IT-Anwendungen

- Gruppenbildung

Schutzbedarfsfeststellung

v

IT-Grundschutzanalyse
- Modellierung nach IT-Grundschutz
- Basis-Sicherheitscheck mit Soll-Ist-Vergleich

v

Erganzende
Sicherheitsanalyse
- Bei hohem Schutzbedarf

- Bei zusatzlichem
Analysebedarf

v

Realisierungsplanung
Konsolidierung der Malinahmen
Umsetzungsplan

Abb 4: Erstellung eines IT-Sicherheitskonzeptes [BSI00, Kapitel 2]

Die Bausteine gliedern sich wie folgt, wobei die nicht eindeutigen Komponenten
erklart werden:

IT-Grundschutz Gibergeordnete Komponenten

IT-Sicherheitsmanagement
Als Voraussetzung fir die sinnvolle Umsetzung und Kontrolle von IT-
SicherheitsmaRnahmen ist ein durchdachter und gesteuerter IT-sicherheits-
prozess zu unterhalten, die diesbezligliche Planungs- und Lenkungsaufgabe
ist als IT-Sicherheitsmanagement bezeichnet.

Organisation
Sammlung der allgemeinen und (bergreifenden organisatorischen
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Malnahmen zur Erreichung eines Mindestschutzniveaus.
Personal
Die standardmaRig durchzufihrenden GrundschutzmalRnahmen im Perso-
nalbereich, wie z.B. Einschulung neuer Mitarbeiter, Vertretungsregelungen
etc.
Notfallvorsorge-Konzept
MalRnahmen zur Wiederherstellung der Betriebsfahigkeit nach dem Ausfall
eines I1T-Systems. Erlauternd wird ein vierstufiger Phasenplan angegeben,
von der Planung der Notfallvorsorge, Umsetzung der Notfallvorsorgemal-
nahmen, Durchfihrung von Notfallibungen bis zur Umsetzung der
geplanten MalRnahmen nach Eintritt eines Notfalls.
Datensicherungs-Konzept
Erstellung eines Konzepts zur angemessenen und funktionstichtigen
Datensicherung, um korrektive Mallnahmen bei technischem Versagen,
versehentlichem Loschen oder bei Manipulation treffen zu kénnen.
Datenschutz
Schutz personenbezogener Daten vor Beeintrachtigung.
Computer-Virenschutzkonzept
Malnahmen zur Verhinderung bzw. Friherkennung von Computer-Viren
sowie zur Begrenzung von Schéaden durch Computer-Viren.
Kryptokonzept
Beschreibung der VVorgehensweise, wie in heterogenen Umgebungen lokal
gespeicherte Daten aber auch zu Ubertragende Daten durch kryptographi-
sche Verfahren und Techniken geschutzt werden.
Behandlung von Sicherheitsvorfallen
Zur Aufrechterhaltung der IT-Sicherheit im laufenden Betrieb soll die
Behandlung von Sicherheitsvorféllen konzipiert und trainiert werden.

IT-Grundschutz im Bereich Infrastruktur

Gebaude
Verkabelung
Raume
Blroraum
Serverraum
Datentrégerarchiv
Raum fir technische Infrastruktur
Schutzschréanke
Hauslicher Arbeitsplatz

Nicht vernetzte IT-Systeme / Clients
DOS-PC (ein Benutzer)
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PCs mit wechselnden Benutzern
Tragbarer PC

Unix-System

Windows NT - PC

Windows 95 - PC

Allgemeines nicht vernetztes IT-System

Vernetzte IT-Systeme

Servergestitztes Netz

Unix-Server

Peer-to-Peer-Netz

Windows NT Netz

Novell Netware 3.x

Novell Netware 4.x

Heterogene Netze
Topologie, Auswahl und Konfiguration von aktiven Netzwerkkomponenten
(Bridges, Switches, Router, Gateways), Auswahl von Ubertra-
gungsprotokollen und des Netzwerkmanagement.

Netz- und Systemmanagement
Gesamtheit der Vorkehrungen sowie der Aktivitaten zur Sicherstellung der
Funktionsfahigkeit des Netzes, beispielsweise das Monitoring der Perfor-
mance oder die zentrale Konfiguration der Komponenten.

Datenubertragungseinrichtungen

Datentrageraustausch
Der Austausch von Datentragern zur Ubertragung in nicht vernetzten
Systemen mittels Diskette, Wechselplatte, CD-ROM, Magnetband oder
Kassetten.

Modem

Firewall

E-Mail

WWW-Server

Remote-Access

Telekommunikation
TK-Anlage
Faxgerat
Anrufbeantworter
LAN-Anbindung eines IT-Systems (iber ISDN
Faxserver
Mobiltelefon
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Sonstige IT-Komponenten
Standardsoftware
Vorgehensweise fur den Umgang mit Standardsoftware (Anforderungs-
katalog, Vorauswahl, Test, Freigabe, Installation, Lizenzenverwaltung bis zur
Deinstallation)
Datenbanken
Telearbeit

Der umfangreiche Geféhrdungskatalog wird eingeteilt in die Kategorien; die
nach der Kategorienbezeichnung in Klammern gesetzte Zahl gibt die Anzahl der
in diese Kategorie subsumierten Gefédhrdungsbeschreibungen wieder:

Hohere Gewalt (13)

Organisatorische Mangel (67)

Menschliche Fehlhandlungen (47)

Technisches Versagen (43, inklusive zwei gestrichener Gefahrdungen)
Vorsétzliche Handlungen (102)

Der sehr detaillierte — und mit 608 EinzelmalBnahmen sehr umfangreiche —
MalRnahmenkatalog ist wie folgt eingeteilt:
o Infrastruktur (58)
Organisation (226)
Personal (26)
Hardware/Software (135)
Kommunikation (88)
Notfallvorsorge (75)

Im IT-Grundschutzhandbuch ist jedoch nicht angefiihrt, welche Malinahme zu
treffen ist, um eine Geféhrdung aus dem Geféhrdungskatalog angemessen
abwenden zu konnen. Die einzige Verbindung aus Gefdhrdung und MaRnahme
ist Uber die Komponenten, wobei eine exakte Verbindung von MalRnahme zu
Gefdhrdung und umgekehrt auch dort nicht moglich ist. Auch das vom
Bundesamt vertriebene GSTOOL (einem Anwendungsprogramm zur Erstellung,
Verwaltung und Fortschreibung von IT-Sicherheitskonzepten [vgl. BS102-1])
hat als zentralen Ansatzpunkt die im Rahmen der oben beschriebenen
Vorgehensweise erfassten und modellierten Komponenten. Mit diesem Tool ist
ebenfalls die Verbindung von Gefdhrdung und der daraus folgenden
Malnahmen lediglich Gber die Komponenten mdglich, nicht jedoch direkt.

In der Zusammenfiihrung der Regelwerke werde ich mich beziglich des Grund-
schutzhandbuches auf die im Handbuch aufgelisteten Malinahmen konzent-
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rieren, da diese mit den in anderen Standards angefiihrten Kontrollzielen
gleichzusetzen sind.

2.2.5 Information Technology Security Evaluation Criteria —
ITSEC

Art
Kriterienkatalog zur Evaluierung von Sicherheit von IT-Systemen

Zielsetzung

Der Kriterienkatalog wurde herausgegeben, um eine international einheitliche
Grundlage fir die Zertifizierung zu geben [vgl. CEC91, S 3], wobei angemerkt
werden muss, dass sich die Zertifizierung nicht auf den weiter oben beschriebe-
nen IT Prozess beziehungsweise einen Sicherheitsprozess im Bereich der IT
bezieht, sondern auf Hard- und/oder Softwareprodukte, die an Hand des Krite-
rienkatalogs zertifiziert werden sollten.

Herausgeber

Das Werk wurde im Jahre 1991 von der Europdischen Kommission herausge-
geben und stellt das Ergebnis der Zusammenarbeit des franzésischen ,,Service
Central de la Securité des Systemes d'Information**, des deutschen ,,Bundesamt
fr Sicherheit in der Informationstechnik*, des niederlandischen ,,National
Comsec Agency*“ und des britischen ,,Head of the Certification Body of the UK
IT Security Evaluation and Certification Scheme* dar.

Zielgruppe

Das Werk richtet sich an Hersteller von Hard- und Softwareprodukten (im
selben als System oder Produkt bezeichnet, wobei ein IT-System eine spezielle
IT-Installation mit einem definierten Zweck und einer bekannten Einsatz-
umgebung ist, ein IT-Produkt jedoch ein Hardware- und/oder Softwarepaket,
das "von der Stange" gekauft und in eine Vielzahl von Systemen eingebaut
werden kann), die bei der Herstellung ihrer Produkte auf die fiir Dritte nach-
vollziehbare und an Hand des Katalogs ausgerichtete VVorgehensweise zuriick-
greifen wollen, dies vor allem auf Grund der in der Vorgehensweise definierten
Sicherheitseigenschaften.

Weitere Zielgruppe sind Anwender in sicherheitsrelevanten Bereichen, die
Informationen Gber die sicherheitstechnische Qualitdt der eingesetzten IT-
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Systeme bendtigen und die auf eine Priifung der Systeme durch unabh&ngige,
kompetente Stellen zurlickgreifen wollen oder missen. [vgl. INI01, S 11]

Aktualitat

Die aktuelle Version des Katalogs ist die Version 1.2, die seit 1991 verflgbar
ist. Auf Grund der Tatsache, dass die im Katalog angefihrten Kriterien als sehr
stabil angesehen werden kdénnen, ist das Werk immer noch aktuell. Es ist anzu-
merken, dass eine Aktualisierung nicht mehr vorgesehen ist, da das Werk durch
die Common Criteria abgeldst werden sollen, die seit 1999 verfligbar sind.

Vollstandigkeit

Die Kriterien sind auf beliebige 1T-Systeme und IT-Produkte anwendbar und in
diesem Bereich als erschdpfend zu bezeichnen. Die Priftiefe reicht von einer
Black-Box Prifung bis hin zur Detailprifung an Hand von mathematischen
Modellen. Die Vollstdndigkeit in der Breite muss jedoch eingeschrankt werden,
da lediglich zertifizierbare Produkte behandelt werden.

Internationalitat
Der Katalog ist als international zu bezeichnen, er ist jedoch vor allem im euro-
paischen Raum verbreitet.

Maglichkeit einer Zertifizierung
Die Zertifizierung war ausdriicklich Bestandteil des Erstellungsvorhabens und
ist somit zentraler Bestandteil des gesamten Werks.

Inhalt

Den Inhalt mdchte ich nur darstellen, da wie erwahnt die Common Criteria als
Nachfolger des Werks gelten. Der Einfluss des Werks auf die Common Criteria
ist fr das Gesamtverstandnis der Kriterien von Belang.

Im Kapitel 1 wird in Form einer kurzen Darstellung des Umfangs der Anwen-
dungsbereich der Kriterien dargestellt. In diesem Kapitel sind auch die
wichtigsten verwendeten Betriffe definiert, es wird ebenfalls das Evaluations-
verfahren und der Zertifizierungsprozess kurz beschrieben.

Im Kapitel 2 werden die Sicherheitsanforderungen definiert und beschrieben,
das Kapitel 3 definiert jene Kriterien, nach denen Vertrauen in die Wirksamkeit
eines Evaluationsziel (Target of Evaluation, weiterhin wie im Werk als TOE
abgekdrzt), bewertet werden, wobei folgende Aspekte betrachtet werden:

e Eignung der sicherheitsrelevanten Funktionen des TOE.
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o Fahigkeit der einzelnen Funktionen und der Mechanismen des TOE, sich
gegenseitig zu unterstiitzen und eine integrierte, wirksame Gesamtheit zu
bilden.

o Fé&higkeit, einem Angriff zu widerstehen.

e Konnen bekannte Schwachstellen in der Konstruktion des TOE zu einer
Beeintrachtigung der Sicherheit fihren.

e Das TOE kann nicht dergestalt konfiguriert werden, dass es Licken in der
Sicherheit aufweist aber fir Administratoren oder Endbenutzer als sicher
erscheint.

e ODb bekannte Sicherheitsliicken im Betrieb des TOE zur Beeintrachtigung
der Sicherheit fuhren kénnen.

Das Kapitel 4 erweitert den Betrachtungshorizont um die Korrektheit der
Losung und behandelt die detaillierten Kriterien, die in jeder Evaluierungsebene
E1 bis E6 erfillt werden mussen. Die Ebenen unterscheiden sich hauptséachlich
in zusatzlichen Anforderungen an den Entwicklungsprozess.

Das Kapitel 5 listet die moglichen Zertifizierungsergebnisse auf, das Kapitel 6
erganzt das Werk um ein Glossar der in den Kriterien verwendeten Begriffe.

2.2.6 The Common Criteria for Information Technology
Security Evaluation [vgl. CC199]

Art
Kriterienkatalog zur Evaluierung von Sicherheit in IT-Systemen

Zielsetzung

Der Kriterienkatalog ist der Nachfolger des oben beschriebenen Katalogs ITSEC
mit der Zielsetzung einer groReren Verbreitung als der Vorganger. Wie sein
Vorganger dient der Katalog zur Zertifizierung der Sicherheit von IT-Systemen
und —Komponenten.

Herausgeber
Die aktuelle Version 2.1 Werk wurde im Jahre 1999 vom CCIMB, dem
Common Criteria Interpretations Management Board herausgegeben. Im
herausgebenden Gremium waren und sind die folgenden internationale Institu-
tionen vertreten:

e Communications Security Establishment, Kanada

e Service Central de la Sécurité des Systemes d’Information, Frankreich

e Bundesamt fir Sicherheit in der Informationstechnik, Deutschland
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¢ Netherlands National Communications Security Agency, Niederlande

e Communications-Electronics Security Group, Grol3britannien

e National Institute of Standards and Technology, Vereinigte Staaten von
Amerika

e National Security Agency, Vereinigte Staaten von Amerika [vgl. CCI99-
1, Sii]

Die historische Entwicklung des Werkes und dessen Beeinflussung durch andere
Kriterienwerke ist in der folgenden Abbildung dargestellt:

| US Orange Book TCSEC (1985)
Canadian Criteria (1993)

| UK Confidence Levels (1989) |
Federal Criteria Draft (1993)

Common Criteria v1.0 (1996) |

| German Criteria

| | Common Criteria v2.0 (1998) |
| French Criteria ITSEC (1991)

| Common Criteria v2.1 (1999) |

[
| ISO/IEC 15408 (1999) |

Abb 5:  Zusammenhang der Kriterienkataloge

Zielgruppe

Als Zielgruppe kommen — wie bei dem oben beschriebenen ITSEC — Hersteller
von Produkten und Systemen sowie Anwender in sicherheitsrelevanten Berei-
chen in Frage.

Ausdrtcklich erwahnt sind Konsumenten, deren Bedurfnisse eine wichtige Rolle
fur den Evaluierungsprozess sind [vgl. CCI99-1, S 8]

Aktualitat

Die aktuelle Version des Katalogs ist die Version 2.1, die seit 1999 verflgbar
ist. Die im Katalog angefiihrten Kriterien sind als sehr stabil zu bezeichnen,
bediirfen daher keiner sehr haufigen Uberarbeitung, folglich ist der Standard bis
heute aktuell. Die Uberarbeitung der Version 2 mit dem Ergebnis der Version
2.1 rihrt aus der Aufnahme von Formulierungen, die aus dem Standard ISO/IEC
15408 Ubernommen wurden. Diese Formulierungen sind lediglich qualitativer
Natur und ruhren aus Vorgaben der ISO, der wesentliche Inhalt wurde nicht
abgeéndert.
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Vollstandigkeit

Die Vollstdndigkeit ist wie oben bereits beschrieben aus Sicht der IT-Gover-
nance in der Breite eingeschrénkt, da von den Common Criteria lediglich zerti-
fizierbare Produkte und Systeme behandelt werden, wenngleich diese sehr
detailliert ausgearbeitet sind.

Internationalitéat
Der Katalog ist als international zu bezeichnen, er ist jedoch sowohl im europdi-
schen, als auch im amerikanischen und australischen Raum verbreitet.

Maglichkeit einer Zertifizierung
Die Zertifizierung war ausdriicklich Bestandteil des Erstellungsvorhabens und
ist somit zentraler Bestandteil des gesamten Werks.

Inhalt
Das Werk ist vom Umfang her mit dem oben beschriebenen ITSEC stark ver-
gleichbar, es ist lediglich anders gegliedert.

Der Teil 1 [vgl. CCI99-1] entspricht den Kapiteln 1 und 2 von ITSEC, es
werden nach der Definition der wichtigsten Begriffe das allgemeine Modell und
die allgemeinen Kriterien, also die Sicherheitsanforderungen erlautert.

Der Teil 2 [vgl. CCI199-2] ist dem ITSEC Kapitel 3 gleichzusetzen, er behandelt
die funktionalen Anforderungen, der Teil 3 [vgl. CCI199-3] befasst sich mit der
Korrektheit, entspricht also dem Kapitel 4 der ITSEC.

2.2.7 1SO/IEC 15408

Die drei Teile der ISO-Standard 15408 kommen denen der Version 2.1 der oben
beschriebenen Common Criteria gleich, auf eine detaillierte Darstellung wird
darob verzichtet. Es sei jedoch vermerkt, dass der Inhalt der Common Criteria
auch als allgemein gultige ISO-Norm veroffentlicht ist, eine Zertifizierung nach
diesem Standard ist moglich.

2.2.8 IT Infrastructure Library [vgl. 1T102]
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Art

Sammlung von Dokumenten, die als Best Practice des IT-Service-Management
bezeichnet werden [vgl. ITI0O2], meines Erachtens ist IT-Service-Management
mit Aufgaben zur Sicherstellung des laufenden Betriebs gleichzusetzen, von
ITIL wird IT-Service-Management jedoch mit ,,Management of Services to
meet the Customer’s requirements* beschrieben.

Zielsetzung

,» 1he ethos behind the development of ITIL is the recognition that organisations
are becoming increasingly dependent on IT in order to satisfy their corporate
aims and meet their business needs. This growing dependency leads to a
growing requirement for high quality IT services.” [vgl. ITI02]

ITIL konzentriert sich auf die Bereitstellung von Informationen zum Aufbau und
Betrieb von Dienstleistungen im Rahmen der IT, um den Anforderungen auf
Grund der hohen Abhangigkeit der Unternehmen von der IT gerecht zu werden.

Herausgeber

Der Aufbau der ITIL wurde im Jahre 2000 vom britischen ,,Office of Govern-
ment Commerce* begonnen. Derzeit umfasst die Sammlung nach Angabe auf
der Webseite 39 Biicher, es sind jedoch lediglich zwei davon verfiigbar.

Zielgruppe
Als Zielgruppe werden Organisationen unterschiedlicher GroRenordnung
genannt.

Aktualitat

Durch die laufende Weiterentwicklung der Sammlung kann das Gesamtwerk als
aktuell angesehen werden, wenngleich eingerdumt werden muss, dass einzelne
Publikationen auf Grund der teilweise hohen technischen Detaillierung einem
schnellen Alterungsprozess unterliegen.

Vollstandigkeit

Das Werk kann als relativ vollstandig hinsichtlich der Spezialisierung angesehen
werden, beziiglich der Breite sind im Vergleich zu CoBIT Méngel vorhanden.
Internationalitat

Die Sammlung umfasst lediglich Werke in englischer Sprache und die Verbrei-
tung ist folglich leicht eingeschrankt, wenngleich die Verwendung der engli-
schen Sprache im IT-Bereich mittlerweile als Standard angesehen werden kann.

-50 -



Heschl Karlheinz Diplomarbeit IT Governance

Nach Angaben auf der Website verwenden weltweit hunderte Unternehmen die
Library.

Maglichkeit einer Zertifizierung

Derzeit existieren drei unterschiedliche Zertifikate, mit denen jedoch nicht ein
Kontrollsystem oder Teile einesselben zertifiziert werden, sondern es handelt
sich um die Zertifizierung von Personen.

e Foundation Certificate als Einstiegsqualifikation in dem die grundle-
genden Prinzipien und Konzepte der ITIL gefordert sind.

e Practitioners Certificates fur spezifische Bestandteile (z.B. Virenschutz)
aus der Grundgesamtheit der Library

e Managers Certificate als umfassende Zertifizierung

Inhalt

Der Inhalt wurde nach Ricksprache mit Service Management Organisationen
und ITIL Benutzergruppen vor kurzem strukturiert und enthélt seither sechs
Kernelemente, die jedoch nicht 6ffentlich verfugbar sind.

e ,Service Support®, in dem hauptsachlich Helpdesk, Problemma-
nagement, und Anderungswesen behandelt werden.

e “Service Delivery”, das Service Level Management, Budgetplanung und
Kostenverrechnung, Kontinuitats- und  Verfugbarkeitsmanagement
umfasst.

e ,Planning to Implement Service Management* als Anleitung zur
Einfuhrung von ITIL Informationsquelle tiber den Nutzen von ITIL

e IT Infrastructure Management“ in dem Netzwerke, Rechenzentrums-
betrieb, Installation und Update sowie Systemmanagement erldutert
werden.

e ,Applications Management” der Softwareentwicklung umfasst, wobei
ein Software Development Lifecycle mit Test neben notwendigen Ande-
rungen auf Grund von verénderten Anforderungen des Geschéftsbetriebs
in Form Kklarer Anforderungsdefinition bis hin zur Implementierung
behandelt werden.

e , The Business Perspective®, das Business Continuity Management, lang-
fristige Partnerschaften im Rahmen von Outsourcing und Change
Management behandelt werden.

Generell ist anzumerken, dass die ITIL zwar sehr umfangreich ist, jedoch auf
Grund einer mangelnden Strukturierung, die auch durch Bemihungen in der
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jingeren Vergangenheit nicht verbessert werden konnte, unubersichtlich und
nicht anwendungsfreundlich ist.

2.2.9 IFAC International IT Guidelines [vgl. IFA02]

Art
Sammlung von Richtlinien

Zielsetzung
Mit Hilfe der Richtlinien wird versucht, das Verstandnis der Geschaftsfiihrung
fir die wichtigsten Anliegen des IT-Managements zu fordern. [vgl. IFA02, S 2]

Herausgeber

Die Richtlinien werden vom Information Technology Committee der Interna-
tional Federation of Accountants herausgegeben und umfassen mittlerweile 6
Veroffentlichungen. Die erste wurde im Jahr 1998 herausgegeben, die letzte im
April 2002.

Zielgruppe
Als Zielgruppe wird das Management genannt, realistischerweise ist die priméare
Zielgruppe die Berufsgruppe von Wirtschaftsprifern, im speziellen IT-Prifer.

Aktualitat

Das Werk kann als aktuell bezeichnet werden, die Verdffentlichung fand im
April des laufenden Jahres statt, auBerdem sind die veroffentlichten Kriterien auf
hohem Niveau und damit keiner sehr raschen Veralterung unterworfen.

Vollstandigkeit

Die Richtlinien befassen sich auf sehr breiter Basis mit Aufgaben der IT Gover-
nance, sie sind jedoch auf sehr hohem Niveau und folglich nicht ausgepragt
vertikal.

Internationalitéat

Die Dokumente sind lediglich in englischer Sprache vorhanden, auBerdem rea-
listisch betrachtet lediglich einer relativ kleinen Berufsgruppe zuganglich,
weshalb die Verbreitung international begrenzt ist.

Maglichkeit einer Zertifizierung
Es existiert keine Moglichkeit einer Zertifizierung.
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Inhalt
Es sind bis dato sechs Richtlinien verdffentlicht worden, die Inhalte dieser
Dokumente sind wie folgt:

e “Managing Security of Information” (1998): Die Bedeutung von Infor-
mationssicherheit, die Prinzipien von Informationssicherheit und ein
Vorgehensmodell zur Umsetzung von Informationssicherheit wird ausge-
flhrt. Die Prinzipien sind:

o0 Accountability — Verantwortung und Zurechenbarkeit miissen
offenkundig sein.

0 Awareness — Bewusstsein von Risiken und Sicherheitsinitiativen
muss verbreitet sein.

o Multidisciplinary — Der Sicherheitsansatz muss sowohl technische
als auch nichttechnische Belange beriicksichtigen

o Cost Effectiveness — Sicherheit muss kosteneffektiv hergestellt
werden.

o Integration — Sicherheit muss koordiniert und integriert sein.

0 Reassessment — Sicherheit muss periodisch neu bewertet werden.

o Timeliness — Sicherheitsvorkehrungen mussen fiir Vorkehrungen
eine zeitlich nahe Uberwachung und rechtzeitige Reaktion besitzen.
[vgl. IFA98, S 8ff]

e “Planning for Business Impact” (1999). Die Bedeutung einer IT
Planung, Wesen der Planung, Grundprinzipien in der Entwicklung eines
IT Plans, Vorgehen im Rahmen der Planung. [vgl. IFA99]

e ., Acquisition of Information Technology’ (2000): Die Grundprinzipien
werden dargestellt und ein Ansatz fir die Beschaffung von IT wird ange-
fihrt. [vgl. IFAQ0-1]

e Implementation of Information Technology Solutions*“ (2000):
Softwareentwicklungsprozess, Ansatze fir die Implementierung, betei-
ligte Personen an einem Implementierungsprojekt, Kommunikations-
planung. In den Anhdangen werden Vorgehensweisen fiir die Implemen-
tierung von ERP-Paketen, Groupware Systeme, Data-Warehouse Syste-
men sowie fir andere gegeben. [vgl. IFAQ0-2]

e IT Service Delivery and Support” (2000): Service Level Management,
Management der Leistung von Drittparteien, Kostenverrechnung, Konti-
nuitdtsmanagement, Rechenzentrumsbetrieb, Aus- und Weiterbildung von
Benutzern, Helpdesk, Problemmanagement, Datenmanagement und
Umgang mit Informationen, Facility Management, Anderungswesen,
Konfigurationsmanagement und Richtlinienerstellung. [vgl. IFA00-3]
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e ., Monitoring“ (2002): Was ist Monitoring (Uberwachung), wie kann die
Geschéftsfilhrung die 1T (berwachen, Werkzeuge zur Uberwachung,
Ansatz flr die Einfihrung von Monitoring, Zeitpunkt fur das Monitoring,
Verantwortung fir die Durchfiihrung. [vgl. IFA02]

2.2.10 Enterprise Security Management - EnSEC [vgl. TUV01-1]

Art
Zertifizierungsstandard

Zielsetzung

Mit Hilfe eines Framework sollen Unternehmen ,,ganzheitlich durchleuchtet*
werden, wobei sich die Ganzheitlichkeit auf bestehende Sicherheitssysteme, IT-
Komponenten, die IT-Organisation, bautechnische Infrastruktur, Daten-
Backups, PC-Arbeitsplatze usw. beschrankt [vgl. TUVO01-1].

Herausgeber

Der Standard wurde erstmals 1997 vom deutschen TUV Rheinland Berlin
Brandenburg, genauer von dessen Unterorganisation TUV Secure iT GmbH
herausgegeben. Im Dokument wird zwischen Name (TUV Rheinland Berlin
Brandenburg) und Funktion (TUV Secure iT GmbH) unterschieden, als Kontakt
ist auf den Veroffentlichungen jeweils die TUV Secure iT GmbH angegeben.
Die aktuelle Version des Anforderungskataloges ist 1.12, sie ist mit 17. Janner
2001 datiert. [vgl. TUV01-2]

Zielgruppe

Zielgruppe sind Unternehmen, die an Hand des Standards zertifiziert werden
sollten, nach Informationen des Herausgebers ist lediglich dieser befugt, ein
Zertifikat nach diesem Standard auszustellen.

Aktualitat
Der Standard kann als aktuell bezeichnet werden, die vertffentlichten Kriterien
sind auf hohem Niveau und damit keiner sehr raschen Veralterung unterworfen.

Vollstandigkeit

Die Richtlinien befassen sich sehr umfangreich mit Sicherheit, sie sind auf sehr
hohem Niveau, referenzieren jedoch fir Detailmalnahmen auf das IT-Grund-
schutzhandbuch des BSI.

-54 -



Heschl Karlheinz Diplomarbeit IT Governance

Fdr unterschiedliche Branchen (z.B. System- und Entwicklungs-Partner der
Automobilindustrie) werden ergédnzende Anforderungen [vgl. TUVO0O0] entwi-
ckelt. Sie sind folglich als relativ breit und relativ tief einzustufen.

Internationalitéat

Der Anforderungskatalog ist in deutscher und englischer Sprache verfugbar,
durch die internationale Verbreitung des TUV ist auch der Standard interna-
tional, wenn auch noch nicht viele Unternehmen danach zertifiziert wurden. Der
Katalog lag jedoch lediglich in deutscher Sprache vor, vom TUV Rheinland
wurde mir trotz Anfragen keine englischsprachige Version zur Verfligung
gestellt.

Moglichkeit einer Zertifizierung
Die Zertifizierung ist zentraler Bestandteil von EnSEC.

Inhalt
Der Anforderungskatalog ist wie folgt gegliedert:

1 IT-Sicherheitsmanagement
1.1 Sicherheitspolitik
Eine Sicherheitspolitik ist durch die Unternehmensleitung festgelegt und
dokumentiert, Sicherheitsziele, der Geltungsbereich, und die Verhaltens-
regeln sind ebenso enthalten, wie die Verpflichtung zur Aufrechterhaltung
des Sicherheitsprozesses
1.2 Ressourcenmanagement
Von der Unternehmensleitung sind ausreichend angemessene Mittel und
Personal, sowohl fir leitende als auch fir ausfihrende Tatigkeiten im
Rahmen der Sicherstellung der Sicherheit zur Verfligung gestelit.
1.3 Sicherheitsprozess
Ein Sicherheitsprozess ist im Sicherheitshandbuch dokumentiert und die
Aufrechterhaltung des Sicherheitsprozesses ist Teil des Handbuches.
Der Sicherheitsprozess umfasst folgende Schritte:
e Feststellung des Schutzbedarfs der Geschéaftsprozesse und Unter-
nehmensdaten;
e Analyse der Bedrohungen/Risiken fir schutzbedirftige IT-
Systeme, Anwendungen und Daten;
e Planung, Realisierung und Aufrechterhaltung von Sicherheitsmalf3-
nahmen zur Reduktion festgestellter Bedrohungen/Risiken;
e Schulung von Management und Mitarbeitern, insbesondere bei
Einfuhrung neuer Systeme;
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e kontinuierliche Uberprifung der Angemessenheit der Ressourcen,
e Planung, Durchfihrung und Dokumentation interner Audits zur
Prifung, ob die sicherheitsbezogenen Tétigkeiten und Systemkonfi-
gurationen den geplanten Festlegungen entsprechen und ob der
Sicherheitsprozess wirksam ist;
Entwicklung und Training von Notfallsmalinahmen, die Aufzeichnung und
Verfolgung von SicherheitsverstéRen und die Systematik einer Risikoana-
lyse bei hohem Schutzbedarf / Schadenspotential sind ebenfalls im Sicher-
heitshandbuch zu dokumentieren.

1.4 Aufzeichnung von Vorfallen
Beschwerden, sicherheitsrelevante VVor- und Notfélle werden aufgezeichnet
und dem Management zur Kenntnis gebracht.

2 Organisation und Personal

2.1 Personal
Die Verantwortung, Kompetenz, Befugnis, Vertretung und die gegenseitige
Beziehung von Personal - besonders jenem, das die Verantwortung fur
VorbeugungsmaRnahmen gegen maogliche Sicherheitsliicken in der IT oder
in der Organisation bearbeitet - ist festgelegt und bekannt

2.2 Sicherheitsbeauftragter
Ein Sicherheitsbeauftragter ist ernannt, der tber ausreichende Befugnisse
verfligt, den Sicherheitsprozess festzulegen, zu verwirklichen und aufrecht
zu erhalten, auBerdem ist er verpflichtet, der Unternehmensleitung tber die
Wirksamkeit des Sicherheitsprozesses zu berichten.

2.3 Information
Mitarbeiter, Fihrungskréfte und externe Mitarbeiter sind nachweislich tber
den Umgang mit vertraulichen Informationen und mit den entsprechenden
Konsequenzen von Zuwiderhandlungen informiert.

2.4 Personalauswahl
Es werden angemessene Kriterien bei der Auswahl von Mitarbeitern (aber
auch bei der Auswahl externer Dienstleister) angewandt und technische
Systeme dirfen nur von entsprechend unterwiesenem und autorisiertem
Personal verwaltet werden.

3 Informations- und kommunikationstechnische Infrastruktur
3.1 Auslegung der kritischen Systeme
Die Systeme sind dergestalt ausgelegt, dass die von den Geschaftspro-
zessen angemessene Verfligbarkeit, Vertraulichkeit und Integritat der Daten
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sichergestellt ist.

3.2 Betrieb der kritischen Systeme
Die kritischen Systeme (Systeme zum Schutz der Daten, Authentisierungs-
systeme, Firewall, Backup-Einrichtung, Verschlisselungseinrichtung, ...)
werden dem Schutzbedarf entsprechend nur durch berechtigtes und
geschultes Personal betrieben.

3.3 Inventar
Ein Netzwerkplan und ein Inventurregister der Hard- und Software ist
vorhanden.

4 Bautechnische Infrastruktur
4.1 Versorgungseinrichtungen
Die Versorgungseinrichtungen (Strom, Telekommunikationsverbindungen,
...) entsprechen der geplanten Beanspruchung, der notwendigen Verfig-
barkeit und der den Schutzbedarf notwendigen Sicherheit.

4.2 Angemessene Zugangskontrollen
Es werden angemessene Zugangskontrollen betrieben, die sicherstellen,
dass lediglich befugtes Personal Zugang zum Unternehmen, zu Daten und
zu IT-Systemen erhalt. In abgestuften Schutzzonen wird Uber Regelungen
zur personlichen Kontrolle, technische Zugangseinrichtungen und durch
geeignete bauliche und organisatorische MalRnahmen angemessener
Zugangsschutz sichergestellt.

4.3 Physische Schutzeinrichtungen
Gegen ein mogliches Abhdren von Leitungen und Geréten, Stromausfall,
Brand, Wasserschaden und Zerstérung oder terroristische Attacken sind
entsprechende physische SchutzmalRnahmen vorhanden.

5 Systemverwaltung

Es existieren angemessene Regelungen und Verantwortlichkeiten bezlglich
der Administration der sicherheitsrelevanten Systeme, die nach
unterschiedlichen Betriebssystemen gegliedert sind und die Netzinfra-
strukturen berticksichtigen. Ebenso ist die Einrichtung von Arbeitsplatz-
rechnern, die Zugriffskontrolle, Vernichtung von Datentrégern, der Betrieb
von RAS-Zugéngen, Datensicherung, Wartung, Konfiguration etc. durch
entsprechende Richtlinien geregelt.

6 Arbeitsplatze / Mitarbeiterverantwortung

- 57 -



Heschl Karlheinz Diplomarbeit IT Governance

6.1 Verhaltensweisen
Den Mitarbeitern sind die festgelegten Verhaltensweisen im Umgang mit
IT und den verbundenen Risiken und Malinahmen (Internetpolicy,
Verhalten bei Virenattacken, Weitergabe von Informationen, Installation
von Software etc.) bekannt und die Verhaltensweisen werden tberwacht.

2.2.11 WebTrust [vgl. AIC01-1, AIC01-2, AIC01-3 und AIC01-4]

Art
Sammlung von Zertifizierungsstandards, von WebTrust als ,,Programm® be-
zeichnet.

Zielsetzung

Sicherheitsliicken im Bereich von E-Commerce Systemen schaffen ein Vertrau-
ensdefizit bei prospektiven Kunden. Da dies ein Handelshemmnis darstellt,
sollten im Interesse von Verbrauchern, Anbietern und Gesamtwirtschaft, die
Geschafts- und Sicherheitspraktiken im Internet angegeben werden, die Ange-
messenheit sowie die Einhaltung dieser Praktiken einer unabhdngigen Priifung
unterzogen und das E-Commerce System zertifiziert werden.

Aus diesem Grund wurden Prinzipien und Kriterien entwickelt, an Hand derer
eine Zertifizierung eines E-Commerce Systems durchgefiihrt werden kann, die
Zertifizierung selbst ist in den Werken nicht beschrieben.

Herausgeber

Die ,,WebTrust Principle and Criteria“ wurden von der AICPA - der amerikani-
schen Vereinigung der Wirtschaftstreuhdnder - gemeinsam mit ihrem kanadi-
schen Pendant, der CICA, ausgearbeitet.

Zielgruppe

Zielgruppe sind Unternehmen, die E-Commerce Systeme betreiben und sich
dem jeweiligen Prinzip unterwerfen sowie sich an Hand der jeweiligen Kriterien
zertifizieren lassen wollen, wobei ein einzelnes Programm oder gleichzeitig
mehrere Programme zertifiziert werden kdnnen.

Eine Ausgabe der Principle and Criteria ist zur Zertifizierung von Herausgebern
digitaler Zertifikate, sogenannten Certification Authorities, anzuwenden, dieser
Standard ist jedoch noch im Entwurfsstadium und wird voraussichtlich im
Herbst 2002 veréffentlicht.
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Aktualitat

Der Standard ist inhaltlich aktuell, die Prinzipien und Kriterien sind auf hohem
Niveau und damit keiner sehr raschen Veralterung unterworfen. Eines der
Programme (Online Privacy) der derzeit glltigen Version 3.0 ist seit 2000
verfuigbar, die anderen verfligbaren Programme stammen aus dem Jahr 2001.

Derzeit ist ein Entwurf eines Nachfolgestandards [vgl. AIC02-3] in der ersten
Fassung veroffentlicht, der sowohl WebTrust, als auch das weiter unten
beschriebene SysTrust abldsen soll. Inhaltlich ist dieser Standard eine Zusam-
menfuhrung der unterschiedlichen Ansédtze von WebTrust, das flr Systeme des
E-Commerce zutreffend ist, und SysTrust, das allgemein flr Systeme angewandt
werden soll. Zur klaren Darstellung des Begriffs System sei auf das Kapitel
2.2.12 SysTrust verwiesen. Weiters ist eine Vereinheitlichung in der
Strukturierung der Kriterien und eine einheitliche Nomenklatur zu erkennen;
inhaltlich sind jedoch keine Ergénzungen in Form von zusétzlichen oder abge-
anderten Kriterien festzustellen. Als Exkurs ist die Gliederung des Entwurfs
nach der Beschreibung des Inhalts von SysTrust angefiihrt.

Vollstandigkeit

Die Richtlinien beinhalten nicht nur technische Anforderungen, die erfullt
werden muissen, sondern auch Anforderungen an organisatorische Ablaufe und
UberwachungsmaRnahmen, sie sind folglich horizontal breit, vertikal sind sie
auf Grund des hohen Abstraktionsniveaus flach. Hervorzuheben ist, dass zu den
Kriterien Beispiele gegeben werden, mit denen die Kriterien erfiillt werden
kdnnen.

Internationalitat
Der Standard aus dem amerikanischen Raum ist international verbreitet.

Maglichkeit einer Zertifizierung
Die Zertifizierung ist zentraler Bestandteil des Standards.

Inhalt
Das gultige WebTrust Programm besteht aus funf Einzelprogrammen, die
jeweils eine Erldauterung des Prinzips und einen Kriterienkatalog enthalten. Die
Kriterien sind durchgéngig in vier Bereiche unterteilt:
e Disclosures: Veroffentlichungen, etwa in Form von Allgemeinen
Geschaftsbedingungen
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¢ Policies: Im Unternehmen vorhandene und zu befolgende Richtlinien und
Vorschriften
e Procedures: Im Unternehmen eingesetzte Methoden und Werkzeuge
e Monitoring: Uberwachungsfunktionen, sowohl technischer Natur (z.B.
Prufprogramme wie z.B. SATAN oder &nliches) als auch in Form von
Berichten fur das Management und dessen Stellungnahmen zu den
Berichten
Zu jedem Kiriterium sind Beispiele angefiihrt, mit denen Business-to-Business,
Business-to-Consumer und Serviceprovider das jeweilige Kriterium erfillen
kdnnen.

Die einzelnen Programme sind in der Folge ausgehend vom jeweiligen Prinzip
dargestellt, die deutsche Ubersetzung stammt von der Gsterreichischen Internet-
seite Uber WebTrust [vgl. EURO01] und ist in Klammern angegeben:

On-Line Privacy (Privatsphére)

“The entity discloses its privacy practices, complies with such privacy practices,
and maintains effective controls to provide reasonable assurance that
personally identifiable information obtained as a result of electronic commerce
Is protected in conformity with its disclosed privacy practices.” [AIC00-1, S 19]

Folglich schitzt das Unternehmen Daten — die auf Grund einer E-Commerce
Transaktion gespeichert werden — auf eine Art und Weise, dass die agierende
Person (in der Regel prospektiver Kunde) nicht identifizierbar ist.

Nach diesem Programm wird beispielsweise geprift, welche Informationen
gesammelt werden, wie die gesammelten Informationen verwendet und
verwaltet werden, an wen diese Informationen auf welche Weise weitergegeben
werden etc.

Confidentiality (Vertraulichkeit)

“The entity discloses its confidentiality practices, complies with such confiden-
tiality practices, and maintains effective controls to provide reasonable
assurance that access to information obtained as a result of electronic
commerce and designated as confidential is restricted to authorized individuals,
groups of individuals, or entities in conformity with its disclosed confidentiality
practices.” [AIC01-1, S 6]

Der Zugriff auf Informationen, die im Zuge einer E-Commerce Transaktion

erhoben wurden und die als vertraulich gelten, ist auf autorisierte Personen,
Gruppen und Unternehmen eingeschréankt.
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Gepriift wird unter anderem, ob die Sicherheitssysteme die Ubertragung der
Informationen angemessen schiitzen, ob die Sammlung der vertraulichen Infor-
mationen den Geschaftszielen entspricht oder ob Daten gesammelt werden, die
mit dem urspriinglichen Geschaft nicht in direktem Zusammenhang stehen,
Vorgehensweisen bei einer vermuteten Verletzung der Vertraulichkeit, etc.

Security (Datensicherheit)

“The entity discloses its key security practices, complies with such security
practices, and maintains effective controls to provide reasonable assurance that
access to the electronic commerce system and data is restricted only to
authorized individuals in conformity with its disclosed security practices.”
[AICO01-2, S 5]

Der Zugang zu den E-Commerce Systemen ist durch effektive Kontrollen auf
autorisierte Personen beschrénkt, wobei eingeschrankt wird, dass eine angemes-
sene Absicherung erfolgt.

Hierbei wird geprift, ob die Vorgehensweise nach einer Sicherheitsverletzung
definiert wurde, ob Verschlisselungstechnologien angemessen eingesetzt
werden, ob angemessene Kontrollen im Umgang mit Benutzerkonten im Einsatz
sind etc.

Business Practices/Transaction Integrity (Vereinbarungsgemalie
Geschaftsabwicklung)

“The entity discloses its business practices for electronic commerce, executes
transactions in conformity with such practices, and maintains effective controls
to provide reasonable assurance that electronic commerce transactions are
processed completely, accurately, and in conformity with its disclosed business
practices.” [AIC01-3, S 5]

Es sind Kontrollen im Einsatz, die mit hoher Sicherheit gewahrleisten, dass die
Geschafte vollstandig und sorgfaltig ausgefihrt werden.

Die Kriterien umfassen Bereiche wie vorhandene Informationen tber die ange-
botenen Produkte, Lieferzeiten, Zahlungsbedingungen, Stornierungsmdoglich-
keiten, etc.

Availability (Verflgbarkeit)

The entity discloses its availability practices, complies with such availability
practices, and maintains effective controls to provide reasonable assurance that

-61 -



Heschl Karlheinz Diplomarbeit IT Governance

electronic commerce systems and data are available in conformity with its
disclosed availability practices.” [vgl. AIC01-4, S 6]

Die Verfugbarkeit der E-Commerce Systeme und Daten wird sichergestellt.

Im Rahmen dieses Programms wird geprift, ob der Zugriff auf die Systeme
angemessen erfolgt, die physische Absicherung und Redundanz der Systeme, die
Verfugbarkeit von Kontinuitatsplanen und Wiederanlaufplanen, Tests und
Dokumentation von Hard- und Software oder ob Wartungszeiten angemessen
geplant und kommuniziert sind.

2.2.12 SysTrust [vgl. AIC02-01]

Art
Zertifizierungsstandard

Zielsetzung

Auf Grund der Tatsache, dass Organisationen in immer starkerem Maf in
Geschaftsfihrung, der Produktion aber auch in der Kommunikation mit Kunden
und Geschéftspartnern von Informationstechnologie abhangig sind, ist die
Sicherheit, Verfligbarkeit der Systeme und die Verlasslichkeit der Information
als kritisch anzusehen. Darum wurde SysTrust eingefiihrt, mit Hilfe dessen
Wirtschaftsprifer die Zuverlassigkeit der Systeme zertifizieren kdnnen. [vgl.
AlIC02-01]

Herausgeber
Der Standard wurde von der AICPA und CICA ausgearbeitet.

Zielgruppe

Zielgruppe sind Betreiber von Systemen, also im wesentlichen Rechenzentren,
sowohl unternehmensinterne als auch Rechenzentrumsbetreiber, die diese
Dienstleistung ihren Kunden anbieten, welche die Funktionsféhigkeit des inter-
nen Kontrollsystems in ihrem Bereich an Hand der Prinzipien und Kriterien
[vgl. AIC00-2] von SysTrust durch unabhangige Dritte akkreditieren lassen
wollen.

Aktualitat

Der Standard ist, obwohl auf sehr hohem Niveau, nicht mehr ganz aktuell, die
derzeit glltige Version 2.0 stammt aus dem Jahr 2000. Nach Auskunft der
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AICPA wird derzeit an einer Uberarbeitung des Standard gearbeitet, der weiter
unten beschrieben wird.

Vollstandigkeit
Die Richtlinien beinhalten neben technischen auch organisatorische Anforde-
rungen und Uberwachungskriterien, die erfiillt werden missen. Sie sind folglich

horizontal breit, vertikal sind sie auf Grund des hohen Abstraktionsniveaus
flach.

Internationalitéat
Der Standard aus dem amerikanischen Raum ist international verbreitet.

Maglichkeit einer Zertifizierung
Die Zertifizierung ist zentraler Bestandteil des Standards.

Inhalt

Der wesentliche Unterschied zu dem weiter oben erlduterten Standard WebTrust
ist jener, dass er sich nicht auf E-Commerce Systeme beschrénkt, sondern
allgemein von Systemen spricht, die wie folgt definiert werden: ,,A System is an
organized collection of software, infrastructure, people, procedures and data
that, together within a business context, produces information.* [AIC02-2, Folie
22]. Im Entwurf des Standards ,, Trust Services* wird System wie folgt definiert:
A ‘system’ consists of 5 key components organized to achieve a specified
objective.” [AIC02-3, S 5] Die Komponenten sind Infrastruktur (Facilities,
Netzwerk und Ausristung), Software (Betriebssysteme, Anwendungen und
Dienstprogramme), Personal (Entwickler, Anlagenbediener (Nach Heinrich die
Ubersetzung von ,,operator [vgl. HEI98, S 49]), Benutzer und Management),
Ablaufe (automatisiert und manuell) und Daten (Dateien, Datenbanken,
Tabellen, Transaktionen).

Die Principles sind [vgl. AIC02-1]:

e Availability (Verfiigbarkeit): Das System ist zu den in Service-Level-
Agreement vereinbarten Zeiten in Betrieb und bereit zur Benitzung.

e Security (Sicherheit): Das System ist gegen unberechtigten phyischen
oder logischen Zugriff geschitzt.

e Integrity (Integritat): Die Verarbeitung durch das System erfolgt
vollstandig, akkurat, zeitgerecht und autorisiert.

e Maintainability (Wartbarkeit): Das System kann bei Bedarf in einer
Weise erneuert werden, in der Verfugbarkeit, Sicherheit und Integritat
gesichert sind.
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Die Kriterien sind jeweils in die folgenden Bereiche unterteilt [vgl. AIC02-1]:

e Es wurden Performancevorgaben, Richtlinien und Standards fir das
System definiert und kommuniziert.

e Es stehen angemessene Prozeduren, Personal, Software, Daten und Infra-
struktur zur Verfugung, um die Ziele in den Richtlinien und Standards
erreichen zu konnen.

e Die Systeme werden uberwacht und es werden Aktionen gesetzt, um die
Richtlinien und Standards einzuhalten und die gesetzten Ziele zu
erreichen.

Exkurs: Struktur des nachfolgenden Standard ,, Trust Services*

Wie oben beschrieben, ist von den Herausgebern des Standard geplant, diesen
und den unten beschriebenen SysTrust durch sogenannte ,,Trust Services“
abzul6sen, aus Grund der Vollstandigkeit und der Aktualitdt mochte ich die
Strukturierung darstellen.

Nach einer kurzen Einleitung sind die Prinzipien aufgelistet:
e Security (Sicherheit)

Availability (Verfligbarkeit)

Processing Integrity (Integritat)

Online Privacy (Privatsphére)

Confidentiality (Vertraulichkeit)

Die Kriterien sind wie in den WebTrust Programmen in vier Kapitel gegliedert,
jedoch wird nicht mehr von ,,Disclosures* (Veroffentlichungen), sondern von
,,communications* (Nachrichtenwesen, Kommunikationen [vgl. LEOO02])
gesprochen.

e Policies: Es wurden schriftlich Policies erstellt. Der Begriff ,,policies*
wird als schriftliche Stellungnahmen (,,written statements*) des Manage-
ment beschrieben, die die Intention, die Ziele, Anforderungen, Verant-
wortlichkeiten und/oder Standards zu einem bestimmten Thema enthalten.
Diese Stellungnahmen konnen explizit als ,,policies” (hier wirde ich den
Begriff mit ,,Grundsétze” oder ,,Anweisungen* Ubersetzen) oder auch
implizit (als Kommunikation mit Benutzern oder Ablaufbeschreibungen)
vorliegen, dies jedoch allenfalls schriftlich. [vgl. AIC02-3, S 6]

o Erstellung und Freigabe von Policies
o0 Anforderungen an die Policies
o Verantwortung fir Anderungen
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e Communications: Die Kommunikation der Policies an autorisierte

Personen ist geregelt
0 Beschreibung des Systems
o Kommunikation an Benutzer, an Programmierer etc.
e Procedures: Es werden Verfahren verwendet, um die Ziele in Uberein-
stimmung mit den Policies zu erreichen

o Sicherheitskriterien wie logischer und physischer Zugriffsschutz,
Virenschutz, Verschlisselung, Korrekturverfahren etc.

o Erstellung und Verwaltung des Systems und erforderliche
Quialifikation des Personals

o Wartung des Systems inklusive der entsprechenden
Autorisierungserfordernisse und Testverfahren bei Anderungen

o Verfugbarkeitskriterien mit praventiven (z.B. Datensicherung,
pyhsischer Schutz) und korrektiven MalRnahmen (z.B. Wiederan-
laufpléne)

e Monitoring: Das System wird Uberwacht und bei Bedarf werden
angemessene Malinahmen zur Sicherstellung der Einhaltung der Policies
getroffen

o0 Art und Umfang der Leistungsmessung (Performance-Monitoring)
sowohl technischer Natur als auch organisatorischer Leistungs-
indikatoren

o ldentifikation von Schwéchen und Ergreifung entsprechender
MaRnahmen

o Uberwachung von technologischen Veranderungen und deren
Einflusse auf die Prinzipien.

Zu jedem Prinzip sind die detaillierten Kriterien mit beispielhaften Kontrollen
angefunhrt.

2.2.13 COoBIT [vgl. ISA00-1, ISA00-2, ISA00-3, ISA00-4, ISA00-5,
ISA00-6]

Art

Urspriinglich war CoBIT eine Sammlung von Kontrollzielen als Unterstlitzung
im Rahmen von IT-Revisionen. Heute stellt CoBIT eine Sammlung von Verof-
fentlichungen dar, die als allgemein akzeptierter Standard fiir 1T-Sicherheit und
IT-Kontrolle bezeichnet werden kénnen, und die ein Modell ergeben, das von
Mitgliedern des Managements, Anwendern, Auditoren und
Sicherheitsfachleuten angewandt werden kann. In CoBIT wird von einem
~ramework® gesprochen, das laut Heinrich mit ,,Rahmenvorschlag” [vgl.
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HEI98, S 447 (bersetzt wird und das einer Grundkonzeption im Rahmen eines
Systementwurfes Anwendung findet, im Gegensatz dazu verwende ich den
deutschsprachigen Begriff eines Modells, das nach Heinrich als ,,Im allg. S. jede
vereinfachende Abbildung eines Ausschnitts der Wirklichkeit oder eines
Vorbilds fur die Wirklichkeit (Beschreibungsmodell), [...]* definiert wird
[HEI98, S 359], was der Bedeutung des Begriffs ,,framework® im Rahmen von
CoBIT meines Erachtens ndher kommt. [vgl. ISA02-1]

Zielsetzung

“The CoBIT Mission: To research, develop, publicise and promote an authori-
tative, up-to-date, international set of generally accepted information
technology control objectives for day-to-day use by business managers and
auditors.” [ISA00-2, S 1]

Herausgeber
Der Standard wurde urspriinglich von der ISACF publiziert, die aktuelle Version
ist gemeinsam mit dem ,,IT Governance Institute” verdffentlicht.

Zielgruppe
Als Zielgruppe sind sowohl Unternehmen, als auch Priifungseinrichtungen wie
z.B. Wirtschaftspriifuer, Rechnungshdfe etc. relevant.

Aktualitat

CosIT ist auf sehr hohem Niveau und aktuell, derzeit wird an einer Erweiterung,
gearbeitet. Das Modell an sich und die derzeit gultigen Komponenten werden
jedoch nicht geandert, sondern lediglich um andere Aspekte erweitert (z.B. sind
Benchmarks vorgesehen, um Branchenvergleiche durchfiihren zu kénnen, eine
Variante ,,CoBIT-Light* ist in Planung etc.).

Vollstandigkeit

CoBIT ist von der Breite als der umfangreichste Standard im Rahmen der IT
Governance anzusehen, die Tiefe ist — obwohl keine technischen Details ange-
geben werden — als relativ groR anzusehen, da aus den Kontrollzielen &hnlich
dem ISO/IEC 17799:2000 sehr leicht die notwendigen Malinahmen abzuleiten
sind.

Internationalitat
CoBIT ist international weit verbreitet, in Osterreich jedoch noch wenig bekannt.
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Maglichkeit einer Zertifizierung
Es besteht derzeit keine Mdglichkeit, nach CoBIT zertifiziert zu werden.

Inhalt

Der IT Governance Ansatz von CoBIT

Enterprise Governance (Die oben diskutierte Corporate Governance wird in
Rahmen von CoBIT als Enterprise Governance bezeichnet.) und IT Governance
sind interdependent und dirfen nicht isoliert betrachtet werden. Die IT wurde
lange als unterstiitzender, abgeschlossener Teil der strategischen Unterneh-
mensfihrung gesehen, sie muss jedoch integraler Bestandteil derselben sein.
[vgl. ISAQ0-3, S 8].

Enterprise Goverance Geschéftsprozesse
erweitnflusst erfordernen von
IT Governance IT Prozesse

Abb 6: Zusammenhang zwischen IT und Kerngeschéft [vgl. ISA02-3, S 9]

Aus diesem Ansatz heraus sind die IT Prozesse nicht Selbstzweck, sondern
liefern an die Geschéaftsprozesse die geforderten Informationen, die den defi-
nierten Informationskriterien entsprechen.

Aus diesem Grund ist es Aufgabe der Unternehmensleitung — um die gesetzten
Ziele im Unternehmen zu erreichen — die IT zu steuern, mit anderen Worten: IT
Governance zu betreiben.

Der historische Kern von CoBIT und auch der Namensgeber des Modells liegt in
den Kontrollzielen. Aus diesen ist ersichtlich, dass CoIT urspriinglich ein
Modell zu ex-post Uberpriifung der 1T war, das hauptsichlich von Wirtschafts-
prifern und Revisoren in Verwendung war. Seit der Version 3 ist CoBIT durch
die Verfiigbarkeit der Management Guidelines ein Modell zur Steuerung der IT
Prozesse, also ein Modell, mit Hilfe dessen IT Governance betrieben werden
kann.

Geschichte und Bestandteile

Die Bestandteile der Version 3 sind aus der auf der nachsten Seite abgebildeten
Abb 7. dargestellt. CoBIT hat seinen Ursprung in einer Sammlung von 318
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Kontrollzielen (,,Control Objectives®), die nach 34 Prozessen in 4 Domanen
strukturiert sind.

Die Strukturierung der einzelnen IT Prozesse nach Domanen und diese
wiederum als IT Prozess ist im Framework enthalten. Ebenfalls Bestandteil des
Framework (das inhaltsgleich auch in den Control Objectives ist) sind 34 High-
Level Kontrollziele, die nach einem Wasserfallmodell aufgebaut sind. Die
Details sind weiter unten beschrieben.

EXECUTIVE SUMMARY

FRAMEWORK

mit High- Level Kontrolizielen IMPLEMENTATION TOOL SET

Fallstudien
| FAQs
Prasentationen

MANAGEMENT CONTROL Implementierungsleitfaden
GUIDELINES OBJECTIVES AUDIT GUIDELINES Management Awareness Diagnose
Diagnose der IT-Kontrollen
Critical Success Key Goal Key Performance

Maturity Models Factors Indicators Indicators

Abb 7: Bestandteile von CoBIT 3rd Edition [vgl. ISA00-5, S 19]

Die Kurzfassung (,,Management Summary“) richtet sich an Geschéftsfihrer und
enthélt eine kurze Beschreibung der Ansédtze von CoBIT, sowie eine Beschrei-
bung des Prozesses ,,Governance over information technology and its
processes* in der Form der Management Guidelines.

Die ,,Audit Guidelines” beinhalten eine Anleitung zur Uberpriifung der IT
Governance. Als diesbezigliches, allgemeines Modell fir die Vorgehensweise
eines Audits ist die folgende angegeben, aus der ersichtlich ist, dass aus den
geschaftsgetriebenen Ereignissen (ber die Ressourcen Informationen nach
unterschiedlichen Kriterien zur Verfiigung gestellt werden:

Ereignis Information

» Geschéftsziel o Effektivitat

» Geschaftliche « Effizienz
Anforderung Mﬁfgﬁf’e '\gejtspalie * Vertraulichkeit

» Externe Anforderung « Verfiigbarkeit

» Gesetzgebung e Integritat

* Risiken
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Abb 8: Vorgehensweise bei einem Audit nach CosIT [vgl. ISA00-6, S 15]

Die ,,Management Guidelines* (der eigentliche Kern des IT Governance Ansat-
zes im Sinne der Steuerung der IT in Unternehmen) enthalten neben dem High-
Level Kontrollziel die kritischen Erfolgsfaktoren (,,Critical Success Factors®),
die Zielerreichungsindikatoren (,,Key Goal Indicators®), die
Leistungsindikatoren (,,Key Performance Indicators®) und eine Beschreibung
der unterschiedlichen Reifegrade der 34 IT Prozesse und des IT Governance
Prozesses aus den ,,Management Guidelines”“ an Hand des Reifegradmodells
(,,Maturity Model*).

Das ,,Implementation Tool Set“ enthalt Fallstudien zur Einfiihrung von CoBIT,
einen Fragen- und Antwortkatalog (Frequently Asked Questions), Présenta-
tionen zur Bewusstseinsbildung, einen Fragebogen zur Feststellung des Be-
wusstseins der Geschaftsleitung und Fragebdgen zur Diagnose der bestehenden
Risiken und Kontrollen.

Die Geschichte von CoBIT ist wie folgt

1996: Erste Version der Control Objectives for Information and related
Technology, herausgegeben von der Information Systems Audit and
Control Foundation (ISACF)

1998: Version 2 der Kontrollziele, deren Anzahl durch Aufnahme von
neuen Kontrollzielen erhdht wurde, Veroffentlichung des ,,Imple-
mentation Tool Set“

2000: Veroffentlichung der Version 3, die jedoch nicht nur durch die
Stiftung ISACF sondern durch das 1998 durch ISACF und ISACA
gegrundete IT Governance Institute.

2002: Fur Herbst des Jahres 2002 ist die Version 4 zu erwarten.

IT Prozess nach CobiT

Der IT Prozess wird in CoBIT in vier Doménen (Domains) unterteilt und ist in
der Abbildung 9 dargestellt, wobei dies die Sichtweise einer einzelnen Leistung
(wobei der Begriff der Leistung als Ubersetzung des englischen Begriffs
»oervice* ist, also beispielsweise in der Zur-Verfligung-Stellung einer
Applikation flr eine funktionale Abteilung zu verstehen ist) und nicht des
Gesamtprozesses IT ist.

-69 -



Heschl Karlheinz Diplomarbeit IT Governance

Pl g &
Org ation

» Personal

o Applikationen
- Tachno'logis
» Facilities
» Daten

\ Ausl rung N
& Unt iitzung g} Be fung
~ & Ei rung

Abb 9: Der CoBIT IT Prozess in 4 Doméanen (blaue Wolken) mit den
Informationskriterien und den IT Ressourcen [vgl. ISA00-3, S 7]

Nach dieser Darstellung ist jede Einzelleistung zu planen, beziehungsweise mit
dem bestehenden Pléanen und Strukturen abzustimmen, in der Folge zu
beschaffen und einzufiihren und danach auszuliefern sowie fir die laufende
Unterstlitzung zu sorgen und die entsprechenden UberwachungsmaBnahmen zu
setzen, die bei Abweichungen in einen neuerlichen Durchlauf minden.

Aus Sicht des Gesamtprozesses bevorzuge ich die folgende Darstellung in
Abbildung 10, die den (ibergeordneten Charakter der Domane Uberwachung
darstellt. Ebenso wird die Beeinflussung von Neueinfihrung und laufenden
Betrieb durch die Domane Planung und Organisation verdeutlicht und nicht von
einer einzelnen Leistung ausgegangen, sondern von der Gesamtheit der
Aufgaben der IT aus der Sichtweise der IT Governance. IT Governance
betrachtet die Aufgaben der IT nicht nur auf Basis des Top-Down-Ansatzes
(Vergleiche hierzu die Abbildung 11), sondern aus der abstrahierten Sicht der
Ubergreifenden Aufgabe der IT, also der Unterstiitzung der Geschaftsprozesse,
verdeutlicht.
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IT-Prozess

Uberwach
Be ung
& Ej rung

Pl g &
Organisation

«

Abb 10: Der IT Prozess, und die iibergeordnete Domane der Uberwachung

Die Hauptaufgaben der einzelnen Prozesse in den Doménen sind zusammenge-
fasst:

e PO - Planning and Organisation (Planung und Organisation)
o Strategische und taktische VVorgaben fir die IT
o Sicherstellung der Einhaltung der Geschéftsziele
o0 Adaquate Planung, Kommunikation und Management
o0 Geeignete organisatorische und technische Strukturen und Rege-
lungen
e Al - Aquisistion and Implementation (Beschaffung und Einfiihrung)
0 Umsetzung der Strategie
o0 Losungen, die identifiziert, entwickelt oder gekauft und implemen-
tiert werden
o0 Losungen, die in den Geschaftsprozess integriert werden
o Anderungswesen und Wartung
e DS - Delivery and Support (Auslieferung und Unterstiitzung)
0 Zeitgerechte Leistung von benétigten Leistungen
o Effektive Sicherheit inklusive Training
0 Sicherstellung der Supportprozesse
0 Verarbeitung der Daten
e M - Monitoring (Uberwachung)
0 Regelmaliige Bewertung der IT Prozesse
o Einhaltung und Qualitat der Kontrollen
0 Unabhéngige Informations- und Zertifizierungseinholung

Diese Doménen sind wiederum in Prozesse unterteilt:
e Planung und Organisation

0 PO 1-Define a strategic IT plan (Definition des strategischen
IT-Plans)
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o
o
o

PO 2 — Define the information architecture (Definition der
Informationsarchitektur)

PO 3 — Determine technological direction (Bestimmung der
technologischen Richtung)

PO 4 - Define the IT organisation and relationships (Definition
der IT-Organisation und ihrer Beziehungen)

PO 5 - Manage the IT investment (Verwaltung der IT-Investi-
tionen)

PO 6 - Communicate management aims and direction
(Kommunikation von Unternehmenszielen und —richtung)

PO 7 — Manage human resources (Personalwesen)

PO 8 — Ensure compliance with external requirements (Sicher-
stellung der Einhaltung externer Anforderungen)

PO 9 — Assess risks (Risikobeurteilung)

PO 10 — Manage projects (Projektmanagement)

PO 11 - Manage quality (Qualitdtsmanagement)

e Beschaffung und Einfuhrung

0]

0]

0]

0]

0]

0]

Al 1 - Identify automated solutions (ldentifikation von
LOsungen)

Al 2 — Acquire and maintain application software (Beschaf-
fung und Unterhalt von Anwendungssoftware)

Al 3-Develop and maintain procedures (Beschaffung und
Unterhalt der technischen Architektur)

Al 4 - Acquire and maintain technology infrastructure
(Entwicklung und Unterhalt von IT-Verfahren)

Al 5 — Install and accredit systems (Installation und Akkreditie-
rung von Systemen)

Al 6 — Manage changes (Anderungswesen)

e Auslieferung und Unterstltzung

0]

0]

0]

DS 1 - Define and manage service levels (Definition von Dienst-
leistungsgraden (SLAS))

DS 2 -Manage third-party services (Handhabung der
Leistungen von Drittparteien)

DS 3-Manage performance and capacity (Leistungs- und
Kapazitatsmanagement)

DS 4-Ensure continuous service  (Sicherstellung  der
kontinuierlichen Dienstleistung)

DS5-Ensure  systems  security  (Sicherstellung  der
Systemsicherheit)

DS 6 — Identify and allocate costs (Identifikation und Zuordnung
von Kosten)
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o
o
o

DS 7 - Educate and train users (Aus- und Weiterbildung der
Benutzer)

DS 8 — Assist and advise customers (Unterstiitzung und Beratung
von IT-Kunden)

DS 9 — Manage the configuration (Konfigurationsmanagement)
DS 10 — Manage problems and incidents (Umgang mit
Problemen und Vorfallen)

DS 11 — Manage data (Verwaltung von Daten)

DS 12 — Manage facilities (Verwaltung von Einrichtungen)

DS 13 — Manage operations (Management des Operating)

e Monitoring

o
o

0]

0]

M 1 — Monitor the processes (Uberwachung der Prozesse)

M 2 — Assess internal control adequacy (Beurteilung der Ange-
messenheit der internen Kontrollen)

M 3 - Obtain  independent assurance (Einholung einer
unabhangigen Bestétigung)

M 4 — Provide for independent audit (Fur unabhéngige Revision
sorgen)

Abstrahiert ist der Top-Down Ansatz wie folgt zusammengefasst:

Domanen

Prozesse

L 15

Details EJ:
O

Abb 11: Top-Down Ansatz des IT Prozesses nach CoBIT [vgl. ISA00-3, S 16]

Eine weitere Unterteilung erfolgt durch die Angabe von:
e High-Level Kontrollziel
o Detaillierte Kontrollziele
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Informationskriterien die durch den Prozess beeinflusst werden
IT-Ressourcen, die verwendet werden

Typische Auspragung nach Reifegrad

Kritische Erfolgsfaktoren

Key Performance Indicators

Key Goal Indicators

Informationskriterien
Die Informationskriterien (Information Criteria) sind wie folgt strukturiert:
e Qualitatsanforderungen

o Effektivitat — Information ist fir den Geschéaftsprozess relevant und
angemessen und steht rechtzeitig, korrekt, konsistent und benutzbar
zur Verfligung.

o Effizienz — Die Bereitstellung der Information erfolgt durch die
optimale Verwendung von Ressourcen, sowohl aus Sicht der
Nutzenbetrachtung als auch aus 6konomischer Sicht.

¢ Sicherheitsanforderungen

o Vertraulichkeit — Schutz vertraulicher Information vor unautorisier-
ter Offenlegung.

o Integritat — Information ist vollstdndig und akkurat sowie entspre-
chend der Erwartungen stichhaltig.

o Verfugbarkeit — Die Information ist bei Bedarf des Gesché&ftspro-
zesses und auch kunftig verfugbar. Verfligbarkeit umfasst auch die
Absicherung notwendiger Ressourcen und die Sicherung der Ver-
flgbarkeit notwendiger Ressourcen.

e OrdnungsmaRigkeitskriterien

o Ubereinstimmung — die Information stimmt mit Gesetzen, Vertra-
gen und sonstigen Verpflichtungen tberein.

o Verlasslichkeit — Die Vorhaltung von angemessenen Informationen
fur das Management zur Fihrung des Unternehmens und um den
Informations- und Offenlegungsverpflichtungen nachkommen zu
konnen. [vgl. ISAQ0-3, S 24]

IT-Ressourcen
Die IT-Ressourcen sind laut CoBIT:
e Daten — Objekte im weitesten Sinne (z.B. intern und extern, strukturiert
und unstrukturiert, Grafiken, Tone, etc.).
o Applikationen: Die Summe manueller und programmierter Arbeitsschritte
e Technologien — Umfasst Hardware, Beriebssysteme, Datenbankmanage-
mentsysteme, Netzwerk etc.
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o Facilities — Die beherbergenden Ressourcen (z.B. Gebdude) und
Infrastruktureinrichtungen (z.B. Strom, Telekommunikationseinrichtun-
gen).

e Personal - Personal, F&higkeiten, Bewusstsein und Fahigkeit.

Informationssysteme zu planen, zu organisieren, zu beschaffen, zu unter-
stiitzen, zu bedienen und zu tberwachen. [vgl. ISA00-3, S 24]

Wirfel
Die Zusammenstellung der oben beschriebenen Komponenten IT Prozesse,

Informationskriterien und IT-Ressourcen erfolgt wie CoBIT mit CoBIT Wiirfel,
der aus Abbildung 12 ersichtlich ist.
Informationskriterien

] B

. X
A SHES e

N W€ X
\)’b\\ O‘i&bﬁ’p\g %'\(_‘,(\e

/\ Doménen@

Prozesse

Daten

Facilities

Technologie

Applikatioen

IT-Prozesse
D_
D_
Personal

Details

Abb 12: CosIT Wiirfel [vgl. ISAQ00-3, S 16]

Wasserfallmodell

Das Wasserfallmodell, enthélt und beschreibt das High-Level Kontrollziel, ist
fir jeden Prozess gleich aufgebaut und fokussiert die Kontrollen auf die
Erfillung der Geschaftsanforderungen. Das Wasserfallmodell ist in Abbildung

13 dargestellt.

Durch das Wasserfallmodell ist die klare VVerbindung zwischen der Anforderung
des Geschaftsprozesses oder der Anforderung des Kerngeschafts und dem IT
Prozess erkennbar.
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Kontrolle Giber den IT-Prozess

IT Prozess )

Zur Erfiillung der
Geschéftsanforderung

g Geschéfts-
Anforderung _ _
Wird Ermdglicht durch

g Kontroll-

Aussagen
Und beriicksichtigt

g Kontroll-

Praktiken

Abb 13: High-Level Kontrollziele nach dem CoBIT Wasserfallmodell [vgl.
ISAQ0-1, S 21]

Detaillierte Kontrollziele

Nach CoBIT ist “Control* definiert als: ,,the policies, procedures, practices and
organisational structures designed to provide reasonable assurance that
business objectives will be achieved and that undesired events will be prevented
or detected and corrected.” [ISA00-4, S 13] und “Control Objective” als: “a
statement of the desired result or purpose to be achieved by implementing
control procedures in a particular IT activity.”” [ISA00-4, S 13]

Demzufolge ist ein Kontrollziel die Vorgabe fiir das gewiinschte Verhalten bei
Aktivitat unter der Berlicksichtigung der eingesetzten Kontrollen, die ihrerseits —
in der Form von Anweisungen, Ablaufbeschreibungen und &ahnlichem -
unerwinschtes Verhalten verhindern, aufdecken und korrigieren sollen.

Je nach IT Prozess sind diesem zwischen 3 und 30 detaillierte Kontrollziele
zugeordnet, in Summe sind 318 Kontrollziele vorhanden.

Reifegradmodel

In Anlehnung an das ,,Capability Maturity Model*™ for Software” [vgl. PAUO03]
wurde ein Reifegradmodell fur die IT Prozesse entwickelt und die typischen
Auspragungen des Prozesses, je nach Reifegrad definiert.

Die Reifegrade sind:
0 Nicht Vorhanden (Non-Existent): Ein erkennbarer Prozess ist nicht vor-
handen und die Organsiation hat den Bedarf einer Aktivitat nicht erkannt.
1 Ad hoc (Initial): Es sind Anzeichen vorhanden, dass die Organisation die
Aufgabe erkannt hat und diese in Angriff genommen werden sollten. Es
sind jedoch keine standardisierten Ablaufe vorhanden, sondern die
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Aufgaben werden individuell unterschiedlich und ad hoc gel6st. Die
gesamte VVorgehensweise ist nicht organisiert.

2 Wiederholbar (Repeatable): Prozesse wurden soweit entwickelt, dass
Abldufe durch unterschiedliche Personen auf ahnliche Weise durchgefuihrt
werden. Es wird keine formale Schulung oder Kommunikation der
Abléaufe durchgefiihrt; die Verantwortlichkeit fur den Problemldsungsweg
ist individuell. Es existiert eine hohe Abh&ngigkeit vom Wissen Einzelner
und Fehler sind wahrscheinlich.

3 Definiert (Defined): Ablaufe wurden standardisiert, dokumentiert und in
Schulungen kommuniziert. Es besteht jedoch keine Verpflichtung, nach
dem definierten Ablauf vorzugehen und es ist nicht wahrscheinlich, dass
Abweichungen erkannt werden. Die Abl&ufe sind nicht hoch entwickelt
oder detailliert beschrieben, stellen jedoch die angewandte Praxis dar.

4 Uberwacht (Managed): Es besteht die Mdglichkeit, den Prozess zu (iber-
wachen und die Einhaltung der definierten Abl&ufe sicherzustellen sowie
bei suboptimalen Abldufen oder nicht eingehaltenen Abl&ufen
entsprechende korrektive MalRnahmen zu setzen. Die Prozesse werden
laufend verbessert und sind hoch entwickelt. Automatisierte und/oder
durch Werkzeuge unterstiitzte Ablaufe sind rar und nicht integriert.

5 Optimiert (Optimised): Prozesse sind nach den Best Practices definiert,
sie basieren auf dem Ergebnis der kontinuierlichen Verbesserung und der
Zusammenarbeit mit externen Organisationen. Die IT stellt eine in den
Workflow integrierte Einheit dar, sie stellt Werkzeuge zur Verfiigung, die
die Qualitat und Effektivitat des Unternehmens erhéht und dem Unter-
nehmen eine schnelle Anpassung erlauben. [vgl. ISA00-2, S 11]

Mit diesem Reifegradmodell stimme ich Uberein, mit Ausnahme des letzten
Satzes der Stufe 5, denn auch in anderen Stufen kann die IT durchaus in der
Lage sein, integrierte Werkzeuge zu erstellen und zu betreiben, lediglich die
Wahrscheinlichkeit, dass mit hoherer Reife der IT Prozesse die Qualitat der
Werkzeuge und folglich auch die Effizienz der gesamten Organisation steigt, ist
hoher. Meines Erachtens sollte der Satz lauten: ,,Der Prozess ist durchgehend in
einem Workflow abgebildet und Schnittstellen zu anderen Prozessen sind defi-
niert; es werden integriert Werkzeuge verwendet, die gednderte Anforderungen
erkennen helfen und darauf eine rasche Reaktion ermdglichen.*

Durch die Verwendung des Reifegradmodells ist es — auch fir auflenstehende
Personen — relativ einfach, die Reife der einzelnen Prozesse festzustellen. Durch
Vergleich des Reifegrades des Prozesses mit jenem anderer Organisationen oder
durch den Vergleich mit Standards und durch das Setzen von Zielen kann der
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Zielreifegrad fur jeden Prozess definiert werden und die MalRnahmen fir die
Zielerreichung kénnen eruiert werden.

Kritische Erfolgsfaktoren (CSF)

Die kritischen Erfolgsfaktoren sind nach der Zielsetzung durch den Reifegrad
die zweite Maglichkeit fir die Geschéaftsfihrung, jene Strukturen zu schaffen,
die IT Prozesse bendtigen, um den gesetzten Zielreifegrad und somit den Output
in den angestrebten Kriterien erbringen zu konnen. Die Kkritischen
Erfolgsfaktoren sind auf strategischer, taktischer und administrativer Ebene
definiert, wenngleich diese Unterscheidung lediglich in der Einleitung der
Management Guidelines explizit erfolgt [vgl. ISAQ0-2, S 14], in den Erfolgs-
faktoren, die zu den Prozessen angeftuihrt sind, erfolgt diese Unterscheidung
nicht.

Allgemein erfolgt in CoBIT die Steuerung des Prozesses durch das Setzen von
Standards fir einen Prozess und der laufenden oder periodischen Messung auf
Abweichung vom Standard und dem Einleiten von korrektiven Malnahmen.
Diese Vorgehensweise entspricht im wesentlichen dem kybernetischen Prinzip,
das nach Heinrich ,,Die systematische Anwendung des Prinzips der Regelung
und Steuerung als spezifische Form des Verhaltens eines Systems zur Errei-
chung des Systemgleichgewichts. [HEI98, S 320] ist. Ein Beispiel aus dem
Alltag verdeutlicht diese Vorgehensweise: Durch die Einstellung eines Tempe-
raturreglers wird eine Standardtemperatur (Standard) fir ein Heizungssystem
(Prozess) gesetzt. Ein Temperaturfiihler misst die Temperatur (Messwert) und
Abweichungen werden durch Vergleich mit dem Standard (Prifung) festgestellt
und bei Bedarf die Heizung eingeschaltet (Korrektur).

Zusammenfassend wird dies an Hand der folgenden Grafik festgehalten:

Korrektur
Setzen von Prufung Aktivitat
Standards
Messwert

Abb 14: Steuerung eines Prozesses
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In Zusammenhang mit IT Governance mochte ich nochmals die IT Governance
Illustration darstellen, die auf die oben beschriebene Vorgehensweise zuriick-
geht:

IT Governance

DIRECT
Objectives IT Activities
+ IT is aligned with PLAN Planning and Organisation
the business, Do Acquisition and Implementation
;na!)les the 4 CHECK Delivery and Support
usiness an o
s Monitor
maximises CORRECT onitoring
benefits
Manage risks Realise Benefits
1T r(:‘sources a{: * security Increase Decrease
L O Y « reliability Automation - | Costs - be
« compliance | be effective efficient
« IT related risks
are managed
appropriately
REPORT

Abb 15: Steuerung des IT Prozesses durch VVorgabe von Zielen und kritischen
Erfolgsfaktoren [vgl. ISA00-2, S 15]

Die CSF sind in drei Gruppen eingeteilt:
e Fir alle Prozesse zutreffend

0 Prozesse sind definiert und dokumentiert

o Die Erwartungen an den Output des Prozesses sind bekannt
(Anforderungen der Kunden)

o Die fir die Prozesse zur Verfuigung stehenden Ressourcen werden
angemessen verwaltet

o Die Leistung wird nach finanziellen Gesichtspunkten, Zufrieden-
heitsmalizahlen, nach Effektivitdt des Prozesses gemessen und es
wird die Angemessenheit des Prozesses geprift und die IT-Leitung
wird entsprechend der Zielerreichung belohnt.

o Die erforderliche Qualitdt der Mitarbeiter (Schulung, Weitergabe
von Wissen, Moral etc.) und die Verfugbarkeit der Fahigkeiten ist
durch  geeignete  Malinahmen  (Rekrutierung,  Bindung,
Umschulung) gesichert.

o Ein kontinuierlicher Verbesserungsprozess ist im Einsatz.

e Fir die meisten Prozesse zutreffend

o0 Alle am Prozess beteiligten und die vom Prozess (auch indirekt)
betroffenen (z.B. Geschéftsfuhrer, Benutzer, etc.) sind sich der
Risiken, der Bedeutung und dem Mdglichkeiten der IT bewusst und
von diesen Personengruppen ist mit Unterstlitzung zu rechnen.

o Die Ziele und Vorgaben sind fir den jeweiligen Prozess bekannt,
ebenso wie die Verantwortung bezuglich der Leistung des
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Prozesses zugewiesen ist, wie Prozesse die Zielerreichung
ermoglichen und wie dies Gberwacht wird.

Personen sind zielorientiert und verfiigen uber richtige und ausrei-
chende Information (ber Prozesse des Prozesskunden, interne
Prozesse und uber die Konsequenzen ihrer Entscheidungen.

Die Unternehmenskultur lasst abteilungstibergreifende Zusammen-
arbeit, Teamwork zu und eine Klutur der kontinuierliche
Verbesserung ist etabliert.

Die wichtigen Ablaufe sind harmonisiert und erfolgen einheitlich
(z.B. Anderungswesen, Problemmanagement und Konfigurations-
management)

Die Verwendung von Kontrollen dient dazu, die effiziente und
effektive Nutzung der Ressourcen zu sichern und die Effektivitat
der Prozesse zu verbessern.

e Auf IT Governance zutreffend

0]

Die Verwendung von Kontrollen dient dazu, die Transparenz zu
erhohen, Komplexitat zu verringern, zu lehren, Flexibilitat und
Skalierbarkeit zu ermdglichen und eine Storung des internen
Kontrollsystems ebenso, wie die Ubersicht und Transparenz zu
verhindern.

Die Verwendung von Methoden, die einen Uberblick verschaffen:
eine Kultur von Kontrolle, ein Verhaltenskodex, Gblicherweise und
laufend angewandte Risikobewertung, Selbsteinschéatzung, formale
Priifung der Einhaltung externer Standards, Uberwachung von
Risiken und von Abweichungen.

IT Governance ist anerkannt, definiert und in die Corporate Gover-
nance integriert und von der Geschaftsleitung sind klare VVorgaben
fur die Strategie, Risikomanagement, Kontrollsysteme und eine
Sicherheitspolitik vorhanden.

IT Governance ist auf wichtige IT-Projekte, Anderungs- und Quali-
tatsverbesserungsmoglichkeiten, Bewusstseinsbildung fir wichtige
IT Prozesse, Verantwortlichkeiten und die Ressourcenverwendung
und -potentialausschopfung fokussiert.

Eine Kontrollinstanz (Audit Komitee) ist etabliert, die Auditoren
uberwacht, die Kontrolle Uber Erstellung und Ausfihrung des
Auditplans tibernimmt und die Priifung Ergebnisse einer Uberprii-
fung und die Abarbeitung offener Punkte aus einer internen oder
externen Uberpriifung sicherstellt.

Zielerreichungsindikatoren (KGI)
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Wie oben dargestellt, erfullt jeder IT Prozess im Rahmen des High-Level
Kontrollziels eine Anforderung des Geschafts. Diese Anforderungen werden mit
den ,,Key Goal Indicators* gemessen. Durch das Wasserfallmodell ist dies wie
folgt darstellbar:

Kontrolle tiber den IT-Prozess

IT Prozess Zur Erfillung der

Geschaftsanforderung

Geschéfts-
Anforderung

&I—,> Wird Ermdglicht durch
@ g Kontroll-
Aussagen

Und berlicksichtigt
g Kontroll-
Praktiken

Abb 16: Key Goal Indicators zeigen die Erfullung der Anforderungen des
Geschéfts an

In der Festlegung des Prozessablaufs soll die Messung der Zielerreichung fixer
Bestandteil im Ablauf des Prozesses sein, so wird zum Beispiel im Prozess
PO 10 (Manage Projects) als KGI ,,Anzahl der Projekte, die innerhalb der Zeit-
und Budgetvorgaben fertiggestellt wurden* angefuhrt. Dies erfordert im Prozess
sowohl die Aktivitat der Festlegung des Zeit- und Finanzbudgets, sowie die
Aktivitat der Uberpriifung und Dokumentation der tatsachlich aufgewandten
Mittel.

Auf eine weitere Ausfiihrung tiber die Messung und eine Darstellungsmaoglickeit
in einer Balanced Business Scorecard oder dhnlichem mdchte ich verzichten, da
dies nicht den Kern der Arbeit darstellt und den Rahmen derselben sprengen
wirde. Es sei lediglich darauf hingewiesen, dass die Transparenz eines
Prozesses fir nicht am Prozess beteiligte durch die Verfugbarkeit von
Messgroflen und Messwerten, die in ein Messsystem eingebunden sind, im
Grunde erst ermdglicht wird.

Leistungsindikatoren (KPI)

Im Gegensatz zu den KGI sind die Key Performance Indikatoren auf die
Ressourcen und die IT Prozesse fokussiert und driicken darob die Qualitat des
Ressourcenmanagements und der Prozessperformance aus, dies immer mit dem
Ziel, die Prozesse und deren Performance zu verbessern.
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Beispiele fir derartige Indikatoren sind:
o Verfugbarkeit der Anwendungen

Antwortzeiten

Anzahl des geschulten Personals
Anzahl unbesetzter Stellen

2.2.14 Zusammenfassung

IT Governance

Die Breite (Umfang) und die Tiefe (Detaillierung) der analysierten Standards
stellt sich in einer Ubersicht wie folgt dar:

A
A froecp €GsHE
CC
D
=
=2
&
Sys Trust
3
eng breit
horizontal

Abb 17: Umfang und Detaillierung der untersuchten Standards

Wie erwartet, ist CoBIT der breiteste Standard. Die sehr technisch orientierten
Standards ITSEC und die Common Criteria, das IT-Grundschutzhandbuch und
ITIL sind inhaltlich nicht derart umfassend, oder wie oben bezeichnen breit. Die
Zertifizierungsstandards WebTrust und SysTrust sind breit, jedoch nicht detail-
liert, die Standards der Informationssicherheit liegen in beiden Kriterien im

Mittelfeld.
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3 Praxisteil

Im praktischen Teil mochte ich die Inhalte der oben beschriebenen Werke den
Prozessen und Kontrollzielen von CoBIT zuordnen. Dies auch unter jener
Begriindung, dass im Rahmen einer Einfliihrung bzw. der Implementierung von
CoBIT in einer Organisation die Berlcksichtigung unterschiedlicher Standards
gefordert ist. Auch ohne eine Konkrete Anforderung durch eine Organisation,
erlaubt die Berucksichtigung unterschiedlicher Standards die mdglichst voll-
stdndige Abdeckung der Aufgaben der IT im Rahmen eines Implementierungs-
projektes.

Wie oben erwahnt, werden auch die Policies des HIPAA zugeordnet. Auf die
Zuordnung des sehr speziellen Standards ITSEC mdchte ich verzichten, da
dieser konzentriert auf die Sicherheit eines Produktes detaillierte Kriterien im
Rahmen der Uberpriifung der Herstellung des Produktes darstellt und mochte es
mit der Aussage belassen, dass der Standard in seiner Gesamtheit der Al-
Domane zuzuordnen ist.

Von den einzelnen Standards werden die folgenden Teile zugeordnet:

ISO/IEC MalRnahmenkatalog, somit ist auch der British Standard 7799
17799:2000 | abgedeckt

IT-GSHB Malinahmenkatalog

Common Kriterienkatalog der ,,Functional Criteria“

Criteria

ITIL Die Teile “Service and Support” und “Service Delivery”, die
anderen Werke standen nicht zur Verflgung.

IFACIT Approach der Richtlinie 2 (Planung), 3 (Beschaffung von Tech-

Guidelines nologie) und 4 (Beschaffung von Anwendungen). Die Richtlinie
1 enthélt die Prinzipien, keine Kontrollen, Manahmen oder
Kriterien, die Richtlinien 5 (,,IT Service Delivery and Support®)
und 6 (,,IT Monitoring*) sind mit den entsprechenden CoBIT-
Domanen deckungsgleich und textlich fast gleichlautend, diese
wurden folglich nicht zugeordnet.

EnSEC ,Allgemeiner Anforderungskatalog*

WebTrust Kriterienkatalog des Nachfolgestandards ,, Trust Services*
und SysTrust

HIPAA HIPAA Security Policies Manual

Tabelle 2: Standards, die zugeordnet werden
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3.1  Vorgehen der Zuordnung

Nachdem die entsprechenden Kapitel nach Verfugbarkeit von notwendigen
MalRnahmen, der Anfihrung von Kriterien oder Anleitungen identifiziert
wurden, werden diese in einem ersten Schritt strukturell harmonisiert.

Die Harmonisierung verlauft folgendermaRen:
e Aufteilung der in den Werken angefiihrten Anforderungen, MaRRnahmen
etc. in Einheiten, die einem Kontrollziel zuordenbar sind
e Gliederung der Einheiten, damit eine Zuordnung nach der Aufteilung
maoglich ist und der Gesamtzusammenhang nicht verloren geht. Der
Zusammenhang ist fur das rasche Verstandnis tiber den Inhalt der Einheit
unter Umstanden unabdingbar. Aus diesem Grund bleiben die Uber-
schriften etc. erhalten, ihnen kommt nicht nur in der Nummerierung zent-
rale Bedeutung zu, sondern speziell fiir eine spatere, retrograde Zuord-
nung.
e Zuordnung der Einheiten zu einem CoBIT Prozess und einem in diesem
Prozess angefihrten Kontrollziel
o Falls die Einheit mehreren Kontrollzielen zugeordnet werden kann,
erfolgt eine Mehrfachzuordnung
o Falls die Einheit einem CoBIT-Prozess gesamtheitlich zugeordnet
werden kann, wird sie dem von mir eingefugten Kontrollziel
Nummer Null zugeordnet
o Falls die Einheit keinem Kontrollziel zugeordnet werden kann, wird
dieses dem von mir eingeftihrten Prozess Null zugewiesen um den
Bedarf eines weiteren Prozesses zu erkennen wund diesen
entsprechend den Anforderungen aus anderen Standards zu
beschreiben.

Diese Vorgehensweise mochte ich an Hand eines Beispiels aus dem Standard
EnSEC erldutern:
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3.1.1 Erster Schritt: Aufteilung der Anforderungen

Originaltext (Ausschnitt aus dem Standard):

5 Systemverwaltung

51  Es missen angemessens Regelungen
und Verantwortlichkeiten beziglich der Admi-
nistration der sicherheitsrelevanten Syste-
me existiersn. Diese mussen die spezifischen
Gegebenheiten unterschiedlicher Betricbssys-
=TI drange / Mainframe, Unix, Windows
WT / 2000, Movell Metware, etc) und Metzinf-
rastrukturen  (LAN, Intranst, Internet) berlick-
sichtigen. Soweit zutreffend, muss dies umfas-

SE

a)  Einrichten von Bidschirm-Arbeitsplitzen;

k) Benutzerverwaltung, Rechteverwaltung
und Zugriffskantrolle,
i Zentrale  System-Administration (sinole

sign on, Metzwerk-Managementsysteme);
Vernichtung  von  Datentrégern  (Fapier
Datentrager, Harchware),

Abb 18: Originaltext aus dem EnSEC Anforderungskatalog

Aus diesem werden die folgenden Einheiten definiert und farblich und durch
Umrahmung gekennzeichnent, wobei die unterschiedlichen Farben nicht
wertend sind, sondern lediglich die Unterscheidung der Einheiten ermdglichen

sollen:

5 Systemverwaltung

ngemassens  Regelungen
und Verantwortlichkeiten beziglich der Adri-
nistration der sicherheitsrelevanten Syste-
me existieron. [Oiese_mlssen _die spezihschen |
Gagebanheaiten  untarschiedlicher Betriebssys-
temea ((Midranga||/ Mainframe, Unix, Windows
MWT L2000, | Movell Metwars, etc.) und Metzind-
rastrukturen |(LAM, JlIntranet, Intemat) barick-
sichtigen.[Soweit zutreffend, muss dies umfas-
=an:

a) [Einrichten von Bildschim-Arbsitsplatzen: ]
b [ Benutzerversaltung, Rechteverwaltung
und Zugriffskontrolls,

c) | Zentrale  System-Administration  (singlg
sign on, Netzwerk-Managemeantsystamea);
d) | Memichtung)| [won, (Datentrégem| |{Papier
Datentrager, Hardwara),

a) | Betrieb wvon RAS-Zugangen (Remote AcH
cess Sarvices);

fi Famtrsla Natambamk  7antrala Annlikstice

Abb 19: Identifikation der Einheiten
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3.1.2 Zweiter Schritt: Gliederung

Die Einheiten werden so gegliedert, dass nach einer erfolgten Zuordnung zu
einem Kontrollziel die Rickverfolgbarkeit ermdglicht wird. Es ist beispielsweise
nicht auf einfache und schnelle Weise die Einheit ,Vernichtung von
Datentragern (Papier, Datentrager, Hardware)* dem EnSEC Kapitel der
Systemverwaltung zuzuordnen, nach der erfolgten Gliederung ist dies jedoch
sehr wohl maglich.

Das Ergebnis der Gliederung ist wie folgt:

e ENSEC 5: Systemverwaltung

e ENSEC5.1: angemessene Regelungen und Verantwortlichkeiten beziig-
lich der Administration der sicherheitsrelevanten Systeme

e ENSECS5.1.1: nach unterschiedlichen Betriebssystemen gegliedert
(Midrange / Mainframe, Unix, Windows NT / 2000, Novell Netware, etc.)

e ENSEC 5.1.2: Netzinfrastrukturen (LAN, Intranet, Internet) sind bertick-
sichtigt

e ENSEC 5.1.3: Einrichten von Bildschirm-Arbeitsplatzen

e ENSEC 5.1.4: Benutzerverwaltung, Rechteverwaltung und Zugriffskon-

trolle

e ENSEC 5.1.5: Zentrale System-Administration (single sign on, Netzwerk-
Managementsysteme)

e ENSECS5.1.6: Vernichtung von Datentrdgern (Papier Datentrager,
Hardware)

e ENSEC 5.1.7: Betrieb von RAS-Zugéangen (Remote Access Services)

3.1.3  Dritter Schritt: Zuordnung

Nach der oben beschriebenen Vorgehensweise wird das Kontrollziel, bzw. bei
Bedarf die Kontrollziele zugeordnet, wobei bei einer mehrfachen Zuordnung die
zuzuordnende Einheit nach Bedarf vervielfaltigt wird. Die Uberschrift (EnSEC
5: Systemverwaltung) wird nicht zugeordnet, wie erwadhnt dient sie der
Gliederung.
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EnSEC Einheit

CoBIT Prozess

CoBIT Kontrollziel

EnSEC 5.1 angemessene Regelun-
gen und Verantwortlichkeiten
beziiglich der Administration
der sicherheitsrelevanten Sys-
teme

PO 4 — Define the IT
Organisation and Rela-
tionships

PO 4.4 Roles and Respon-
sibilities

EnSEC 5.1 angemessene Regelun-
gen und Verantwortlichkeiten
beziiglich der Administration
der sicherheitsrelevanten Sys-
teme

DS 13 — Manage Opera-
tions

DS 13.1 Processing Opera-
tions Procedures and In-
structions Manual

EnSEC 5.1.1 nach unterschied-
lichen Betriebssystemen geglie-
dert (Midrange / Mainframe,
Unix, Windows NT / 2000,
Novell Netware, etc.)

DS 13 — Manage Opera-
tions

DS 13.1 Processing Opera-
tions Procedures and
Instructions Manual

EnSEC 5.1.2 Netzinfrastrukturen
(LAN, Intranet, Internet) sind
berucksichtigt

DS 13 — Manage Opera-
tions

DS 13.1 Processing Opera-
tions Procedures and In-
structions Manual

EnSEC 5.1.3 Einrichten von Bild-
schirm-Arbeitsplatzen

Al 4 — Acquire and
Maintain Technology
Infrastructure

Al 3.4 System Software
Installation

EnSEC 5.1.4 Benutzerverwaltung,
Rechteverwaltung und Zugriffs-
kontrolle

DS 5 — Ensure Systems
Security

DS 5.4 User Account Man-
agement

EnSEC 5.1.5 Zentrale System-
Administration (single sign on,
Netzwerk- Managementsys-
teme)

DS 5 - Ensure Systems
Security

DS 5.9 Central Identifica-
tion and Access Rights
Management

EnSEC 5.1.6 Vernichtung von
Datentrégern (Papier Datentré-
ger, Hardware)

DS 11 — Manage Data

DS 11.18 Protection of
Disposed Sensitive
Information

EnSEC 5.1.7 Betrieb von RAS-
Zugangen (Remote Access
Services)

DS 13 — Manage Opera-
tions

DS 13.8 Remote Operations

EnSEC 5.1.7 Betrieb von RAS-
Zugangen (Remote Access
Services)

DS 5 — Ensure Systems
Security

DS 5.20 Firewall Architec-
tures and Connections
with Public Networks

Tabelle 3:

Zuordnung zu CosIT-Kontrollzielen
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Durch eine Sortierung nach CoBIT Prozess und Kontrollziel ist das Ergebnis aus
dem obigen Beispiel:

PO 4.4 Roles and Responsibilities

EnSEC 5.1 angemessene Regelungen und Verantwortlichkeiten beztiglich der Administ-
ration der sicherheitsrelevanten Systeme

Al 3.4 System Software Installation

EnSEC 5.1.3 Einrichten von Bildschirm-Arbeitsplatzen

DS 5.4 User Account Management

EnSEC 5.1.4 Benutzerverwaltung, Rechteverwaltung und Zugriffskontrolle

DS 5.9 Central Identification and Access Rights Management

EnSEC 5.1.5 Zentrale System-Administration (single sign on, Netzwerk- Management-
systeme)

DS 5.20 Firewall Architectures and Connections with Public Networks

EnSEC 5.1.7 Betrieb von RAS-Zugéangen (Remote Access Services)

DS 11.18 Protection of Disposed Sensitive Information

EnSEC 5.1.6 Vernichtung von Datentrédgern (Papier Datentradger, Hardware)

DS 13.8 Remote Operations

EnSEC 5.1.7 Betrieb von RAS-Zugéngen (Remote Access Services)

DS 13.1 Processing Operations Procedures and Instructions Manual

EnSEC 5.1 angemessene Regelungen und Verantwortlichkeiten beztiglich der Administ-
ration der sicherheitsrelevanten Systeme

EnSEC 5.1.1 nach unterschiedlichen Betriebssystemen gegliedert (Midrange / Main-
frame, Unix, Windows NT / 2000, Novell Netware, etc.)

EnSEC 5.1.2 Netzinfrastrukturen (LAN, Intranet, Internet) sind bertcksichtigt

Tabelle 4:  Ergebnis der Zuordnung

Mit der obigen Tabelle ist auch ersichtlich, dass die retrograde Zuordnung
maoglich ist, so ist dem Kontrollziel DS 13.8 die Einheit 5.1.7 von EnSEC zuge-
ordnet. Uber die urspriingliche Gliederung ist erkennbar, dass es sich um
Regelungen in der Systemverwaltung handelt und nicht etwa um Konfigurati-
onsrichtlinien oder ahnliches.
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3.2 Durchfihrung der Zuordnung

Die oben angefiihrten Standards werden nach der angefiihrten VVorgehensweise
aufgeteilt und den Prozessen und Kontrollzielen zugeordnet.

Da das Ergebnis der Zuordnungen lediglich ein Zwischenergebnisse darstellt,
wird dieses auf Grund des Umfangs hier nicht angefiihrt

In der Zuordnung wurde zur Unterscheidung der Ursprungswerke (wie bereits
oben im Beispiel gezeigt) eine Kurzbezeichnung der Standards mit eingeflgt,
wobei die Abkirzungen wie folgt gewahlt wurden:

Werk(e) Abkirzung

ISO/IEC 17799:2000 1ISO17799

IT-Grundschutzhandbuch BSI

Common Criteria /| CC
ISO/IEC 15408

ITIL Service Delivery ITIL-SD
ITIL Service Support ITIL-SS
IFAC IT Guideline 2 IFAC-2
IFAC IT Guideline 3 IFAC-3
IFAC IT Guideline 4 IFAC-4
EnSEC EnSEC
WebTrust und SysTrust Trust
HIPAA HIPAA

Tabelle 5: In der Zuordnung verwendete Abkirzungen

In der Folge sind die Ergebnisse der Zuordnung je Standard und in Summe
zusammengefasst:
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3.2.1 ISO/IEC 17799:2000

Anzahl der zugeordneten Einheiten: 130
Anzahl nicht zugeordneter Einheiten (Uberschriften, 34
Zusammenfassungen etc.):

Anzahl mehrfach zugeordneter Einheiten 0
Anzahl der Einheiten, die einem Prozess gesamtheitlich 0
zugeordnet wurden (Kontrollziel 0):

Anzahl der nicht zuordenbaren Einheiten (Prozess 0): 0
Anzahl der Prozesse, zu denen zugeordnet wurde 21
Anzahl der Kontrollziele, zu denen zugeordnet wurde 66

Tabelle 6: Ubersicht tiber das Ergebnis der Zuordnung des ISO/IEC 17799:2000

Die Verteilung ist in der folgenden Grafik abgebildet:

30%

25%

20%

15% A

10%

5%

Lol L O

mmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmm

Abb 20: Verteilung von ISO/IEC 17799:2000 im Verhéltnis zu CoBIT
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3.2.2 IT-Grundschutzhandbuch

Anzahl der zugeordneten Einheiten: 608
Anzahl nicht zugeordneter Einheiten (Uberschriften, 0
Zusammenfassungen etc.):

Anzahl mehrfach zugeordneter Einheiten 2
Anzahl der Einheiten, die einem Prozess gesamtheitlich 0
zugeordnet wurden (Kontrollziel 0):

Anzahl der nicht zuordenbaren Einheiten (Prozess 0): 0
Anzahl der Prozesse, zu denen zugeordnet wurde 25
Anzahl der Kontrollziele, zu denen zugeordnet wurde 107

Tabelle 7:  Ubersicht tiber das Ergebnis der Zuordnung des
IT-Grundschutzhandbuches

Die Verteilung ist in der folgenden Grafik abgebildet:

20%
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Abb 21: Verteilung des BSI IT-Grundschutzhandbuches im Verhaltnis zu CoBIT
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3.2.3 Common Criteria / ISO/IEC 15408
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Anzahl der zugeordneten Einheiten: 68
Anzahl nicht zugeordneter Einheiten (Uberschriften, 19
Zusammenfassungen etc.):

Anzahl mehrfach zugeordneter Einheiten 2
Anzahl der Einheiten, die einem Prozess gesamtheitlich 0
zugeordnet wurden (Kontrollziel 0):

Anzahl der nicht zuordenbaren Einheiten (Prozess 0): 0
Anzahl der Prozesse, zu denen zugeordnet wurde 7
Anzahl der Kontrollziele, zu denen zugeordnet wurde 31

Tabelle 8: Ubersicht uiber das Ergebnis der Zuordnung der Common Criteria

Die Verteilung ist in der folgenden Grafik abgebildet:
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Abb 22: Verteilung der Common Criteria im Verhaltnis zu CoBIT
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3.2.4 ITIL Service Delivery

Es wurden nicht nur Uberschriften der Kapitel mit MaBnahmencharakter nicht
zugeordnet, sondern auch Uberschriften von Einleitungen, Aufzahlungen etc.).
Daraus ergibt sich die relativ hohe Zahl an nicht zugeordneten Einheiten.

Anzahl der zugeordneten Einheiten: 61
Anzahl nicht zugeordneter Einheiten (Uberschriften, 28
Zusammenfassungen etc.):

Anzahl mehrfach zugeordneter Einheiten 4
Anzahl der Einheiten, die einem Prozess gesamtheitlich 22
zugeordnet wurden (Kontrollziel 0):

Anzahl der nicht zuordenbaren Einheiten (Prozess 0): 0
Anzahl der Prozesse, zu denen zugeordnet wurde 17
Anzahl der Kontrollziele, zu denen zugeordnet wurde 38

Tabelle 9: Ubersicht tiber das Ergebnis der Zuordnung des ITIL Werkes ,,Service
Delivery*

Die Verteilung ist in der folgenden Grafik abgebildet:
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Abb 23: Verteilung von ITIL Service Delivery im Verhaltnis zu CoBIT
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3.2.5 ITIL Service Support

Es wurden nicht nur Uberschriften der Kapitel mit MaBnahmencharakter nicht
zugeordnet, sondern auch Uberschriften von Einleitungen, Aufzahlungen etc.
Die Kapitel 2 und 3 wurden bereits im Rahmen der Zuordnung von ITIL Service
Delivery behandelt.

Anzahl der zugeordneten Einheiten: 52
Anzahl nicht zugeordneter Einheiten (Uberschriften, 31
Zusammenfassungen etc.):

Anzahl mehrfach zugeordneter Einheiten 0
Anzahl der Einheiten, die einem Prozess gesamtheitlich 14
zugeordnet wurden (Kontrollziel 0):

Anzahl der nicht zuordenbaren Einheiten (Prozess 0): 0
Anzahl der Prozesse, zu denen zugeordnet wurde 8
Anzahl der Kontrollziele, zu denen zugeordnet wurde 28

Tabelle 10: Ubersicht tiber das Ergebnis der Zuordnung des ITIL Werkes ,,Service
Support*

Die Verteilung ist in der folgenden Grafik abgebildet:
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Abb 24: Verteilung von ITIL Service Support im Verhaltnis zu CoBIT
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3.2.6 IFAC IT Guideline 2

Anzahl der zugeordneten Einheiten: 69
Anzahl nicht zugeordneter Einheiten (Uberschriften, 9
Zusammenfassungen etc.):

Anzahl mehrfach zugeordneter Einheiten 0
Anzahl der Einheiten, die einem Prozess gesamtheitlich 0
zugeordnet wurden (Kontrollziel 0):

Anzahl der nicht zuordenbaren Einheiten (Prozess 0): 0
Anzahl der Prozesse, zu denen zugeordnet wurde 2
Anzahl der Kontrollziele, zu denen zugeordnet wurde 7

Tabelle 11: Ubersicht uiber das Ergebnis der Zuordnung der IFAC IT Guideline 2

Die Verteilung ist in der folgenden Grafik abgebildet:
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Abb 25: Verteilung der IFAC Richtlinie 2 (Planung) im Verhaltnis zu CoBIT
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3.2.7 IFACIT Guideline 3

Anzahl der zugeordneten Einheiten: 68
Anzahl nicht zugeordneter Einheiten (Uberschriften, 3
Zusammenfassungen etc.):

Anzahl mehrfach zugeordneter Einheiten 1
Anzahl der Einheiten, die einem Prozess gesamtheitlich 0
zugeordnet wurden (Kontrollziel 0):

Anzahl der nicht zuordenbaren Einheiten (Prozess 0): 0
Anzahl der Prozesse, zu denen zugeordnet wurde 3
Anzahl der Kontrollziele, zu denen zugeordnet wurde 16

Tabelle 12: Ubersicht uiber das Ergebnis der Zuordnung der IFAC IT Guideline 3

Die Verteilung ist in der folgenden Grafik abgebildet:
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Abb 26: Verteilung der IFAC Richtlinie 3 (Beschaffung von Technologie) im
Verhdltnis zu CoBIT
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3.2.8 IFAC IT Guideline 4

Anzahl der zugeordneten Einheiten: 43
Anzahl nicht zugeordneter Einheiten (Uberschriften, 14
Zusammenfassungen etc.):

Anzahl mehrfach zugeordneter Einheiten 3
Anzahl der Einheiten, die einem Prozess gesamtheitlich 3
zugeordnet wurden (Kontrollziel 0):

Anzahl der nicht zuordenbaren Einheiten (Prozess 0): 0
Anzahl der Prozesse, zu denen zugeordnet wurde 12
Anzahl der Kontrollziele, zu denen zugeordnet wurde 25

Tabelle 13: Ubersicht iiber das Ergebnis der Zuordnung der IFAC IT Guideline 4

Die Verteilung ist in der folgenden Grafik abgebildet:
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Abb 27: Verteilung der IFAC Richtlinie 4 (Beschaffung von Anwendungen) im
Verhdltnis zu CoBIT

-97 -




Heschl Karlheinz Diplomarbeit IT Governance

3.29 ENnSEC

Anzahl der zugeordneten Einheiten: 88

Anzahl nicht zugeordneter Einheiten (Uberschriften, 14

Zusammenfassungen etc.):

Anzahl mehrfach zugeordneter Einheiten 1

Anzahl der Einheiten, die einem Prozess gesamtheitlich 1

zugeordnet wurden (Kontrollziel 0):

Anzahl der nicht zuordenbaren Einheiten (Prozess 0): 0

Anzahl der Prozesse, zu denen zugeordnet wurde 15

Anzahl der Kontrollziele, zu denen zugeordnet wurde 41
Tabelle 14: Ubersicht tiber das Ergebnis der Zuordnung des Enterprise Secuirty

Standards

Die Verteilung ist in der folgenden Grafik abgebildet:
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Abb 28: Verteilung von EnSEC im Verhaltnis zu CoBIT
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3.2.10 Trust Services

Drei Einheiten wurden nicht zugeordnet, sie definieren die Qualitat Leistungs-
erbringung des Kerngeschaftes und fallen darob nicht in den Verantwortungs-
bereich der IT:

e “Trust 3.3.2: 3.2 The procedures related to completeness, accuracy,
timeliness and authorization of system processing, including error
correction and database management, are consistent with documented
system processing integrity policies. If the system is an electronic
commerce system, the entity's procedures include, but are not necessarily
limited to, the following matters:”

e “Trust 3.3.2.1: o The correct goods are shipped in the correct quantities
in the time frame agreed, or services and information are provided to the
customer as requested”

e “Trust 3.3.2.2: o0 Transaction exceptions are promptly communicated to
the customer”

Weitere 76 Einheiten wurden nicht zugeordnet, da sie Wiederholungen in
unterschiedlichen Kapiteln darstellen, die jeweils nur einmal zugeordnet
wurden.

Anzahl der zugeordneten Einheiten: 195
Anzahl nicht zugeordneter Einheiten (Uberschriften, 114
Zusammenfassungen etc.):

Anzahl mehrfach zugeordneter Einheiten 3
Anzahl der Einheiten, die einem Prozess gesamtheitlich 7
zugeordnet wurden (Kontrollziel 0):

Anzahl der nicht zuordenbaren Einheiten (Prozess 0): 0
Anzahl der Prozesse, zu denen zugeordnet wurde 18
Anzahl der Kontrollziele, zu denen zugeordnet wurde 46

Tabelle 15: Ubersicht tiber das Ergebnis der Zuordnung Kriterien aus dem
Entwurfs der ,, Trust Services*
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Die Verteilung ist in der folgenden Grafik abgebildet:
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Abb 29: Verteilung von Trust Services im Verhéltnis zu CoBIT
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3.2.11 HIPAA

Anzahl der zugeordneten Einheiten: 573
Anzahl nicht zugeordneter Einheiten (Uberschriften, 109
Zusammenfassungen etc.):

Anzahl mehrfach zugeordneter Einheiten 1
Anzahl der Einheiten, die einem Prozess gesamtheitlich 1
zugeordnet wurden (Kontrollziel 0):

Anzahl der nicht zuordenbaren Einheiten (Prozess 0): 0
Anzahl der Prozesse, zu denen zugeordnet wurde 26
Anzahl der Kontrollziele, zu denen zugeordnet wurde 86

Tabelle 16: Ubersicht tiber das Ergebnis der Zuordnung von HIPAA

Die Verteilung ist in der folgenden Grafik abgebildet:
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Abb 30: Verteilung des HIPAA im Verhaltnis zu CoBIT
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3.3 Ergebnis der Zuordnung

Das Ergebnis der Zuordnung ist, geordnet nach den Domanen, Prozessen und
Kontrollzielen im Anhang A in Form einer Liste dargestellt. Den 318
Kontrollzielen in den 34 Prozessen des CoBIT Modells wurden in Summe 1958
Informationseinheiten zugeordnet, die Verteilung ist wie folgt:
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Abb 31: Verteilung aller zugeordneten Informationseinheiten

Mit Hilfe der geordnet vorliegenden Informationen ist es nun mdglich, ein
interenes Kontrollsystem im IT-Bereich zu etablieren.

Ausgehend von der Zielsetzung der einzelnen Prozesse - sowohl durch die
Bestimmung des Reifegrades, als auch durch die Definition von KGIs — kénnen
dieselben unter Bertcksichtigung von unterschiedlichen Standards und Best
Practices definiert werden. Nach der Modellierung wird die Einhaltung der
Kriterien laufend geprift und der Prozess uber definierte KPI laufend gemessen.
Bei etwaigen Abweichungen sind diese zu analysieren und in der Folge
entsprechende Korrekturmafnahmen zu treffen.

Durch die Modellierung der einzelnen Prozesse mit Hilfe dieses nunmehr
horizontal wie vertikal ausreichend ausgepragten Modells kann — die Einhaltung
der Kriterien nach MaRgabe der Geschaftsfiihrung und deren Anforderungen
vorausgesetzt — von einer IT-Governance insofern gesprochen werden, als dass
die Einhaltung der international anerkannten Standards als malgebliches
Kriterium im Rahmen der Beurteilung des internen Kontrollsystems gilt.
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Anhang A: Ergebnis der Zuordnung

Kontroll-
Ziel Informationseinheit
PO 1 Define a Strategic IT Plan
PO 11 CoBIT PO 1.1 IT as Part of the Organisation’s Long- and Short-
Range Plan

Falls sie die weitere Tabelle lesen mdchten, wenden Sie sich an mich unter
Jimmy@heschl.at.
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Anhang B: Konzept zur Diplomarbeit

| T-Governance

21. Mai 2002
Karlheinz Heschl, 9255956

karlheinz.heschl@at.eyi.com
Jjimmy@heschl.at

Problem

Durch die steigende Durchdringung (z.B. Automatisierung und Integration von
Kerngeschaftsprozessen), das Zusammenwachsen von Unternehmen (z.B. durch
verstarkten und automatisierten Austausch von Informationen) sowie auch durch
die Anforderungen von Stakeholdern wird eine erhdhte Transparenz und eine
aktive Steuerung des Unterstltzungsprozesses IT gefordert.

Die Gesetzgeber - sowohl auf europdischer Ebene, als auch auf Ebene der
Einzelstaaten - verlangen von Unternehmen die Schaffung und
Aufrechterhaltung eines Internen Kontrollsystems, wie dies im 882(1) AktG
bzw. im 8§22 GmbHG bezeichnet wird. In der BRD existiert das KonTraG, das
noch weitere diesbeziigliche Forderungen - vor allem im Bereich der
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Offenlegung - stellt. Weiters sind derzeit verschiedenartige nationale und
internationale Standards, Normen und Empfehlungen (z.B. BS7799, BSI-
Grundschutzhandbuch, Turnbull-Report, Basel-1l, ONORM-17799, ISO/IEC-
17799, Fachgutachten FAMA, Fachgutachten KFS/DV1 der Kammer der
Wirtschaftstreuhdnder, EnSec, IT-Monitoring der IFAC etc.) in Kiraft
beziehungsweise in Begutachtung, die sich unter anderem mit der Anforderung
fur eine Steuerung und Kontrolle des Unterstlitzungsprozesses IT beschaftigen.

Am 25. April 2002 wurde auch in Osterreich der erste Entwurf des
osterreichischen Corporate Governance Codex vorgestellt. Er wurde von
Vertretern vom OVFA! | IWP? und wissenschaftlichen Beirdten verschiedener
Universitatsinstitute sowie dem Regierungsbeauftragten flir den Kapitalmarkt
erstellt. Die Moglichkeit zur Stellungnahme zu diesem Entwurf verlduft mit 30.
Juni 2002 ab. Eine endgiiltige Version dieses Code of Corporate Governance fur
Osterreich wird im Herbst 2002 vom osterr. Arbeitskreis fiir Corporate
Governance der Offentlichkeit vorgestellt werden.

EU-weit (siehe oben) und weltweit sind Bestrebungen zur Umsetzung von
Corporate Governance zu erkennen, die sich mit Information Technology und
insbesondere auch IT-Sicherheit beschéftigen, und umfassende, neue
Anforderungen fur die IT mit sich bringen.

Nicht nur das Unternehmen als Ganzes will gesteuert werden (Corporate
Governance), auch die IT als ein wichtiges Element im Unternehmen im
Hinblick auf die Zielerreichung bedarf einer regelméaRigen Neuausrichtung. Und
somit wurde die IT-Governance als eigene Disziplin geboren. IT-Governance
beschaftigt sich mit der Steuerung, Kontrolle, Uberwachung und Messung der
IT (Prozesse) in einer Unternehmung durch jene Personen, die auch mit der
Unternehmenssteuerung (Corporate Governance) betraut sind.

Obwohl in Osterreich noch relativ unbekannt, gibt es international schon
zahlreiche Bestrebungen und Gruppierungen, die sich mit IT-Governance
beschéftigen sowie auch diesbeziigliche Stellungnahmen und Arbeitspapiere.
Die Organisation, die sich bisher am eingehendsten mit IT-Governance
beschéaftigt, ist das IT Governance Institute, eine Tochterorganisation der
ISACA (Information Systems Audit Control Association).

Nach dem “IT Governance Institute” ist IT-Governance wie folgt definiert:

L www.oevfa.at (Osterr. Vereinigung fiir Finanzanalyse und Asset Management)
2 www.iwp.or.at (Institut Osterr. Wirtschaftspriifer)
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,,IT governance is the responsibility of the board of directors and executive
management. It is an integral part of enterprise governance and consists of the
leadership and organisational structures and processes that ensure that the
organisation’s IT sustains and extends the organisation’s strategies and
objectives.*

Die wichtigen Punkte aus dieser Definition sind:

- Nicht nur das mittlere Management (CIOs), sondern auch die
Geschaftsleitung ist verantwortlich (,,responsibility of the board of
directors and executive management*)

- IT-Governance ist nicht als isoliertes Projekt, sondern als Bestandteil des
Geschaftsfiihrungsprozesses zu betrachten. (,integral part of enterprise
governance®)

- “sustains or extends ... strategies and objectives”: Die Ziele der
Organisation sind durch IT zu unterstlitzen oder auszubauen.

Derzeit ist kein umfassendes Modell verfugbar, mit Hilfe dessen die IT Prozesse
gestaltet und gemessen werden konnen, lediglich das CoBIT IT Prozessmodell
kann als Ansatz gesehen werden.

Ich bin seit September 2000 im Bereich TSRS (Technology and Security Risk
Services) bei dem 0Osterreichischen Wirtschaftspriifer Europa Treuhand Ernst &
Young téatig und beschaftige mich dort mit der Einfuhrung eines umfassenden IT
Prozessmodells, der Vereinheitlichung und mit der Dokumentation von IT
Prozessen in Osterreichischen Unternehmen. Ich bin sehr h&ufig mit dem
Problem konfrontiert, dass derzeit kein Modell zur Verfigung steht, das
einerseits den diversen Regelwerken entspricht, andererseits messbare GrofRRen
zur Zielsetzung und zur Kontrolle der Prozesse beinhaltet.

Problemldsungsweg

Nach der Darstellung der rechtlichen Rahmenbedingungen in Osterreich, EU-
Landern, der EU und internationalen gesetzlichen Regelungen zur Schaffung
und Aufrechterhaltung des Internen Kontrollsystems und dessen Auswirkungen
auf die IT mochte ich die entsprechenden Standards, Normen und Richtlinien
auflisten und erortern. Weiters mochte ich die in Literatur und Praxis
verfligbaren Mess- und Steuerungsmoglichkeiten fir IT Prozesse darstellen,
sowie auch die jeweiligen Verantwortlichen fur die Durchfiihrung von
UberwachungsmaRnahmen herausarbeiten.
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In einem Praxisteil modchte ich versuchen, mit Hilfe des Standard IT
Prozessmodells CoBIT die diversen Regularien zu strukturieren, um ein Modell
zu entwickeln, das die Einfuhrung eines Kontrollsystems sowie dessen
Uberprifung auf Einhaltung erméglicht. Ein derartiges Modell beinhaltet jedoch
nicht nur die beschriebenen Regularien, sondern muss meines Erachtens auch
messbare GroRen fur die unterschiedlichen Prozesse beinhalten, um den
Anforderungen der IT-Governance zu gentigen. Dies kann &hnlich dem
Wirkungskreislauf der Controlling-Teilfunktionen gesehen werden, der sich
vom Setzen von messbaren Zielen, bis hin zur Analyse und Beseitigung der
Abweichungsursachen zieht.

Ergebnis

Das Ergebnis der Arbeit soll ein Modell zur Uberpriifung der Einhaltung von
Standards, Normen und Richtlinien beim Unterstiitzungsprozess IT sein, das die
lokalen gesetzlichen Anforderungen, die international anerkannten Best
Practices sowie messhare GrofRen inkludiert und somit den Stakeholdern die
Maoglichkeit gibt, den IT Prozess auf Grund seiner Transparenz und Messbarkeit
rasch zu bewerten.

Grobgliederung
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